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PINDOLA 62.- DICTAMEN DE L’APDCAT RELATIU A LA SIGNATURA DE
DOCUMENTS EN FORMAT ELECTRONIC.

L’Oficina del DPD de Salut formula una consulta a ’APDCAT relativa a la signatura
de documents en format electronic.

L’Oficina del DPD de Salut ha obtingut un pronunciament per part de I'Autoritat Catalana
de Proteccié de Dades relatiu a la viabilitat juridica , des del punt de vista de proteccié de
dades, de la implementacié de diferents tipus de signatura electronica per diversos casos
concrets en qué es requereix per part de les persones fisiques en el marc de 'administracié
publica sanitaria.

L’'us de la signatura electronica sempre ha generat debat juridic respecte als requisits
necessaris per a la seva admissibilitat tenint en compte les previsions de la normativa de
proteccié de dades i la no obligatorietat de les persones fisiques de disposar de certificats
electronics de signatura sense que fins al moment et existis un pronunciament per aquesta
autoritat de control.

Al llarg del dictamen l'autoritat argumenta juridicament els termes en qué s’ha de realitzar
la signatura electronica per part de les persones no obligades a disposar de certificat
electronic en relacié amb els suposits plantejats per I'Oficina del DPD de Salut. Cal destacar
doncs la importancia d’aquest pronunciament de TAPDCAT que dona resposta a diverses
situacions que implicaven la paralitzacié de projectes front la inseguretat juridica que es
generava.

Exposem a continuacio els aspectes més rellevants del dictamen.

L’APDCAT efectua en el dictamen una analisi de la normativa aplicable a la signatura
electronica. Aixi mateix, exposa la distincié entre identificacié i autenticacié que considera
fonamental per als suposits plantejats per I'Oficina del DPD de Salut.

A partir d’aquestes consideracions dona resposta a les diferents questions plantejades per
I'Oficina del DPD de Salut:

1. Signatura de documents de consentiment informat a través de la Meva Salut.
En aquest supdsit TAPDCAT determina que:

e Si a LMS ens trobem en un entorn d’identificacio i autenticacié alt, la signatura de
documents en aquest entorn ha de garantir la integritat i conservacié d’alld que se signi.
Aix0 suposa que, en el moment de la signatura del Cl, sera necessari un sistema de
signatura fort juridicament i técnicament.

e Es possible signar un document de consentiment informat mitjangat I'Gs d’un codi d’un sol
us (OTP), sempre i quan es doti dels requeriments de seguretat necessaris com per exem-
ple el temps de validesa del codi o I'establiment de requisits de seguretat addicionals en
consonancia amb I'establert al Reglament (UE) 910/2014, de 23 de juliol de 2014, relatiu
a la identificacio electronica i els serveis de confianca per a les transaccions electroniques
al
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mercat interior (RelDAS). El dictamen determina que es potestat de I'’Administracié valorar
la seva implantacio, i realitzar el corresponent analisi de riscos i implementar els mecanis-
mes addicionals que permetin garantir la integritat del document que es signa.

o Aixi mateix, afegeix que l'articulacié del tramit de signatura del Cl s’ha de fer d'una manera
gue permeti acreditar que el ciutada té a la seva disposicio tota la informacio respecte el
tramit de signatura i que hi ha accedit efectivament (per exemple implementant un sistema
gue no permeti signar sense haver obert els documents i haver-los recorregut visualment
(scroll).

2. Signatura de documents de consentiment informat mitjangat I’iis de la signatura
electronica presencial ja sigui per usuaris del sistema public de salut com per
persones donants.

Aquest suposit fa referéncia a I's de tauletes per signar quan la persona es troba
presencialment.

L’APDCAT analitza la naturalesa d’aquest tipus de signatura que suposa el tractament
d’'una dada biométrica que té la consideracié de dada especialment protegida per part de
la normativa de protecci6 de dades, la qual cosa suposa una limitacié en quan al seu Us.

D’altra banda, cal tenir en compte que en aquests sup0osits la identificacio i autenticacio de
l'usuari s’ha fet presencialment pel personal que l'atén, i la signatura biomeétrica es fa
exclusivament a I'efecte d’incorporar la signatura electronica al Cl. de manera que no és la
signatura la que l'autentica. “No hi ha, perd, una plantilla biométrica de signatura
previament registrada, sind que -en els termes plantejats al suposit- el Cl signat
biometricament es desaria de manera segura per al cas de discrepancia en el futur. A més,
en tot cas es dona l'alternativa manuscrita.”

A partir d’'aquestes premisses, 'APDCAT considera que en aquest suposit hi ha dos
tractaments de dades amb bases legitimadores diferenciades.

e Primer tractament: el derivat de la recollida i diposit de la signatura només a aquest efecte
perqué la identificacio i autenticacio de la persona s’ha fet presencialment, i només a efec-
tes de conservar-la de manera segura de cara al futur per si hi hagués una eventual dis-
crepancia. Es a dir no existeix una plantilla biométrica de la signatura previament regis-
trada. La base legitimadora seria el consentiment de l'interessat, el qual ha de tenir I'alter-
nativa de signar de manera manuscrita (art. 9.2.a. RGPD).

e Segon tractament: Es donaria en cas de discrepancia futura en qué es realitzaria una prova
pericial tecnologica contradictoria en que la persona hauria de signar novament i fer una
comparativa. La base legitimadora seria la formulacio, I'exercici o la defensa de reclamaci-
ons (art. 9.2.f. RGPD).

L’APDCAT conclou que considera viable I's d’aquest tipus de signatura sempre que
s’acompanyi d’'una série de requeriments addicionals com oferir un sistema alternatiu de
signatura, aplicar les mesures de seguretats necessaries, donar compliment al deure
d’'informacié en quan al tractament de les dades i efectuar una AIPD.
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Aquests arguments i conclusions son els mateixos tant si els signataris son pacients com
si sén donants.

3. Signatura electronica remota per la signatura de contractes laborals.
Aquest suposit fa referéncia a la signatura amb el dit sobre la pantalla d’un dispositiu.

L’APDCAT considera que si la signatura consisteix només de la pressio sobre la pantalla
del disposituno es tractaria d’'una dada biomeétrica, sin6 només amb una condicio
necessaria per signar digitalment que, no suposa I'aplicacioé del régim de les categories
especials de dades.

En aquest cas 'APDCAT considera que és un sistema de signatura valid juridicament
(article 25 del ReiDAS reconeix efectes juridics en funcié del cas concret), sense perjudici
del fet que el seu valor probatori seria inferior a d’altres sistemes de signatura que impliquin
mesures de seguretat corresponents a un nivell superior.

En aguestes circumstancies i tenint en compte que no es considera dada especialment
protegida, no caldria realitzar una AIPD, pero si caldria complir amb els requeriments de
transparéncia de la informacio i adoptar les mesures de seguretat adequades.

Adjuntem el dictamen per coneixement i recomanem la realitzacié d’'una lectura completa
per tenir en compte tots els matisos que indica per portar a terme una correcta
implementacié dels diferents sistemes de signatura electronica que analitza.

El document complet es troba en I'enllag seguent:

https://ticsalutsocial.cat/noticia/loficina-del-dpd-de-salut-consulta-a-lapdcat-sobre-lus-de-la-

signatura-electronica/

Per qualsevol dubte o aclariment addicional, us podeu adrecar al DPD de Salut:

dpd@ticsalutsocial.cat

https://ticsalutsocial.cat/oficina-dpd/
Tel.: 93 553 26 42 (9:00 a 14:00 h)
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