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1.Glossari de termes

API: Application Programming Interface. Es tracta d’una interficie de programacioé que permet
la interaccié d’usuaris amb un servei d’una companyia, un hardware especific o un servidor
(back-end). Es comporta com una caixa negra: no cal saber com funciona internament i el
sistema esta protegit contra usos malintencionats. En un context de servidors, I’APl permetria
la interaccié amb el back-end.

APP: Referit a aplicacions mobils dels sistemes operatius iOS i Android. Les aplicacions sén les
qgue poden utilitzar APls per realitzar els seus objectius. En el context del Contact Tracing cada
pais pot desenvolupar una aplicacid, i amb el permis de Google i Apple, acreditant-se com
autoritat sanitaria d’aquell pais, podrien utilitzar la seva APl per obtenir la informacié que
necessiten sobre els contactes detectats per Bluetooth. En aquest cas, 'APP depéen de la
transparéencia de I’API per coneixer més detalls sobre aquests contactes.

Back-end: El back-end és el nom que rep I'estructura d’una aplicacié o programari relacionada
amb servidors, gestioé de dades i computacié. Es defineix en combinacié a un altre concepte: el
front-end. El front-end és la part d’una aplicacié o programari amb la qual un usuari de perfil
general té contacte. El back-end actua de fons, sense que I'usuari hi pugui tenir cap intervencié,
a vegades com una caixa negra. Usualment els desenvolupadors ofereixen una APl que permet
la interaccio entre I'aplicacid i els serveis de back-end.

Beacon: Missatges que envien els telefons mobils a través de BLE a mode de notificacid. Aquests
missatges no tenen un destinatari concret: s’utilitzen per descobrir-se entre ells o per oferir un
servei.

BLE: Bluetooth Low Energy és una tecnologia Bluetooth enfocada en I'estalvi d’energia i
ampliament utilitzada per els telefons mobil i dispositius wearables. Esta suportada a partir de
la versid 4.0 de Bluetooth (2010). Aquesta tecnologia permet I'enviament de beacons per al
descobriment de dispositius propers sense el cost d’establir una connexié i és la base de les
solucions de deteccio de contactes (Contact Tracing) implementades en telefons mobils.

Claus d’exposicié temporal (TEK, Temporal Exposure Key): Aquesta explicacié és valida en el
context de la utilitzacié de GAEN. El TEK és un identificador aleatoris que s’utilitza per identificar
un usuari i que es renova diariament. A partir d’aquesta clau, es generen els identificadors
pseudoaleatoris (RPI) que es publiquen per BLE i que canvien cada 15 minuts.

Claus de diagnosi: En el context GAEN, quan una persona és diagnosticada com a positiva en
COVID-19, les claus d’exposicié temporal (TEK) d’aquell dia i dels Gltims 14 dies associades al seu
usuari passen a dir-se claus de diagnosi, i es comparteixen, amb el permis de l'usuari, amb el
back-end.

Codi QR: Quick Response (QR) és un codi de barres de dues dimensions. Es pot utilitzar la camera
del telefon mobil i una aplicacid per interpretar-ho.

Contact Tracing: S’utilitza I'anglicisme Contact Tracing per referir-se al tracament de contactes.

Distancia de risc: Aquesta és la distancia a partir de la qual les autoritats epidemiologiques de
cada pais defineixen que existeix un risc elevat de contagi.
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DP-3T: Decentralized Privacy-Preserving Proximity Tracing és un protocol dissenyat per
simplificar i accelerar el procés d’identificacié de persones que han estat en contacte amb una
persona infectada assegurant la privacitat dels usuaris. El disseny d’aquest protocol s’ha dut a
terme per un consorci internacional de tecnolegs, experts en lleis, enginyers i epidemiolegs.

GAEN: Google Apple Exposure Notification [21] [22] és el nom que rep formalment I’API de
Google i Apple. El servei que han posat disponible en els sistemes operatius de iOS i Android
s’anomena Exposure Notification i, combinat amb les aplicacions de Contact Tracing,
proporciona informacid sobre el risc d’exposicié que ha tingut un usuari al llarg dels ultims dies.

GUID: Globally Unique IDentifier o també Universally Unique IDentifier (UUID) és un identificador
de 128 bits (32 digits hexadecimals) generat aleatoriament amb un algoritme que assegura amb
una alta probabilitat de que 'UUID generat és Unic universalment.

Identificador Aleatori: Quan es parla d’un identificador aleatori, es fa referéncia a una seqiiéncia
de digits generada de manera totalment aleatoria.

Identificador Pseudoaleatori: Quan es parla d’un identificador pseudoaleatori, es fa referéncia
a una sequéencia de digits generada aleatoriament a partir d’un valor de referéncia, que pot fer-
se servir per recuperar la seqiiéncia.

Identificador/pseudonim efimer (RPI, Rolling Proximity Identifier): En el context GAEN, els RPI
son els pseudonims efimers (identificadors pseudoaleatoris) que es deriven de les claus
d’exposicié temporal (TEK) i que varien cada 15 minuts. Aquests son els que s’envien per BLE i
gue s"emmagatzemen als teléfons mobils per registrar els contactes. Amb la clau original (TEK)
és possible recuperar tots els identificadors RPI que s’hagin generat a partir d’ella. Aquesta clau
no conté informacio sobre la identitat de I'usuari.

OPSEC: Seguretat operativa. Procés i conjunt de tecniques que permeten analitzar la informacié
i identificar vulnerabilitats o riscos. La finalitat és trobar mesures per protegir la informacio i
prevenir davant de possibles amenaces.

PEPP-PT: Pan-European Privacy-Preserving Proximity Tracing és una iniciativa europea per
definir les bases d’una solucié comuna de tragabilitat de contactes que asseguri la privacitat dels
usuaris. Es tracta d’una proposta alternativa al DP-3T que s’enfoca en I'Us d’'un model
centralitzat.

ROBERT: ROBust and privacy-presERving proximity tracing protocol [19] és un protocol que
implementa el PEPP-PT. El protocol esta desenvolupat conjuntament pels centres Inria i
Fraunhofer AISEC (Applied and Integrated SECurity). Es la base de I'aplicacié de Contact Tracing
francesa. Aquest seria un protocol alternatiu al protocol GAEN.

Temps de contacte: El temps de contacte esta definit per les autoritats epidemiolodgiques de
cada pais i consisteix en el temps mantingut en contacte proper a partir del qual el risc d’haver-
se contagiat és elevat.

Trilateracié: Es un métode matematic per determinar la posicié d’un objecte en relacié a una
espai de referencia conegut. S'utilitza la localitzacié dels punts de referéncia i la distancia
mesurada entre |'objecte a localitzar i cada punt de referéncia.
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UWB: Ultra Wide Band. Reben aquest nom les tecnologies que fan Us d’un espectre molt ample
(de més de 100MHz). Com a resultat d’utilitzar espectres tan amples es poden manegar senyals
temporals molt curtes que son aptes per la mesura de temps de propagacid del senyal radio.
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2.Introduccié

Arrel de la pandémia decretada pel SARS-CoV-2, molts dels estats han enfocat part dels seus
esforcos en trobar eines digitals que els permetin afrontar de forma més eficient la pandémia
de COVID-19 i utilitzar aquestes eines per reduir la propagacidé de la malaltia. A banda de les
Apps informatives, la veritable revolucié durant aquesta pandémia han estat les aplicacions que
permeten als governs obtenir dades precises sobre les zones de contagi o sobre les persones
gue han tingut contacte amb persones infectades.

La Fundacio TIC Salut i Social, juntament amb la Fundacié i2cat, i per encarrec del Departament
de Salut, ha analitzat les aplicacions desenvolupades per diferents governs internacionals que
tenen com a principal objectiu realitzar el rastreig de contactes (Contact Tracing Mobile
Applications) de COVID-19 a través del telefon mobil i notificar al usuari si ha estat en contacte
amb persones exposades a la malaltia. L'objectiu d’aquestes aplicacions és identificar nous
riscos de contagi que permetin aplicar les mesures adients per tal d’'interrompre la propagacié
de la malaltia i, d’aquesta, manera fer front a la situacio actual.

3.0bjectiu

L’analisi efectuada ha consistit en realitzar una revisié de les aplicacions i eines digitals posades
al mercat en els ultims mesos per diferents governs internacionals per tal d’abordar la
tragabilitat de contactes diagnosticats amb COVID-19. La finalitat del projecte és presentar un
seguit de recomanacions i aspectes a tenir en compte a I’hora de desenvolupar una aplicacié
d’aquestes caracteristiques que permeti fer front a la pandémia de COVID-19 desencadenada
en els darreres mesos.

Aguesta analisi permetra tenir una visio global i general de quina és la tendéncia que estan tenint
els diferents governs a I’"hora d’apostar per aquestes tecnologies i saber com sén adoptades en
els seus territoris. Apartats com la privacitat de les dades, la seguretat, la usabilitat i la
interoperabilitat entre d’altres, son alguns dels aspectes rellevants que s’han revisat en el
desenvolupament de la present analisi.

Objectiu de les aplicacions de rastreig de

contactes

. (]
El rastreig de contactes permet detectar els >y —
contactes no coneguts d'un usuari que 3 COVID19 CAT

voluntariament desitja fer Us d’aquest tipus
d’aplicacions. L'aplicacio registra aquests contactes
mitjangant uns identificadors pseudonimitzats.

Aguests identificadors es guarden durant 14 dies i

en el cas de detectar algun contacte diagnosticat de

COVID-19, el teléfon realitza un avis al usuari indicant el nivell de risc al qual ha estat exposat.
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4.Metodologia

La metodologia que s’ha seguit en el desenvolupament de la analisi ha estat la seglient:

En primer lloc, s’ha realitzat una revisié complerta de les aplicacions existents en els diferents
paisos i regions, per tal de veure quines son les principals funcionalitats que incorporen, les
caracteristiques tecnologiques i els protocols que utilitzen, entre d’altres.

A continuacid, s’ha analitzat de forma experimental el funcionament de la tecnologia Bluetooth
Low Energy (BLE) que fan servir les aplicacions a I’hora de tragar el possible contacte entre
usuaris. D’aquesta manera es pot estimar la distancia entre dos teléfons mobils sense necessitat
de coneixer la posicié absoluta (geolocalitzacid) dels mateixos. Per a evitar que es pugui
identificar o tracar als usuaris, es fan servir identificadors generats de forma pseudoaleatoria
que van canviant cada poc temps.

Per altra banda, s’ha realitzat una analisi complerta dels protocols utilitzats en aquest tipus
d’aplicacions, com I’API de Google i Apple i el protocol Robert, entre d’altres.

Paral-lelament, s’han analitzat els dictamens i informes procedents de les autoritats de proteccio
de dades dels diferents estats membres, com la d’ltalia i Alemanya, aixi com la documentacié
publicada per el Comité Europeu de Proteccié de dades i el Supervisor Europeu de Proteccié
de dades.

Finalment, s’han analitzat les especificacions técniques necessaries per tal d’assegurar la
interoperabilitat entre les aplicacions de tracabilitat de contactes existents a diferents paisos.
Aguest és un aspecte clau per aconseguir un exit clar en el desenvolupament d’aquest tipus de
tecnologies, ja que els ciutadans que les utilitzaran es mouran dins dels estats i I’aplicacié caldra
que continui transmeten la informacié de manera fiable i consistent garantint la correcta
interpretacio de les dades recollides.

5.Circuit funcional de les aplicacions de rastreig de contactes

Un dels objectius d’aquestes aplicacions és preservar la salut publica dels ciutadans sense
renunciar a perdre la seva privacitat. Les aplicacions segueixen patrons similars, i la majoria
d’elles disposen de tres moments clau: 1) Activacié del Bluetooth en el dispositiu mobil per
iniciar el rastreig de contactes; |l) Reportar els diagnostics positius a través d’identificadors
pseudoanimitzats i; lll) Notificar a un usuari del nivell de risc al que ha estat exposat.

El circuit funcional d’aquestes aplicacions segueix quatre punts elementals, com es pot apreciar

ala Figura 1:
1. Establir la configuracio inicial d’acceptacio de condicions (Set-up).
2. Habilitar la funcionalitat de rastreig de contactes activant el Bluetooth.
3. Registre i verificacio de les proves de test realitzades per identificar els casos positius.
4. Notificacié del nivell de risc al qual ha estat exposat el usuari.
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‘ \@ Set-up: Un cop descarregada I'Aplicacié dels Markets oficials, cal efectuar
" 1 . una acceptacioé de condicions.
[ e )
8 Seguiment dels contactes: Mitjancant la tecnologia Bluetooth Low

2 Energy I'aplicacio realitza I'enviament i el registre d’identificadors
‘ pseudonimitzats dels contactes durant els tltims 14 dies.

Procés de verificaciod i notificacio: 'usuari en cas de resultar positiu a una
prova de test, pot compartir voluntariament amb una plataforma

a 3 B identificadors que permeten altres contactes saber que han mantingut un
contacte estret amb aquest usuari.

seus contactes propers hagi comunicat un diagnostic de Covid-19 positiu en
els altims 14 dies. Alguns dels parametres per calcular el risc es calculen
4 mitjancant la APl de Google i Apple (d’altres a través de la propia aplicacid).
‘ Finalment, s’informa al usuari a través d’un missatge en pantalla indicant el
nivell de risc el qual ha estat exposat.

R & 3 Notificacié de contacte: 'usuari rebra una notificacié en el cas que un dels

Figura 1. Circuit funcional que segueixen les aplicacions de rastreig de contactes

6.Aplicacions que s’han desenvolupat a nivell mundial per fer
front a la pandemia de COVID-19

Durant les darreres setmanes s’han revisat les aplicacions segiients desenvolupades en diferents
governs (ltalia, Alemanya, Letonia, Franca, Regne Unit, Irlanda, Noruega, Singapur, Suissa i
Australia, entre d’altres). El detall complert de les funcionalitats, el protocol utilitzat i el model
gue segueixen aquest tipus d’aplicacions es pot consultar a I’Annex I del present document.

A mode de resum s’ha dissenyat |la Taula 1 per explicar millor les principals diferéncies i aspectes
rellevants de cadascuna de les aplicacions més destacables analitzades.

Com es pot observar a la taula, aplicacions com Immuni, del govern italia o Corona Warn-App
del govern alemany, segueixen patrons de funcionament similars, integrades amb I'API de
Google&Apple. En ambdds casos, fan servir un model descentralitzat on la major part de la
informacid (tals com I'identificador dels contactes, el temps de contacte i les estimacions de
proximitat) queda emmagatzemada al telefon mobil de l'usuari durant un temps limitat.
Unicament en el cas de trobar un usuari positiu en COVID-19, aquest enviara, a través de
I"aplicacio i de forma voluntaria, els identificadors BLE que hagi fet servir durant els Ultims dies
al servidor. El servidor és I'’encarregat de compartir aquestes dades amb la resta d’usuaris; de
forma que I'aplicacié als seus mobils pugui determinar si sén contactes de risc o no. Per tant, el
model de decisié del risc de contagi s’executa al propi terminal de I'usuari.

D’altres aplicacions, com I’App francesa, Stop Covid, segueixen models totalment diferents pel
que fa al registre de dades, seguint un model centralitzat i aplicant el protocol Robert. En aquest
cas, un usuari que doni positiu en COVID-19 pujaria al seu terminal tota la informacié que ha
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recollit sobre possibles contactes en els ultims dies (identificadors, temps de contacte i estimacio

de proximitat). El servidor sera el que aplicara el model de decisié de risc de contagi i el que
s’encarregara de notificar als usuaris en risc.

Altres governs com el del Regne Unit i el de Noruega han hagut de retirar les seves aplicacions
del mercat, degut a problemes tecnologics o bé per no compliment de la normativa de proteccié
de dades dels usuaris. Entitats com Amnistia Internacional posen en dubte algunes d’aquestes
aplicacions per la utilitzaciéd de models que no garanteixen els drets i llibertats de les persones.
Segons la revista Life in Norway, I’App noruega va ser retirada per generar un consum elevat de
la bateria dels terminals i per la facilitat amb la que es podien falsificar els missatges SMS
d’alerta.

Durant I'analisi efectuada cal destacar I'aplicacié d’Alemanya, Corona-Warn-App, entre la resta
per esta dissenyada preservant la privacitat dels usuaris amb aspectes a destacar com: processar
les dades minimes possibles, no identificar I'usuari ni fer perfilatge del mateix, no recollir cap
dada que permeti inferir la identitat de I'usuari, el seu estat de salut o geolocalitzar-lo i abstenir-
se expressament d’usar sistemes de rastreig que permetin saber com utilitza I'usuari I'’App. Aixi
com per disposar d’un bon circuit funcional per establir els calculs de risc de contagi, mantenint
una bona experiéncia d’usuari a I’hora de transmetre la informacid cap al ciutada. Per aquest
motiu s’ha aprofundit en I'estudi del metode de calcul de risc de I'aplicacié, aixi com en
I'arquitectura en qué esta constituida. A I’Annex II, es pot trobar el detall de com realitza el
calcul de risc de contagi i el detall de I'arquitectura de I'aplicacié alemanya.
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App Immuni Corona-Warn-App Stop Covid Apturi Covid SwissCovid TraceTogether
Pais Italia Alemanya Franca Letonia Suissa Singapur
Model Descentralitzat Descentralitzat Centralitzat Descentralitzat Descentralitzat Centralitzat
Descarrega *Android +1M* +5M* +1M* +50K* 500K* +1M*
Publicada Publicada Publicada Publicada Publicada Publicada Publicada
Protocol API Google&Apple API Google&Apple ROBERT API Google&Apple API Google&Apple Bluetrace
Beacons enviats?! 200 per minut 200 per minut 480 per minut 200 per minut No avaluat No avaluat

Identificadors

Valids cada 15 minuts

Valids cada 15 minuts

Valids cada 15 minuts

Valids cada 15 minuts

Valids cada 15 minuts

Valids cada 15 minuts

Distancia de risc

< 2 metres

< 1.5 metres

<1 metre

< 2 metres

1.5 metres

< 2 metres

Avaluacié d’'impacte

SI. Amb el OK de
I'autoritat de PD previ
consideracions

SI. L'autoritat de PD
assumeix la supervisio
del funcionament

SI. Amb el OK de
I'autoritat de PD previ
consideracions

No trobada avaluacid
d’impacte. Només hi ha el Ok
de I'autoritat de PD

No trobada avaluacié
d’impacte. Només prova de
seguretat Centre Nacional de
Ciberseguretat (NCSC)

No trobada

Funcionalitats

destacades

No identifica l'usuari

Recull dades analitiques

No identifica l'usuari

Codi QR per registre de
prova i call center

Pseudonim temporal

Codi QR per registre i
amb identitat de Ila
dades

persona. Recull

estadistiques

No identifica l'usuari

Codi Unic per compartir id de
contacte. | transfereix el tfn a
I'autoritat perqué contacti
amb el contacte.

No identifica I'usuari

Al introduir el codi, en ser

positiu, I'aplicacié notifica

automaticament a altres
usuaris. Es comparteix la data

de quan has sigut contacte.

No identifica l'usuari

Recull dades analitiques

Taula 1. Taula resum de les aplicacions de rastreig de contactes més destacades que s’han revisat

1 Basat en els missatges rebuts a curta distancia a un sol canal fent servir un sniffer BLE. Els beacons s’envien per tres canals BLE. Un alt nUmero de missatges pot repercutir amb un consum

més elevat de la bateria del dispositiu mobil.

. (Data actualitzacio taula: 27 de Juliol de 2020)
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7.Marc Tecnologic

7.1. Metodes de deteccié a I'exposicio al risc de contagi

La deteccié a I'exposicid al risc de contagi dependra de la solucié de rastreig de contactes que
s'implementi. En termes generals, es fan servir les aplicacions mobils i la tecnologia Bluetooth per
detectar la proximitat entre contactes. Per exemple, en el cas del protocol de Google i Apple, cada
usuari utilitza una clau d’exposicié temporal per generar i publicar uns identificadors pseudoaleatoris.
Aguests identificadors sén substituits cada 15 minuts per millorar la privacitat del usuari. Al mateix
temps, tots els usuaris poden rebre missatges (tot i que en unes finestres temporals més petites) i
emmagatzemen els identificadors que escolten.

Per altra banda, els usuaris que es realitzen un prova de test i resulten positius en COVID-19, poden
decidir indicar-ho al sistema i pujar la seva informacid per a permetre la identificacié dels possibles
contactes de risc. Per tal d’evitar falsos positius, cal realitzar un procés de verificacid de les dades. La
forma de verificacid i el mode en que els usuaris sén notificats com a positius variara segons la solucié.
Per exemple, en el cas de I'aplicacié alemanya s’incorpora un sistema de notificacio i verificacié basat
en codis QR i, de forma alternativa, un sistema de notificacio telefonica. En aquest cas, I'usuari positiu
rebria un codi per pujar les seves claus d’exposicio (també anomenades claus de diagnostic) dels ultims
14 dies al servidor de I'aplicacié. Aquestes dades es verifiquen i s’emmagatzemen de forma segura a
una base de dades central, i es posen a disposicid dels usuaris per a que puguin consultar-les, baixant-
les als seus terminals i desxifrant-les per calcular el nivell de risc.

Pel que fa al calcul del nivell de risc, el valor obtingut estima quina és I’exposicié que pot haver patit
una persona al virus. Es calcula a partir de les seglients variables sobre un contacte:

- Proximitat: Derivat de I'atenuacio del senyal dels missatges rebuts a través de BLE.

- Duracio: En passos de 5 minuts i fins a 30 minuts.

- Dies des del contacte: Fins el limit maxim de 14 dies.

- Riscde transmissid: Valor individual que s’associa individualment segons el risc de transmissio
propi o el risc de transmissid dins de la regié. Aquest risc de transmissié es podrien associar
als seglients factors (en el cas de que es puguin coneixer): si la persona és simptomatica o
asimptomatica o el temps transcorregut des de tenir simptomes o des del contagi. A [24] es
pot consultar un estudi sobre el parametre de risc de transmissio.

Les ponderacions d’aquestes variables van a carrec de I'aplicacié que implementi I’API, i en el cas de
I"aplicacio d’Alemanya estarien recolzades per un institut epidemiologic (Robert Koch-Institut).

Els mecanismes de calcul de risc venen definits per I’API de Google i Apple que I'aplicacié fa servir. La
notificacié final que es realitza a 'usuari dependra de I'aplicacié. En el cas de I'aplicacié d’Alemanya,
per exemple, 'usuari final rebra una notificacio sobre el seu nivell de risc (alt, baix o desconegut), el
nombre de coincidéncies amb contactes positius i el temps des de I'Gltim contacte.

Es destaca que la seglient explicacié del calcul de risc es conforme a la versié 1.0 de la APl de Google i
Apple i és la que fan servir a data d’avui aplicacions de Contact Tracing com la d’Alemanya. Tot i aixi,
al Juliol Google i Apple van treure una nova versio de la API, la v.1.5, que modifica el procediment del
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calcul de risc i dona més llibertat/responsabilitat a les aplicacions de Contact Tracing. A 'apartat 7.3
es descriuen les diferéncies entre ambdues versions.

7.2 Descripcié de les tecnologies utilitzades en el rastreig de contactes
7.2.1Tecnologia Bluetooth

La tecnologia utilitzada per les aplicacions a I’'hora de tracar els contactes és la tecnologia Bluetooth
Low Energy (BLE), que consisteix en I’enviament de missatges (beacons) des d’un terminal i la recepcid
i analisi del nivell de senyal dels mateixos en I'altre terminal per estimar la proximitat entre els usuaris.

Per tal d’avaluar els missatges que s’envien des de I'aplicacid i analitzar el funcionament del BLE s’ha
fet servir un equip sniffer BLE connectat a un PC que permet monitoritzar els missatges que I'aplicacié
instal-lada al teléefon envia a través de Bluetooth Low Energy. D’aquesta manera s’ha pogut analitzar
el nivell del senyal rebut a diferents distancies (que serveix per derivar la proximitat entre els usuaris),
la fregliencia d’enviament dels beacons (que tindra impacte en el consum de bateria i en la fiabilitat
de la solucio) i el format de les trames (que impactara en la interoperabilitat).

Després de realitzar les proves, s’ha pogut observar les seglients caracteristiques i aspectes a tenir en
compte a I’hora d’utilitzar la tecnologia Bluetooth:

Dependencia del dispositiu mobil de I'usuari

Les solucions de Contact Tracing es basen majoritariament en la utilitzacié del teléefon mobil d’un
usuari. Tot i que aixo facilita la implementacid, s’ha de tenir en compte que requereixen que 'usuari
porti el telefon a prop i que existeixen alguns col-lectius sensibles que possiblement no tindran accés
a I'aplicacio (per exemple, gent gran o persones sense recursos). Un altre aspecte a tenir en compte
és que potser no tots els terminals seran compatibles amb les aplicacions de Contact Tracing degut a
limitacions tecnologiques. Algunes propostes, com Tracetogether, han implementat solucions
basades en equips especifics (bracalets Bluetooth) que puguin fer-se servir per detectar contactes
propers.

Precisio de I'estimacio de proximitat mitjancant BLE

Com s’ha comentat anteriorment, estimar la proximitat d’un usuari a partir del nivell del senyal de
missatges BLE pot comportar riscos de “falsos positius” causats per la variabilitat que pot
experimentar el nivell de senyal segons el tipus de terminal, la orientacié del teléfon, la ubicacié del
terminal (a la ma, a la orella o a la butxaca), les condicions de I’entorn o el nivell de poténcia. Tots
aquets factors fan que sigui dificil estimar amb precisié la distancia entre dos usuaris. Algunes
solucions proposen la implementacié de millores per tal de minimitzar el nimero de falsos positius.
Per una banda, Google i Apple inclouen informacié sobre la poténcia transmesa. Per altra banda,
algunes iniciatives proposen de fer servir la informacié d’altres elements del mobil, per exemple els
inercials, per derivar informacié sobre la orientacid i la ubicacié. També es proposa tenir en compte el
temps de contacte com un factor important que ajudi a eliminar falsos positius (per exemple,
contactes degut a mesures erronies del Bluetooth). Un altre factor a tenir en compte és que per
minimitzar el consum de la bateria dels dispositius mobils o I'espai d’emmagatzematge necessari,
aquests no estaran escoltant la radio BLE de forma continua, sind durant unes finestres de temps
definides. Aixo podria fer que alguns contactes curts pero importants (una encaixada de mans) no es
poguessin detectar.
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Consum del dispositiu d’usuari

S’ha vist que aquestes aplicacions envien un nimero de missatges BLE (beacons) forga elevat (proper
als 400 paquets per minut), per tant, suposaran un augment del consum de la bateria dels terminals.
Aquest consum vindra determinat per la freqiiéncia d’enviament dels missatges mitjangant BLE i
també per el temps en que el telefon esta esperant rebre missatges d’altres terminals. Un altre factor
important per al consum sera el fet de que I'aplicacié pugui funcionar en segon pla (background) per
a que no requereixi tenir la pantalla activa. Per tant, a I’'hora d’'implementar una aplicacié de Contact
Tracing, s’haura de buscar un compromis entre el consum i el temps minim que es requereix per
assegurar que es puguin detectar tots els contactes rellevants. A mode de referencia, s’ha vist que el
consum de les aplicacions basades en I’APIl de Google i Apple (que permeten fer servir I'aplicacié en
segon pla) suposaria un 1-2% del total de la bateria; per tant, en aquests casos, no es consideraria un
factor limitant.

7.2.2 Tecnologia Ultra-WideBand

UWSB (Ultra-WideBand) és una tecnologia sense fils basada en el estandard IEEE802.15.4a[25] que es
considera interessant per a la seva utilitzacié en aplicacions de localitzacid. Aquesta tecnologia és
robusta a interferéncies, té rangs d’abast que podrien arribar als centenars de metres i permet
realitzar mesures de distancia entre dos terminals amb precisions de centimetres. Aquestes mesures
es realitzen a partir de la mesura del temps de vol dels missatges enviats. Per tant, fent servir un
sistema de localitzacid basat en la instal-lacié de diferents referéncies UWB amb una localitzacié fixa
(referides ancores) seria possible derivar la posicié de objectes o usuaris que portin un localitzador (o
“tag”) a partir de la trilateracié de les seves distancies respecte a les ancores. Donat que la solucid
requereix de la instal-lacié d’uns elements fixes, seria un sistema més adient per entorns acotats (per
exemple, edificis o zones delimitades que es pugui cobrir facilment). Actualment, seria necessari que
els usuaris portessin un dispositiu especific per a la localitzacié; tot i aixi, alguns fabricants de teléfons
mobils com iPhone ja han comencat a incloure aquesta tecnologia a alguns dels seus terminals.

Es pot també mesurar la distancia entre dos dispositius sense infraestructura, pero es necessiten un
nombre elevat de missatges que fan que la solucié no sigui escalable a molts usuaris i amb
localitzacions freqlients.

7.2.3 Altres

L'aplicaci6 NOVID de Carnegie Mellon University fa servir ultrasons per localitzar amb precisio.
L'aplicacio utilitza la tecnologia Bluetooth per a detectar dispositius propers amb els que comunicar-
se i fa servir el microfon per detectar polsos d’alta freqiiéncia i calcular aixi la distancia respecte a
altres usuaris. Aquesta alternativa presenta limitacions de privacitat addicionals al necessitar permis
dels sistemes operatius dels telefons mobils per utilitzar el microfon per escoltar missatges sonors i té
limitacions en el nombre d usuaris.

Algunes altres solucions fan servir la localitzacié per satel-lit o GNSS (Global Navigation Satellite
System), o de forma comu conegudes com a GPS. Aquestes solucions nomes funcionen en exteriors i
tenen una precisié que no permet fer tracabilitat de contactes. Les aplicacions que ho fan servir ho
fan basicament per geolocalitzar als usuaris i fer control de confinament.
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7.3. APl Google i Apple per fer front a la pandemia de COVID-19

Google i Apple han llengat una iniciativa (protocol GAEN) per proporcionar una funcionalitat que
permet als usuaris rebre notificacions relacionades amb possibles exposicions davant el COVID-19
entre usuaris propers a través de Bluetooth Low Energy. Aquesta funcionalitat esta disponible tant
per telefons mobils iPhone com Android a nivell de sistema operatiu i les notificacions sén totalment
voluntaries i poden ser inhabilitades en qualsevol moment. S'ha definit una APl per a que les
aplicacions de rastreig de contactes puguin utilitzar aquest sistema de notificacié d'exposicio afavorint
aixi la interoperabilitat entre solucions.

En el dispositiu mobil apareix un missatge de “Notificacion de Exposicion” quan s’ha estat en contacte
amb exposicid del virus com es pot veure a la Figura 2.

SERVICIOS @ Tu teléfono necersrita trener ;ctwado eIV
Bluetooth para recoger y compartir de
forma segura ID aleatorios con teléfonos

Notificaciones de exposicion al que estén cerca. Estos ID se eliminan

COVID-19 automaticamente a los 14 dias

El dispositivo debe tener activada la
Anuncios ubicacion para detectar dispositivos
Bluetooth cercanos, pero las
notificaciones de exposiciéon al COVID-19
no usan la ubicacion del dispositiv
Autocompletar 0 usan la ubicacion del dispositivo

La aplicacion puede avisarte si has estado
cerca de alguien que ha indicado que ha

Autocompletar codigos de verificacion dado positivo en una prueba de deteccion
del COVID-19
Chromebook Se comparten con la aplicacién la fecha,

la duracion y la intensidad de la senal
asociadas a la exposicion.

Figura 2. Pantalla de Notificacié d’Exposicié al COVID-19

El sistema no recopila dades d’ubicacié del dispositiu si 'usuari no ho desitja, ja que les notificacions
es poden habilitar o deshabilitar. A més a més el sistema utilitza claus d’exposicié que es generen de
forma aleatoria i la encriptacid de les metadades associades al trafic de Bluetooth.

Segons fonts de Google i Apple aquesta funcionalitat només es mantindra activa quan sigui necessari
i no sera una funcionalitat que es mantingui de manera permanent en el terminal.

Per tant, utilitzar I’API de Google i Apple suposa els seglients avantatges:

- Permet que I'aplicacié pugui funcionar en segon pla en Android i iOS. D’aquesta manera l'usuari
no requereix tenir I'aplicacidé oberta i a la pantalla tot el temps. Aixo facilita la usabilitat i també
redueix notablement el consum requerit per I'aplicacid.

- Facilita la interoperabilitat entre aplicacions, ja que es defineix un tipus de missatge comu que
altres aplicacions poden implementar i interpretar.

- Incorpora informacié sobre la poténcia transmesa als missatges enviats. Aquesta informacié es
faria servir per a una millor estimacio de la proximitat (distancia) dels possibles contactes.

- Inclou aspectes de seguretat per millorar la privacitat de I'usuari. Per una banda els identificadors
de BLE canvien freqlientment. Per altra banda, els identificadors i les metadades del missatge (per
exemple, la informacid de la poténcia rebuda) van xifrats; de forma que un usuari maligne que
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estigui escoltant els missatges enviats per BLE no pugui fer-les servir per derivar informacié sobre

usuaris propers.

- Permet que "'usuari pugui habilitar o deshabilitar I'Gs de les aplicacions de Contact Tracing des de
les opcions de configuracié del telefon. D’aquesta manera |'usuari té un major control i
transparéncia sobre el procés de tragabilitat de contactes.

A la Figura 3 es mostra un exemple de com és possible tenir varies aplicacions de Contact Tracing
instal-lades i controlar individualment les aplicacions, desactivar les notificacions d’exposicié o
suprimir els identificadors des de la pantalla de configuracié de notificacions COVID-19 del sistema
operatiu Android.

REMIOB s 30 FTd4ouiisn

< Notificacions: COVID-19 @

Suprimeix els identificadors aleatoris

Desactiva les notificacions dexposicié

Figura 3. Pantalla de control de notificacions COVID-19 del sistema operatiu Android

Durant les primeres setmanes de juliol s’ha anunciat una nova versié de I’API de Google i Apple, la
versio 1.5. Fins ara la versio que suportaven les aplicacions era la v1.1. Aquesta nova versid introdueix
nous canvis que es centren en donar més llibertat a les aplicacions per calcular el risc d’exposicié. Amb
aquesta nova versid s’assegura compatibilitat bidireccional amb la versié 1.1, de forma que les
aplicacions actuals podran seguir funcionant encara que s’actualitzi el sistema operatiu.

En comptes de realitzar un calcul de risc internament, la nova versié de la APl de Google i Apple
proporcionaria a l'aplicacid tota la informacié necessaria per a prendre la decisié sobre el risc
d’exposicié de l'usuari. Aquesta informacié es referida com a la Finestra d’exposicié o “Exposure
Window”[21] .

La nova versid de la APl contempla la incorporacié de nous parametres (alguns d’ells encara pendents
d’implementacio). Concretament els parametres serien els seglients:

e Tipus de diagnosi. Permet distingir la fiabilitat d’'un diagnostic positiu segons el procés
d’obtencid del mateix: 1) El resultat d’un test (més fiable); 2) El diagnostic medic en base a
simptomatologia (sense realitzar el test) i 3) Una autodiagnosis (menys fiable).

e Informacié de cal-libracié BLE. Aquest parametre esta previst per a noves actualitzacions.
Permetra derivar la fiabilitat de les mesures d’atenuacio (proximitat de contactes) segons la
qualitat de la informacié de cal-libracié de la que es disposi. Per exemple, si la cal-libracié de
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la potencia de transmissié s’ha realitzat conforme a dades obtingudes amb el mateix model

de terminal de |'usuari aixod proporcionara una major fiabilitat.

e Capacitat d’infeccié. Aquest parametre esta previst per noves actualitzacions. Permetra
donar informacid sobre la capacitat de contagi d’un usuari positiu en base a als dies que fa de
I"aparicié dels seus simptomes.

Per altra banda, per la informacié publicada, sembla que el protocol de Apple i Google podria reduir
els periodes d’escolta (actualment aquests serien de 5 minuts). Aixo permetria millorar la capacitat de
detectar contactes breus. | també, es redueixen de 20 a 6 el nombre de descarregues de claus de
diagnosi per dia.

Com a limitacions, s’ha de tenir en compte que I'APlI no funciona en tots es teléfons mobils.
Concretament, el servei no seria compatible amb els seglients terminals i versions de sistema operatiu:

- iPhones amb iOS 13.5 o posteriors [22]

- Versions Android anteriors a la versié 6.0 [21]

- Models de teléfons mobils que no tinguin la possibilitat d’utilitzar els Google Mobile Services
(GMS), com per exemple els nous models de Huawei produits després de maig del 2019.

Aguesta limitacid suposaria una major dificultat d’implantacié ja que depenent dels paisos podria
arribar a deixar fora a un 10% o més dels usuaris de terminals mobils. No obstant, Huawei ha
desenvolupat la HMS (Huawei Mobile Services) Contact Shield API (Juny 2020) que podria donar una
opcid de compatibilitat en un futur. Concretament, a [23] s’anuncia que I'aplicacié alemanya Corona
Warn App es suportara als mobils Huawei, tant per als dispositius HMS (no compatibles amb Google
Mobile Services) i GMS (Google Mobile Services), tot i que no s’indica una data en la que aquesta opcid
estaria disponible.

7.4. Model del servidor

Les aplicacions de rastreig de contactes existents es basen en dos tipus de models de funcionament:
descentralitzat i centralitzat.

Les principals diferéncies entre un model centralitzat i un descentralitzat es basen, per una banda, en
la funcid del servidor utilitzat, en on es realitza 'emmagatzematge de la informacid recollida i en la
pressa de les decisions efectuades.

7.4.1.Model de dades centralitzat

El model centralitzat és el que segueix, per exemple, el protocol ROBERT (proposat per la iniciativa
europea PEPP-PT). En aquest cas el servidor genera i proveeix els pseudonims (identificadors efimer)
que faran servir els usuaris. Els usuaris infectats per COVID-19 tenen la opcié de compartir amb la base
de dades els pseudonims dels contactes detectats (a partir de les mesures BLE) i el temps. Amb
aquesta informacid, el servidor pot deduir aspectes com el temps d’exposicié i és el que s’encarrega
d’aplicar els models de deteccid de risc pertinents per determinar quins usuaris estan en risc per
contacte.

Quan un altre usuari es posa en contacte amb el servidor (diferents cops al dia per enviar els seus
identificadors), el servidor compara el seu identificador personal amb els publicats. En el cas que hi
hagi algun identificador coincident i en base als parametres de risc establerts, I'aplicacié informa a
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I'usuari que ha estat en contacte amb una persona infectada. Per tant, el servidor s’encarrega de fer

arribar aquesta informacio als usuaris afectats.
A [20] es pot trobar una infografia que explica aguest model de forma senzilla.

Un dels punts a favor d’aquest tipus de models és el fet de que no es publica I'identificador de la font
de contagii, per tant, seria més dificil de rastrejar. Per altra banda, donat que en aquest cas el servidor
és el que genera els identificadors seria facil controlar usuaris maliciosos. No obstant, el servidor és
un punt sensible de seguretat, ja que tindria informacid dels usuaris i dels seus contactes de risc.

Finalment, aquest model permet que les autoritats sanitaries puguin recollir informacio interessant
per als epidemiolegs (al tenir informacio sobre els contactes (identificadors i temps d’exposicid) d'una
persona infectada).

7.4.2 Model de dades descentralitzat

El model descentralitzat esta recolzat per diferents iniciatives tals com DP-3T[20] , TCN o I'API de
Google i Apple [21] i per les recomanacions de la Comunitat Europea[13] . Concretament, aquest
model es considera més adient des del punt de vista de la privadesa i seguretat de les dades de
contactes, ja que la informacié que s’emmagatzema al servidor seria minima (identificadors dels
usuaris que han notificat ser positius en COVID-19, dates i informacio del pais al que ha estat I'usuari).
La resta de informacié clau estaria al telefon del propi usuari i seria responsabilitat de I'aplicacid i del
protocol utilitzat que aquesta es mantingui i emmagatzemi de forma segura i per un temps limitat.
Per tant, aquest tipus de model el servidor no necessita identificar 'usuari, és el propi telefon de
I'usuari el responsable de generar els identificadors pseudoaleatoris.

Quan un usuari ha estat infectat, decideix voluntariament pujar les dades dels seus pseudonims al
servidor. Aquest les publicara per a que la resta d’usuaris puguin comprovar si han tingut algun
contacte de risc. Per tant, la decisid de si s’ha establert aquest contacte o no es realitza en el propi
terminal a partir dels models de decisions corresponents. En aquest model no és necessari lI'enviament
d’informacié sobre el temps d’exposicié al servidor.

Particularment, tot i seguir un model descentralitzat, el protocol DP-3T contempla la comparticié
d’algunes dades amb els epidemiolegs per a la realitzacié de grafiques d’analisi de contactes.

7.5. Interoperabilitat entre paisos

Donat que per ara no es pot esperar que hi hagi una Unica aplicacid o un Unic protocol de Contact
Tracing definitiva sind diverses iniciatives provinents dels diferents paisos, s’hauria de valorar la
implementacid de solucions que permetin interoperar amb diferents aplicacions i que permetin la
comparticié d’informacio entre els diferents servidors (backends). La migracio cap a solucions basades
en el Us de la APl de Google i Apple o en solucions de codi obert seria recomanable per afavorir la
interoperabilitat.

Per altra banda, el 13 de maig, en el marc de les accions previstes per la Comissié Europea, els Estats
Membres de la xarxa eHealth Network van adoptar unes guies d’interoperabilitat [16] per ser

implementades en les aplicacions mobils de traca de contactes. Un dels punts destacables és que cada
pais membre ha de disposar d’un sol servidor interlocutor amb el EU FGS (Federated Gateway Service).
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No es descarta, tot i que no és necessaria la comunicacidé P2P entre servidors backend dels paisos
membre.

8. Consideracions relatives a la proteccio de les dades

Per tal de destacar els aspectes basics des del punt de vista de la normativa de proteccié de dades pel
que fa a les App’s de gestidé de contactes, s’han de tenir en compte els seglients documents publicats
per 'EDPB (European Data Protection Board), la Comissio Europea i el Consell Europeu en relacié a
I’Gs d’aquest tipus d’aplicacions mobils en el context del Covid-19:

e Cartadel’EDPB, de 14 d’abril de 2020, adrecada a la Comissid Europea en relacié a I'esborrany
de recomanacions sobre I'Us d’Apps en el context de lluita contra el Covid-192.

e Recomanacidé (UE) 2020/518 de la Comissié de 8 de abril de 2020 relativa a un conjunt
d’instruments comuns de la Unié per la utilitzacio de la tecnologia i les dades a fi de combatre
i superar la crisis del COVID-19, en particular, pel que respecte a les aplicacions mobilsia la
utilitzacié de dades de mobilitat anonimitzats3.

e Full de Ruta Europeu conjunt del Consell Europeu sobre les mesures de contencié del Covid-
19, de 15 d’abril de 2020°.

8.1. Naturalesa de les dades tractades

El seguiment dels contactes d’una persona a través de Bluetooth, en la mesura que permeti la
identificacio directa o indirecta d’aquesta persona o de les persones amb les quals entra en contacte,
constituiria un tractament de dades personals.

En aquest cas, cal tenir en compte, a més a més, que la identificacié d’aquestes persones podria donar
lloc a la revelacié de dades relacionades amb la seva salut, incloent no només els usuaris diagnosticats
positius, sind també els contactes que resultin alertats per estar en situacid de risc d’haver-se
contagiat. El RGPD (Reglament General de Proteccio de Dades) considera com a dada relacionada amb
la salut, qualsevol informacié sobre I'estat de salut fisica 0 mental, present, passada o futura, entre
d’altres, el risc de patir malalties (considerant 35).

A priori, I'objectiu d’aquestes Apps de rastreig de contactes, no és identificar els usuaris, ni tampoc
recollir dades de localitzacio, tot i que les Apps poden arribar a recollir més informacié®, deixant oberta
aquesta opcid a les autoritats nacionals. A través d’aquestes aplicacions es transmeten i es reben codis

2https://edpb.europa.eu/sites/edpb/files/files/file1l/edpbletterecadvisecodiv-appguidance final.pdf

3 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32020H0518&from=ES

4 https://ec.europa.eu/info/sites/info/files/communication -
a_european roadmap to lifting coronavirus containment measures 0.pdf

5 DP-3T White Paper Decentralized Privacy-Preserving Proximity Tracing
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aleatoris que s’allotgen o bé al dispositiu de I'usuari (descentralitzada) o bé al servidor central de

I’administracié (centralitzada).
Advertir que la informacidé que recullen les aplicacions només es podria considerar correctament
anonimitzada si es pot assegurar que no existeix una probabilitat raonable de reidentificacid, per
gualsevol mitja disponible que permeti I'associacié del codi amb el nimero de mobil o amb qualsevol
altra dada que permeti identificar I'usuari del mobil, atenent als factors objectius, els costos i el temps
necessari per a la identificacié.

A les dades anonimes no els hi és d’aplicacié el RGPD, pero cal ser conscients de la dificultat que pot
suposar en determinats casos, garantir que el procés d’anonimitzacié s’ha realitzat correctament i que
no és possible reidentificar. Per aix0, davant qualsevol dubte és aconsellable tenir en compte les
normes i garanties de la normativa de proteccié de dades, i aplicar-la com si es tractés de dades
pseudonomitzades.

8.2 Finalitat del tractament

Identificar de manera clara quina és la finalitat que es persegueix amb |’Us d’aquest tipus d’aplicacions
és un aspecte important a tenir en compte i sembla ser que hi ha un consens generalitzat en els
diferents estats de la UE i aixi ho reconeix la Comissié Europea, sobre I'important paper que poden
jugar aquest tipus d’aplicacions en el rastreig dels contactes, a I’hora de limitar la propagacié de la
transmissié de la malaltia i interrompre les cadenes de transmissié. En concret, poden ser
especialment importants per proporcionar informacid sobre el nivell de circulacié del virus, avaluar
I’eficacia de las mesures de distanciament fisic i confinament i orientar estrategies de desescalada.

No obstant, a banda de permetre als usuaris informar-los de forma rapida que han entrat en contacte
estret amb un subjecte positiu de COVID-19, aquest tipus d’aplicacions proporcionen recomanacions
sobre el comportament i hi ha casos que conviden a I'usuari a consultar amb el seu professional de la
salut.

Per tant, cal tenir especialment cura de les dades que es recullen dels dispositius dels usuaris (dades
analitiques) amb finalitats de salut publica i que contribueixen a millorar el funcionament del sistema
d’alertes.

8.3. Licitud: base juridica legitimadora

La tracabilitat dels contactes a través de Bluetooth dels dispositius mobils personals es troba subjecte
a la descarrega voluntaria per part del usuari i per tant, és el mateix usuari qui realitza I'acceptacioé del
tractament de les seves dades personals.

Ara bé, com apunta I'EDPB, el fet que I’Autoritat Sanitaria pugui recollir i tractar les dades personals
d’aquests usuaris no necessariament ha de basar-se en aquest consentiment.

La posada d’aquest servei a disposicié de la ciutadania, i el tractament de les dades per part de
I"autoritat sanitaria podria justificar-se en el marc de les mesures de contencid de la propagacio del
coronavirus sobre la base d’una missié realitzada en interes public en I'ambit de la salut publica amb
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la finalitat de supervisid i d’alerta o de prevencid i control de malalties transmissibles i altres amenaces

greus per a la salut. (art. 6.1.e) en relacié amb I’art. 9.2.g) i) RGPD).

El punt 1 de la disposicié addicional dissetena de la Llei organica 3/2018, de 5 de desembre, de
proteccio de dades i garantia dels drets digitals disposa que estan emparats en les lletres g), h), i) i j)
de I'article 9.2 del Reglament (UE) 2016/679 els tractaments de dades relacionades amb la salut que
regulin, entre d’altres, la Llei 14/1986, de 25 d’abril, general de sanitat, i la Llei 33/2011, de 4 d’octubre,
general de salut publica, aixi con les seves disposicions de desenvolupament.

La Llei organica 3/1986 de mesures especials en matéria de salut publica, preveu que les autoritats
competents en matéria de salut publica puguin, per tal de controlar malalties transmissibles,
"adoptar les mesures oportunes per al control dels malalts, de les persones que estiguin o hagin
estat en contacte amb els mateixos i de I'entorn immediat, aixi com les que es considerin necessaries
en cas de risc de caracter transmissible." (art. 3)

Per altra banda, I'article 9 de la Llei 33/2011, de 4 d’octubre, general de salut publica estableix que “1.
Les persones que coneguin fets, dades o circumstancies que puguin constituir un risc o perill greu per
a la salut de la poblacid els han de posar en coneixement de les autoritats sanitaries, que han de vetllar
per la proteccio deguda a les dades de caracter personal.”

El decret 203/2015, de 15 de setembre, pel qual es crea la Xarxa de Vigilancia Epidemiologica i es
regulen els sistemes de notificacié de malalties de declaracié obligatoria i brots epidemics, preveu a
I'article 16.2 que els metges sota la direccid dels metges del servei de vigilancia epidemiologica, puguin
adoptar les mesures necessaries que s’hagin de dur a terme pel que fa a la persona malalta i el seu
entorn més immediat, per al control de malalties notificades.

Sobre la base d’aquestes previsions, I’Autoritat Sanitaria estaria legitimada per recollir i tractar les
dades de salut necessaries de les persones diagnosticades positives i també les dades de les persones
amb les que s’ha pogut estar en contacte per alertar-los.

En aquest cas pero, es tracta de posar al servei dels ciutadans una aplicacié tecnologica que rastreja
els contactes. El rastreig es defineix com la cerca d’una persona o cosa seguint el seu rastre o senyal.
De fet, el que pretenen aquestes aplicacions és poder identificar (encara que es faci a través de codis
aleatoris) i alertar les persones que han estat en contacte amb persones diagnosticades positives (i
per tant amb risc d’haver estat contagiades).

El tractament massiu de dades de salut per part de I’Autoritat Sanitaria sobre la base de I'execepcio
prevista a l'article 9. 2.i) RGPD, requereria de I'aplicacié de mesures adeqiiades i especifiques per
protegir els interessos, drets i llibertats de les persones afectades.

L’'EDPB, apunta a la necessitat que siguin les normes legals internes les que promoguin I'us d’aquest
tipus d’App, i ho facin sense obligar ningu i sense cap conseqiiéncia negativa per a les persones que
decideixen no utlitizar-la. La Comissié Europea també fa referencia en les seves recomanacions a que
siguin els diferents estats els que adoptin disposicions legislatives que ho regulin. Per exemple,
I"aprovacié d’una llei que reguli aquest fet.
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Una possible alternativa seria que es regulessin les garanties especificiques d’aquesta App en el marc
d’un decret llei en el qual s’abordessin també altres solucions tecnologiques previstes en el context
del COVID-19 (incloent-hi I'App STOP COVID-19 que ja esta en marxa). Un exemple clar seria doncs,
el cas d’ltalia, on s’han regulat les directrius pel funcionament del sistema de gestid de contactes amb
el Decret llei del 30 d’abril de 2020, n. 28 &, dictat posterior als informes de I’Autoritat de Proteccié de
Dades del pais.

Un altre exemple seria la proposta de llei publicada al Regne Unit i liderada pel professor Lilian
Edwards (Universitat de Newcastle)’, amb una regulacié de mesures que garanteixin els drets i
llibertats de les persones en el tractament de dades a través de diferents solucions tecnologiques en
la lluita contra el coronavirus.

D’aquesta proposta, cal assenyalar alguns punts que destacables:

- Ningu hauria de ser penalitzat per no tenir un teléfon, sortir de casa sense un teléfon, sense
carregar el telefon, i conductes similars.

- Ningu esta obligat a instalar una aplicacié de rastreig en el seu dispositiu mobil.

- Les dades recollides per una aplicacié no seran compartides fora del sistema public de salut i
de les persones involucrades en el seguiment del COVID-19, excepte amb el consentiment
previ i lliurement atorgat, i sempre que el nou tractament compleixi concretament amb els
principis de tractament licit, necessari i proporcional.

- Les dades recollides per aquesta aplicacié han de ser suprimides o anonimitzades el més aviat
possible i com a maxim despreés de sis mesos.

8.4. Avaluacio d’impacte

Amb independéncia de la base juridica en que es fonamenti el tractament, hi ha altres elements que
tant I'EPDB com la Comissié Europea assenyalen com a necessaris. La realitzacido d’'una avaluacié
d’impacte sobre els drets i llibertats de les persones que reculli com a minim els aspectes seglients:

e Valoracié de la idoneitat, la necessitat i la proporcionalitat en I'Gs d’'una aplicacié de rastreig
de contactes

e  Minimitzacid de les dades recollides

e Implantacié de mecanismes de privacitat des del disseny i per defecte

8.4.1. Valoracidé de la idoneitat, la necessitat i la proporcionalitat en I'ds d’una aplicacié de
rastreig de contactes
8.4.1.1. Idoneitat

Cal demostrar que, a criteri dels experts en epidemiologia i salut publica, la solucié tecnologica que
s’ofereix a la ciutadania compleix amb la finalitat que es pretén amb la seva implantacid.

La Comissié Europea fonamenta I'Us d’aquestes Apps de rastreig en el fet que poden detectar amb
rapidesa a tots els contactes d’un pacient confirmat de COVID-19 per tal de demanar-los que

6 https://www.gazzettaufficiale.it/eli/id/2020/04/30/20G00046/sg
7 https://osf.io/preprints/lawarxiv/yc6xu/
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practiquin l'autoaillament, i en cas de desenvolupar simptomes, realitzar-los les proves i aillar-los de

forma rapida.

Sense posar en dubte que aquestes Apps poden ser un mecanisme molt Gtil per a que les autoritats
sanitaries efectuin el rastreig dels contactes, el cert és que la seva eficacia pot dependre de molts
factors, entre d’altres, el percentatge de poblacié que utilitza dispositius mobils, i dins d’aquest grup,
el percentatge de la poblacié que acabi descarregant-se i utilitzant I'aplicacid.

A més a més, 'aplicacié ha de ser robusta pel que respecta al compliment dels nivells de seguretat per
tal de que es donin les garanties pertinents pel que respecte a la no reidentificacié de I'usuari.

8.4.1.2. Necessitat

Cal demostrar que I'Us per part de la ciutadania d’aquesta aplicacié i I'objectiu que pretén és rellevant
i que no existeix una altra mesura menys intrusiva per a la consecucié d’aquest proposit i amb igual
eficacia.

La valoracio sobre la necessitat s’ha de fer amb criteris de salut publica. El proposit de I'App és
identificar contactes amb persones positives de COVID-19, pero ha de ser I'autoritat sanitaria qui
determini que s’entén per contacte estret (distancia, temps), aixi com els criteris i els procediments
de seguiment.

8.4.1.3. Proporcionalitat

Cal fer un judici de ponderacié i preguntar-se quin sén els beneficis obtinguts per I'Gs d’aquesta
tecnologia i si aquests pesen més que els seus efectes negatius.

Per exemple, que 'avis o alerta que es genera a un usuari per haver estat amb contacte amb una
persona amb positiu de COVID-19 podrien, a banda de generar una preocupacié al usuari, ser un fals
positiu. Aquest fet, provocaria que l'usuari es veiés obligat a autoconfinar-se, sense saber, ni on, ni
qui, ni quan ha pogut contactar amb un positiu. Per tant, I’App no pot ser una plataforma que generi
alarma social o doni lloc a que es produeixi cap tipus d’estigmatitzacid.

8.4.2. Minimitzacio de les dades

Les dades personals que es tractin han de ser les minimes necessaries per a la consecucio de I'objectiu
o finalitat que es pretén amb el tractament. L'EDPB assenyala dos elements a tenir en compte:

1. Les Apps de rastreig de contactes no necessiten recollir dades de localitzacié dels usuaris. El seu
objectiu no és seguir els moviments de les persones o imposar restriccions. La seva principal funcio
es detectar contactes amb persones diagnosticades positives. La recollida de dades de localitzacio
suposaria la violacié del principi de minimitzacié i I'augment del risc per a la seguretat i privacitat
dels usuaris.

2. S’ha de ponderar com es realitzara 'emmagatzematge de les dades, descentralitzada en els
dispositius dels usuaris o centralitzada. Ambdues alternatives poden ser valides, pero s’ha
d’atendre el principi de minimitzacié.
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8.4.3. Implantacio de mecanismes de privacitat des del disseny i per defecte.

El desenvolupament d’aquestes aplicacions ha de complir amb la privacitat des del disseny i per
defecte. Adoptant les mesures de seguretat adequades per minimitzar els riscos.

L'App ha de complir amb els requisits de seguretat efectius per a protegir la disponibilitat, autenticitat,
integritat i confidencialitat de les dades.

8.5. Intervencidé de 'APDCAT

Es imprescindible, i aixi ho apunten tant ’EDPB com la Comissié Europea la intervencié de I'autoritat
de proteccié de dades abans de prendre qualsevol decisio respecte aquest tema.

8.6. Limitacio de la finalitat i limitacio temporal de I'Us d’aquest tipus aplicacions

Cal limitar estrictament el tractament de dades personals a la finalitat que persegueix el rastreig de
contacte a través de I’App i vetllar per a que les dades personals no s'utilitzin per a altres finalitats,
com la coercié o amb finalitats comercials.

Una vegada finalitzada la crisi, aquest tipus d’aplicacions no hauria de fer-se servir, i les dades
recollides haurien de ser eliminades o anonimitzades.

8.7. Transparéncia /Informacio a I"'usuari de I’App i a la ciutadania en general.

Aconseguir que aquesta App de rastreig de contactes sigui efectiva com a mesura de contencié de
I’'epidémia dependra basicament del grau d’acceptacié de la ciutadania, que és qui ha de decidir si
s’instal-la o no I'aplicacié al mobil. Es tracta en definitiva de fer que la gent se senti particip i col-labori
amb l'autoritat sanitaria i amb els cientifics en la lluita contra la pandémia, i per aconseguir aixo caldra
generar confianga.

La confianca de la ciutadania en les decisions i mesures que s’adoptin obliguen I'autoritat sanitaria a
ser transparent, i a difondre tots els aspectes i detalls relacionats amb la finalitat i el funcionament
d’aquesta App. L'EDPB fa esment a la necessitat d’acompanyar les mesures legislatives que s’adoptin
amb activitats de comunicacié que promoguin I'Us de I'App per part dels usuaris.

A més a més, els usuaris haurien de coneixer abans d’instal-lar-se I’App, quines dades es recullen, el
periode de retencio, la descripcid dels sistema que s’utilitza per generar I'alerta i la manera com es
realitzara aquesta alerta o avis a les persones que han mantingut contacte amb positius en covid-19.

L'EDPB assenyala, a més a més, que el codi font de I’App hauria de ser disponible publicament per tal
qgue pugui ser sotmes a escrutini de la comunitat cientifica.
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9. Riscos i amenaces

A continuacié es presenten aspectes relacionats amb els riscos o0 amenaces associats a la tracabilitat

de contactes.

9.1. Taxonomia dels riscos

La idea basica del rastreig de proximitat digital mitjancant aplicacions mobils és utilitzar senyals

Bluetooth Low Energy (BLE) per estimar la proximitat fisica entre dos teléfons intel-ligents. L’Unica

funcionalitat que necessita proporcionar una aplicacié és informar als contactes d’'una persona

infectada que podrien haver estat exposats al virus a través d’un contacte fisic de rang proper. Es de

rellevancia destacar que des de el punt de vista de la privacitat dels individus i seguretat inherent que

el sistema no necessita revelar a ningl amb qui va tenir contacte el contacte contagids, ni quan i on

Va passar.

Respecte als riscos s’identifiquin de tres tipus:

e Riscos inherents que s'apliquen a tots els sistemes de traca de contactes

e Riscos genérics que s'apliquen als sistemes que utilitzen BLE

e Riscos derivats de la informacio exposada per la xarxa

La Figura 4 proporciona una visio dels riscos inherents per a la tracabilitat de contactes segons [27] .

Per a cada tipus de sistema, la taula mostra si els sistemes especifics presenten aquest risc (“v “) i si

es pot pal-liar el risc (“(v')”). Les notes a sota de les marques de verificacio especifiquen, si s’escau, el

mecanisme d’atac que comporta el risc

Identify

Infected individuals (IR 1)
Locations with infected
people present (GR 3)

Prevent notification (IR 2)
Cause false alarms

Through range extension (GR 1)

Through active relay (GR 2)

Disrupt contact discovery (GR 4)

Track a BT enabled device (GR 5)
Reveal app usage (GR 6)

Section 2.1

v

Multiple accounts

Section 2.2

v
Multiple accounts
v

Multiple accounts

v

v
Bi-directional
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)

v

Decentralised
Section 3.2
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Eavesdropping
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Eavesdropping

v

v

Injection
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Section 3.4

v
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v

Figura 4. Visi6 general dels riscos inherents i generics dels sistemes de traca de proximitat digitals [27]
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9.2. Dispositiu com a vector de I'atac

El model de “Bring your own Device” aplicable a aquest tipus d’escenari impacta en aspectes com:

No tenir control de versions de hardware, firmware ni Sistema operatius del dispositiu.
No tenir control de I'estat (routed/unblocked) del dispositiu final.

No tenir control de I'estat de millores de seguretat aplicades.

No tenir control de versions de hardware i firmware Bluetooth al dispositiu.

pwnN e

Per exemple, el protocol DP-3T (Decentralized Privacy-Preserving Proximity Tracing) és vulnerable a la
descoberta de l'algorisme generador d'entropia utilitzat per generar els EphID (Ephemeral IDs),
L'obtencid de clau mestra o la injeccié d’'una EPHI/RPI persistent permetria reidentificar els usuaris.

S’ha de tenir en compte, que aquest atac requereix I'accés al dispositiu i un coneixement de la técnica
per extreure dades d'aquest.

9.3. BLE com a vector de |'atac

La tecnologia BLE conté riscos de seguretat degut a la natura sense fils del protocol. A mode d’exemple
a [29] es demostra com es podria arribar a identificar als usuaris i tragar el seu moviment.

Per aix0 es requeriria instal-lar un nombre important de dispositius actuant com a sniffers BLE (rebent
els beacons que s’envien a través de I'aire) a diferents llocs coneguts. Per altra banda, faria falta un
dispositiu compromeés capac d’utilitzar una aplicacio oficial de tracament de contactes que permetés
interceptar i desxifrar les claus de diagnostic positives que I'aplicacié descarrega dels servidors de les
autoritats locals de salut. Finalment, faria falta un servidor que rebés els identificadors captats a través
de I'aire (RPIs) i els identificadors obtinguts del dispositiu piratejat.

Amb aquesta informacid seria possible arribar a tracar als usuaris infectats que s’haguessin mogut per
la zona on estan desplegats els sniffers; com es mostra a la seglient figura. A la Figura 5 s’il-lustra un
exemple del funcionament de I'atac [30]. En aquest cas, les dades no pertanyen a un atac real a cap
dispositiu, sind que s’ha emulat el funcionament del protocol de Google i Apple.
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Figura 5. Tracabilitat de contactes a partir d’escolta passiva BLE i un atac al dispositiu/aplicacié [27]

9.4 Recomanacions addicionals (OPSEC)

En el context actual és important considerar a mode de bones practiques la incorporacid de
mecanismes de seguretat a les aplicacions de seguiment de proximitat per garantir que les propietats
de seguretat i privadesa proporcionades pels protocols no siguin minades per altres components del
sistema.

En particular proporcionem recomanacions per prestar atencio i protegir:

e Les Comunicacions sensibles entre aplicacid i servidor i aixi assegurar que el transit de xarxa
associat amb informacié sensible (estat positiu COVID, usuaris notificats) no pugui ser
reconegut per observadors passius.

e Les Comunicacions entre back-end i els teléfons intel-ligents. Es necessari considerar
mecanismes de verificacié de la integritat dels Sistemes Operatius dels dispositius clients. Es
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important assenyalar que aquesta verificacié augmenta la dependéncia dels components de

codi tancat i pot no estar disponible a tots els teléfons.

e Proteccid de metadades al servidor. Es requereix un analisi de quina informacié podria
recopilar un servidor i proporcionar recomanacions sobre aspectes de registre i
emmagatzematge.

e Validacié de notificacions. Incorporaciéo d’'un mecanisme que permeti validar que quan un
usuari afirma haver rebut una notificacié sigui a través del dispositiu pel qual I'aplicacié ha
generat realment notificacions.

9.5. Tendéncies en curs

Grups de hackers, com APT29 es troben treballant de manera activa en detectar vulnerabilitats de
tipus ZERO DAY (vulnerabilitats encara desconegudes) que afectin a aquests sistemes.

També estan treballant en la creaci6 de malware (programari maligne) que exploti aquestes
vulnerabilitats per obtenir dades sensibles d’usuaris infectats per COVID.

Es sospita que aquests grups de hackers podrien estar financats per governs i disposarien de
pressupostos molt elevats.

Factors com la falta de control dels dispositius, els problemes de seguretat de BLE i I'alt valor de la
informacid (infectats de COVID) fa que la probabilitat tenir atacs exitosos pugui créixer en un futur
proper.

10. Conclusions

Per tant, a mode de resum s’indica que hi ha un consens generalitzat en els diferents estats de la UE i
aixi ho reconeix la Comissid6 Europea sobre l'important paper que poden jugar aquest tipus
d’aplicacions en el rastreig dels contactes, limitar la propagacié de la transmissié de la malaltia i
interrompre les cadenes de transmissié. Aquestes Apps també poden ser especialment importants
per proporcionar informacio sobre el nivell de circulacid del virus, avaluar I'eficacia de las mesures de
distanciament fisic i confinament, i orientar estrategies de desescalada.

La Comissié Europa aposta clarament per un model descentralitzat basat en DP-3T, aixi com la
utilitzacio de I’API de Google i Apple en aquest tipus d’aplicacions.

L’aplicacié d’Alemanya sembla un bon exemple pel que fa a garantir la privacitat dels usuaris,
processant un conjunt minim de dades personals necessaries per la finalitat de la mateixa. També
presenta una bona experiéncia d’usuari i una integracié robusta dins del seu sistema de salut.

Pel que fa a la analisi de la tecnologia Bluetooth Low Energy (BLE) efectuada, cal destacar:
* Ladependeéncia del dispositiu mobil de I'usuari (tenir el dispositiu a prop per funcionar)

*  Precisio de I'estimacié de proximitat mitjancant BLE (variabilitat en el nivell del senyal en
funcid d’on duem el teléefon mobil)
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e  Consum del dispositiu d’usuari (Tot i que el nimero de missatges BLE (beacons) enviats és
forca elevat (proper als 400 paquets per minut) el consum de bateria del terminal no
representa més d’un 2% en un dia d’as normal.

A nivell funcional i a banda de les consideracions relatives a la seguretat i proteccid de les dades o al
potencial d'interoperabilitat entre els diferents paisos, cal destacar el potencial que tenen aquestes
Apps per oferir altres serveis. La major part de les aplicacions ofereixen, ja sigui en el moment de la
instal-lacié o en algun submenu, recomanacions higieniques i de comportament. Només I'App de
Letonia ofereix informacié relativa a I’evolucié de la malaltia a nivell local, amb dades del nombre de
test, casos nous, morts i percentatge d’infectats. En el cas de I’App Immuni, d’Italia, destaca el seu
disseny i la senzillesa d’Us com a punts forts.

D’altre banda, sembla imprescindible millorar la comunicacié respecte els termes legals i les
condicions d’Us que aquest tipus d’aplicacions proporcionen als seus usuaris. Podria ser interessant
treballar en I'adaptacié d’aquets apartats i defugir d’introduir simplement un document que sovint és
molt dificil de llegir en un dispositiu mobil.

12. Recomanacions

En el cas que es vulgues posar en marxa una aplicacié de tracabilitat de contactes i després de realitzar
la analisi de les aplicacions que han desenvolupat diferents regions es recomana:

- Utilitzar un model de servidor descentralitzat

- Aplicar ’API de Google i Android en la implementacid de la solucié

- Implementar un backend que resolgui la integracié amb els laboratoris/I'autoritat sanitaria i
la interoperabilitat entre les solucions dels diferents paisos. També s’hauria d’encarregar de
gestionar la verificacio dels usuaris i la transmissio de les claus de diagnostic.

- Incorporar mecanismes per ajustar el calcul de risc d’exposicié de forma dinamica segons
evolucionin les recomanacions epidemiologiques.

- El model de I'aplicacié d’Alemanya sembla que resolt molt favorablement els aspectes de
privacitat i proteccié de dades dels ciutadans. A banda, de ser una aplicacié amb una bona
experiéncia d’usuari, senzilla d’interpretar i que disposa molts dels components de
I'arquitectura (aplicacié i backend) en codi obert. El fet de definir diversos servidors
independents (servidor de verificacio i servidor de I'aplicacid) permet que les dades es puguin
gestionar de forma segura i privada, a més a més |'aplicacié no interacciona en cap moment
amb els servidors dels laboratoris. A I'Annex Il es pot consultar com es calcula el risc
d’exposicid i els elements de codi lliure utilitzats en I'arquitectura de la solucié

Per altra banda, caldria tenir en compte els seglients aspectes des del punt de vista de la normativa
de proteccié de dades:

- Utilitzar aquest tipus d’aplicacions ha de ser totalment a voluntat de I'usuari.

- Els mecanismes i garanties especifiques dels drets i llibertats s’haurien d’establir preferiblement
mitjangant normes en rang de llei.

- Realitzar i documentar una avaluacié d’impacte sobre els drets i les llibertats dels ciutadans.
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- Comptar amb la intervencid de I'Autoritat de proteccié de dades.

- La implementacié de disseny en aquestes aplicacions s’ha de preveure des de diversos ambits i
experts (seguretat, privacitat, legal, etic i salut publica).

- Cal que es determini de manera clara quina és la finalitat que es persegueix amb I'Gs d’aquestes
aplicacions.

- La base de legitimacié de la posada d’aquest servei a disposicid de la ciutadania, i el tractament
de les dades per part de I'autoritat sanitaria podria justificar-se en el consentiment i el marc de
les mesures de contencié de la propagacié del coronavirus sobre la base d’una missio realitzada
en interés public en I'ambit de la salut publica amb la finalitat de supervisié i d’alerta o de
prevencio i control de malalties transmissibles i altres amenaces greus per a la salut. (art. 6.1.e)
en relaciéo amb I'art. 9.2.g) i) RGPD).

- Limitar els terminis d’Us d’aquestes Apps i eliminar les dades tant aviat com sigui possible un cop
finalitzada la situacio excepcional de crisis sanitaria actual.

- Transparéncia i informacié a I'usuari de I’App i a la ciutadania en general. Cal generar confianca
i un grau d’acceptacio alt entre la ciutadania per tal d’aconseguir que I’App sigui efectiva com a
mesura de contencié de I'epidémia.

- A banda d’aquests aspectes, en el cas que es vulgui desenvolupar una aplicacié d’aquestes
caracteristiques, caldra que es faci tenint en compte, la privacitat en el disseny i per defecte.
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Annex |. Aplicacions de tracgabilitat de contactes

A continuacié es detallen les aplicacions revisades de tragabilitat de contactes en el context de la
pandémia de COVID-19. Les aplicacions més destacades sén:

Al.1 Italia
Nom: Immuni

Immuni és una aplicacid que s'ha desenvolupat per ajudar-nos a combatre |'epidemia de la COVID-19.
L'aplicacid es serveix de la tecnologia per avisar els usuaris que han estat exposats a el risc, encara que
siguin asimptomatics.

Quan I'aplicacié avisa els usuaris d'un possible contagi, aquests es poden aillar per evitar posar en risc
a altres persones. D'aquesta manera, ajuden a contenir I'epidémia i contribueixen a que tornem a la
normalitat com més aviat millor.

A més, com reben un avis immediatament, els usuaris poden contactar amb el seu metge de capgalera
i reduir aixi el risc de complicacions.

(Mo )

e immuni

Servicio °
activo

Immuni sigue funcionando

aunque la aplicacién esté
cerrada.

Mds informacién

Informacién

¢Qué medidas
puedes adoptar

para protegerte?

Mds informacién

Cémo funciona la o}
aplicacién “
Mds informacién ,

K Inicio Ajustes j

Figura 1. Captura de
pantalla de I'aplicacié Immuni.
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Nom: Immuni

Versié: 2.2.0

Data de llancament: 02/06/2020
Enllag de descarrega:

https://play.google.com/store/apps/details?id=it.ministerodellasalute.immuni&gI=ES

Italia va publicar el dia 2/6/2020 la App Immuni, la primera aplicacié oficial en el marc de la UE de

tragabilitat de contactes oferta al public que utilitza el sistema de "notificacié d'exposicions al COVID-
19" d'Apple i Google. La App esta disponible per descarrega gratuita i disposa de la traduccié a

I’espanyol.
e Proteggi te stesso Scopri se sei a rischio T i
. . e aiuta a rallentare di aver contratto e el
.Rlp.artlamo I'epidemia il virus P Y
insieme
Tornare a vivere
normalmente & ’
pos&ibilc Servizio Esposizione o rischio La tua pl’iVGCY
attivo & al sicuro

Lowot frequentemente
" PON GO 0Cqeo ¢
wapone.

*
-

Vehio lo comperie o
Lotow, arhe vl

Tasuaci © Morrutiscl
™ Gretlomeste su v
4 fozssletto & carto o
el pego Oel gomts,

Figura 2. Captures de pantalla de Apple Store de I’App Immuni

Pots descarregar Immuni des de qualsevol part de mén.

No obstant aix0, per raons de seguretat, hauras d'estar a Italia per poder pujar les teves dades en cas
gue donis positiu en la prova de virus. En els dispositius iOS, l'intercanvi dels codis aleatoris es

desactivara si et trobes a I'estranger.
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Un cop més a causa de motius de seguretat, no podras establir connexié amb el servidor que et permet

descarregar els codis aleatoris dels usuaris que han donat positiu si estas fora del territori europeu.

De moment, Immuni només detecta els contactes amb altres usuaris de I'aplicacid. A nivell europeu,

s'esta treballant per permetre que les diferents aplicacions nacionals de rastreig de contactes, inclosa

Immuni, es comuniquin entre si. Gracies a aquesta col-laboracid, també els estrangers que viatgin per

Italia i els italians que viatgin a I'estranger podran fer Us del sistema de rastreig de contactes sense
haver de descarregar-altres aplicacions.

6 immuni

0:41 -l - 9:41 - 941 -l - 9:41 -l -

Immuni si prende
cura di te

Rallentiamo insieme La tua privacy @
I'epidemia tutelata

pp f

Scopri di pitl Scopri di pits Scopri di pi Scopri di pi

Welcome

Font: Immuni

Pel que fa al servei, s’informa a I'usuari dels seglients aspectes pel que fa a la privacitat:

No recopila el teu nom, cognoms, data de naixement, direccid, nimero de telefon ni correu
electronic.
No pot rastrejar la teva identitat ni la de les persones amb les que entres en contacte.
No recopila cap dada de geolocalitzacid, incloses les dades de GPS. No es realitza cap
seguiment dels desplacaments de I'usuari.
Les dades desades en el telefon intel-ligent i les connexions contra el servidor estan xifrades.
Per ajudar al Servei Nacional de Salut (SSN), I’aplicacio envia al servidor del Ministeri de Salut
la seglient informacié:

o La provincia a on resideixes

o Sil’aplicacié funciona correctament

o Si has rebut un avis d’un contacte de risc
Les dades es desen en un servidor d’ltalia, sén administrades per entitats publiques i les
supervisa el Ministeri de Salut.
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- Totes les dades desades s’eliminaran quan deixin de ser necessaries i, en qualsevol cas, el 31

de desembre del 2020 com a maxim.

Una altra dada interessant pel que fa a la privacitat, és que I'aplicacié té bloquejada I'opcié d’efectuar
captures de pantalla, per evitar que dades com el codi aleatori surtin del propi terminal.

En aquest sentit I’Autoritat Italiana de Proteccié de Dades Personals ha autoritzat al Ministeri de Salut
per iniciar el tractament de dades relatiu al sistema d'alerta Covid-19. A partir de I'avaluacid d’'impacte
transmesa pel Ministeri, el tractament de les dades personals realitzades dins del Sistema s’ha
considerat proporcional, ja que s’han previst mesures per garantir el respecte suficient pels drets i
llibertats dels afectats, que mitiguen el riscos que es puguin derivar del tractament.

Dades d’us

Numero de descarregues Notificacions enviades Positius registrats a I'APP
10.004.204 81.200 6.380
12/12/2020 12/12/2020 12/12/2020

Al.2 Corea del Sud

Potser és un dels paisos modelics en la contencid i tractament de la malaltia. Probablement I'epidémia
de MERS que els va afectar anys enrere és la principal responsable de que el govern Corea ja estigues
preparat en molts sentits. Entre altres coses ja tenien en vigor una legislacié que els hi permet
recopilar dades de posicié dels mobils dels ciutadans amb la finalitat de lluitar contra aquest tipus
d’epidémies.

En aquest cas el govern de Corea ha utilitzat I’App “Self-quarantine app”, que permet monitoritzar la

localitzacié de les persones afectades per la malaltia, dels que encara no estan diagnosticats pero
tenen simptomes i de les persones de fora del pais. L'aplicacié requereix de descarrega per part del
ciutada i també haura d’atorgar els permisos corresponents perque I'aplicacié funcioni. (Kim, 2020 )

Com a funcionalitats principals podem destacar:

- Enviament d’alertes a la poblacié
- Geolocalitzacié per control de les quarantenes.
- Localitzacié de punts per fer-se la prova del COVID-19
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Figura 3 . Captures de pantalla “Self-quarantineapp” (traduides del Corea)

També s’ha posat a disposicié de la ciutadania una App anomenada Corona plus que permet coneixer
espais on s’han diagnosticat casos positius de Covid19.

14 dias 0 menos
14 dias o mas

Figura 4. Captures de pantalla “Coronaplus” (traduides del Corea)

Al.3 Singapur

El punt de partida de Singapur es forga avantatjos per dos motius principalment. En primer lloc com
molts paisos asiatics ja va patir en 2002 i 2013 les epidemies de SARS i MERS fet que podem remarcar
com a rellevant a I’hora de tenir establerts protocols, mesures de contencid i una poblacié altament
conscienciada. En segon lloc Singapur compta amb els sistema de salut que més esta apostant per la
tecnologia aplicada a la promocié de la salut de les persones amb el seu “Health Hub”.
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Trace together

El cas de Singapur I’App “Trace together” esta molt enfocada al seguiment minucids i gairebé quirurgic
del procés d’infeccid. Aquesta aplicacié dissenyada per I'agencia de tecnologia del govern es basa en
la tecnologia Bluetooth i concretament en el protocol Bluetrace per determinar si dos ciutadans han
estat a menys de 2m de distancia durant més de 30 minuts. Els creadors asseguren que totes les dades
son emmagatzemades en local y pertinentment xifrades. (Goverment Digital services, 2020)

La caracteristica més important d’aquesta aplicacid es que permet saber si has estat en contacte amb
alguna persona infectada en els ultims 21 dies i ser avisat per part de les autoritats competents.

Participate in Protect your
community-driven loved ones
contact tracing and yourself

Help stop the
spread of
COVID-19

Help stop the spread of COVID-19
by turning Bluetooth on

Lot updoted: 1112 AM

ntact with o COVID-19
inistry of Health (MOH)

[raceTogether
How you can help stop the spread of
COoVID-19

Keop app open in power saver mode
especially in meetings, public spaces, and
*r public transport
MINISTRY OF HEALTH

(# Share this app
Ask frionds and fomily to help

Figura 5. Captures de pantalla de I’App TraceTogether

Tot i aixi, I'aplicacié no va apostar pel sistema de notificacié d’exposiciéo del COVID-19 de Apple i
Google, i va tenir certs problemes ja que a iOS no és possible I’escaneig de Bluetooth en segon pla.

L’aplicacié ha tingut un total de 1,5 milions de descarregues el que representa un 20-25% de la
poblacié de Singapur. Les dades que tenen més de 25 dies s’eliminen automaticament del telefon i
en cas de d’haver de disposar de les dades de contacte, aquestes podran ser utilitzades per un grup
reduit autoritzat pel Ministeri de Salut del pais.

Polseres rastrejadores

Una altra mesura que esta adoptant el govern de Singapur és el repartiment de polseres rastrejadores
a la poblacid (uns 5,7 milions de residents) per fer front a la propagacio del virus i, d’aquesta manera,
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poder conéixer quins han estat els contactes i quins son els focus de contagi. Aquest projecte es troba

en fase de proves i encara no se’n coneixen més detalls.

With the TraceTogether Token,
you can keep yourself and your
loved ones safe from COVID-19! TraceTogether

RE SRR ERNE, RIFECHR £1 » Dengan token TraceTogether, anda boleh melindung!
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Let's TraceTogether for a Safer Singapore! g support@tracetogether.gov.sg g Hotline: 6973 6

Figura 6. Informacié de les polseres rastrejadores de Singapur

El wearable estara basat en tecnologia Bluetooth, i no sera necessari que els ciutadans disposin d’un
telefon mobil per poder-ho utilitzar. L'aplicacié TraceTogether no funciona igual de bé amb tots els
sistemes operatius i per aquest motiu no la van poder fer d’obligat Us a tota la poblacié.

Aplicacié SafeEntry

A banda d’aquests projectes, Singapur també ha realitzat una altra mesura pel que fa al
desconfinament. Es tracta del sistema SafeEntry, d’obligat compliment per tota la poblacié que es va
posar en funcionament el 23 d’abril.

SafeEntry és un sistema de registre digital a través del dispositiu mobil que exigeix a tots els negocis i
comergos realitzar un registre del nom, DNI teléfon i hora de tots els visitants quan entren i surten
de la botiga.

L’aplicacié SafeEntry consisteix en realitzar tres passos:

1. Ala pantalla principal apareix el codi QR necessari escanejar per accedir a I'aplicacié
S’escull si s’esta entrant (Check-in) o sortint (Check-out) de la botiga.

3. El sistema sol-licita les dades requerides a través d’un formulari (nom complert, nimero de
passaport o NRIC i el telefon mobil). Aquestes dades poden ser introduides manualment, o a
través de I'aplicacié SingPass.
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4. Totes les dades sén emmagatzemades al nuvol de I'aplicacid i sén consultades només per

personal autoritzat.

: A
Hi, I'm Gayle!

'm here to give you ~

the latest news and B
tips on all things tech! HOW IT WORKS GOVTECH

\ Sa fe Entry .....

.

(¥
L 4
A national digital check-in system that logs visits

by individuals to hotspots and venues providing
essential services.

: (7) scan QRcodetoaccess  (2) Select“Check-in" when entering, or

the Safeéntry website. “Check-out” when exiting the premises.
.. |3 singPass Mobile users can

consent to the sharing of
their Name, NRIC, and

The check-in or Mobile number via the app.

check-out process

is completed. If the visitor does not have
the SingPass Mobile app,

[t | this information can be

entered manually.

Figura 7. Diagrama funcional de I’App SafeEntry (captura extreta de xataka

Al.4 Letonia

El govern de Letonia, va publicar el 29 de maig del 2020 I’App oficial d’enregistrament de contactes
de COVID-19, I'App Apturi Covid. L’aplicacié no registra la ubicacid, les dades només s’emmagatzemen
al dispositiu i se suprimeixen automaticament al cap de 14 dies. Si s’escull proporcionar un teléfon de
contacte, el servei només rebra aquesta dada.

L’aplicacio notifica als contactes en el cas que un d’aquests contactes estigui notificat com a contacte
malalt de COVID-19, sense revelar la identitat del remitent ni el destinatari. També aporta informacio
sobre la malaltia i indicacions de qué fer en cas de ser notificat.
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L’aplicacio utilitza I’API de notificacié d’exposicié d’Apple per a la privadesa i seguretat.

Area de Descarrega a AppStore: https://apps.apple.com/us/app/apturi-covid-latvia-
spkc/id1513573144

Area de Descarrega a Google play:
https://play.google.com/store/apps/details?id=Iv.spkc.gov.apturicovid

.‘“D

Kontakta fikséSana

Figura 8. Captures de pantalla de I’App Apturi Covid (captures extretes de AppStore)

Al.5 Israel

En el cas d’Israel no podem dir que tinguessin experiéncia previa en la contencié d’epidémies viriques
com les que van afectar I’Asia. Tot i aix0 el govern del pais ha desenvolupat una aplicacié denominada
[

‘Hamagen” que permet als usuaris que la descarreguen comprovar si han tingut contacte amb alguna
persona infectada per Covid19.
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Figura 9. Captures de pantalla de I’App Hamagen (captures extretes de AppStore)
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Els desenvolupadors recullen a la descripcio de I'aplicacié que els seu funcionament es basa en recollir

la posicido GPS de I'usuari per fer una comparaciéo amb la posicié d’aquelles persones que han estat
diagnosticades amb COvid19. Es realitza un creuament d’aquestes dades i s’avisa de possibles
contactes de risc.

Al.6 Hong Kong

En el cas de Hong Kong a la mesura de gestionar una o diverses Apps que garanteixi el confinament
dels ciutadans s’ha optat per incorporar una polsera que registri possibles canvis d’ubicaci6. Per
reforcar la unié de la persona amb el dispositiu mobil s’"ha optat per una polsera senzilla que esta en
contacte permanent amb I’App en cas de que es trenqui la comunicacio entre la polsera i el mobil o
qgue I'individu es tregui la polsera, es produeix un avis cap a les autoritats del pais. (News.gov.hk, 2020).

Al.7 Vietnam

7

Concretament a la capital Hanoi, s’ofereix a la poblacié I'aplicacié “SmartCity”. Aquesta aplicacié esta
especialment pensada per les persones a les que se’ls hi ha decretat confinament o totes aquelles
gue resten en quarantena. Aquesta App utilitza també sistemes de geolocalitzacié per advertir a les
autoritats i als veins més propers quan alguna d’aquestes persones se salta el confinament o Ila
quarantena decretats.
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Figura 10. Captures de pantalla de I’App SmartCity (captures extretes de AppStore)
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Al.8 Franca

Nom: TousAntiCovid

TousAntiCovid és una aplicacié que permet participar a tothom en la lluita contra I'epidémia. Es un
gest de barrera addicional que activem en tot moment quan hem d’estar molt atents: als restaurants,
al menjador, quan anem a un gimnas, quan participem en un esdeveniment professional, quan hi ha
té el risc que tothom no respecti els altres gestos de barrera.

TousAntiCovid complementa I'accié dels metges i I'Asseguranca de Salut, encaminada a contenir la
propagacio de virus detenint les cadenes de contaminacié el més rapid possible.

Nom: TousAntiCovid
Versié: 2.2.0
Data de llancament: 22/10/2020

Enllag de descarrega Google Play:
https://play.google.com/store/apps/details?id=fr.gouv.android.stopcovid&hl=en US&gl=US

El principi és el seglient: prevenir, garantint I'anonimat, les persones que han estat al voltant d'una
persona que ha donat positiu, perqué puguin acudir a fer-se la prova i ser atesos el més aviat possible.

També permet estar informat sobre I'evolucid de I'epidémia i sobre les accions a prendre i aixi
romandre alerta i adoptar les accions adequades.

Proporciona un facil accés a les altres eines disponibles per als ciutadans que desitgin participar en la
lluita contra I'epidémia: DepistageCovid, que ofereix un mapa dels laboratoris propers i els temps
d'espera, i el consell d'MesCovid, que brinda consells personalitzats per a protegir-se a si mateix i als
altres.

La instal-lacié de I'aplicacié TousAntiCovid es realitza de forma voluntaria.

-Per qué va reemplagar StopCovid per TousAntiCovid? Quines novetats porta ['aplicacié
TousAntiCovid?

En un context de major acceleracio de I'epidémia, el govern ha reafirmat I'estrategia nacional de lluita
contra el virus "Prova, Alerta, Protegeix".

Les eines digitals estan a el servei d'aquesta estratégia.
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TousAntiCovid és una versid enriquida i interactiva de la primera aplicacié StopCovid que li va
permetre ser alertat i alerta en cas de proximitat a una persona que va donar positiu. Aquesta alerta
permet que l'usuari sigui avaluat com una prioritat, a I'igual que una persona de contacte identificada
pels metges o I'asseguranga medica.

L'aplicacié TousAntiCovid també porta els canvis seglients:

un entorn visual optimitzat i ergonomia amb accés instantani a totes les funcionalitats de

I'aplicacio;

- un centre d'informacié, que li ofereix informacio sobre la situacié epidemiologica a Franga,
aixi com noticies relacionades amb la lluita contra I'epidemia (exemple: mesures posades en
marxa per les autoritats nacionals i locals);

- major transparéncia amb la publicacié automatica i periodica de xifres sobre I'Us de I'aplicacio;

- accés a DépistageCovid, el mapa actualitzat dels centres de deteccié amb informacio sobre els
temps d'espera informats pels usuaris;

- accés a MyCovidAdvices per assessorament personalitzat;

- accés més facil al certificat de viatge excepcional.

- L'aplicacio seguira enriquint periodicament amb nova informacié i nous serveis.

-Com puc instal-lar I'aplicacié en el meu teléfon?

Descarrego I'aplicacio buscant "TousAntiCovid" a Play Store si tinc un telefon Android o en App Store
si Us un iPhone.

També puc escanejar el codi QR amb el meu teléfon. L'aplicacio és gratuita i no li demana que ingressi
informacié personal. Si escaneja un codi QR, assegureu-vos que l'enllag ho envii a l'aplicacié
governamental TousAntiCovid.

Activi el Bluetooth. Autoritzi I'aplicacié a utilitzar Bluetooth. Per defecte, les aplicacions s'actualitzen
en segon pla en el seu telefon intelligent. Si té un iPhone i no ha permés que les aplicacions
s'actualitzin, ho ha de fer a Configuracié> General> Actualitzacié en segon pla.

Sija ha descarregat I'aplicacio StopCovid, no la desinstal-li: s'oferira una actualitzacié automaticament.

23230 00 ow4n 2329 O 0 & ow4n 2329 O 0 Oov4n

*
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COVID19
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Figura 11. Diferents captures de
pantalla de I'aplicacié TousAntiCovid

-Com funciona?

Quan dos teléfons es creuen durant al menys 15 minuts dins d'un metre, cada un guarda a l'altre en
el seu historial d'aplicacions de forma encriptada. Aixo permet de forma retrospectiva que, quan una
persona es declara positiva en I'aplicacio, s'adverteix a tots els usuaris de TousAntiCovid que s'ha
trobat. Els telefons han d'estar prop durant al menys 15 minuts a una distancia de menys d'un metre.
Aquests criteris son definits pel Ministeri de Solidaritat i Salut i poden canviar amb el temps depenent
de el coneixement de I'epidémia.

Quan una persona déna positiu, se li déna un codi Unic amb el resultat de la prova. Si ho desitja, pot
utilitzar aquest codi per indicar a I'aplicacié que ha donat positiu.

Es convida a les persones alertades per I'aplicacio a aillar-se i realitzar una prova de deteccid.

La tecnologia utilitzada és només Bluetooth. El Govern ha decidit no utilitzar tecnologies que utilitzin
la geolocalitzacio de persones.

.z

-Quan he activar I'aplicacié?

La funcionalitat per a ser alertat en cas de contacte o poder alertar a les persones creuades en cas
d'una prova positiva requereix JavaScript Bluetooth i no tancar I'aplicacid.

Es atil comprovar que la teva aplicacié esta activada quan et trobes en una situacié de risc, quan no
es garanteix |'is de mascara o el respecte de les distancies, en llocs concorreguts o reduits. Es
recomana encaridament, per exemple, activar I'aplicacié en les segiients situacions:

- Entransports publics;
- Enrestaurants, bars, cantines i restaurants universitaris;
- En botigues;
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- En pavellons esportius i clubs;
- Quan estic amb persones fora de casa (amics, companys), ja sigui en espais publics o privats.

L'objectiu és poder rastrejar rapidament les cadenes de contaminacié si una de les persones déna
positiu en la prova.

Dades d’us

Numero de descarregues Notificacions enviades Positius registrats a I'APP
8.560.750 11.613 46.613
16/112/2020 16/11/2020 116/11/2020
Al.9 Irlanda

C&VID
TRACKER

Nom: Covid Tracker
Versid: 1.0.1.44
Data de llangament: 17/07/2020

Enllag de descarrega: https://play.google.comom.covidtracker.hse

Descarregues: 500K a Andorid
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Figura 12. Captures de pantalla de I’App CovidTracker

Irlanda, també a posa’t a I'abast de la ciutadania una aplicacié per al rastreig de contactes. Actualment
un 30% de la poblacié amb terminals compatibles ja ha descarregat el software. El govern Irlandés ha
apostat de forma decidida per la transparéncia en aquest projecte. Han optat per un model
descentralitzat i per la APl de Google i Apple. Respecte a funcionalitats cap a destacar.

L'element més destacat és la donacié del codi que ha fet el govern irlandés a la Fundacié Linux.
Actualment el codi de I'aplicacid esta sota Llicencia Apache 2.0 i es pot trobar en el repositori de Github
gue gestiona la mateixa Fundacié, anomenat Covid Green.

Al.10 Suissa

Nom: SwissCovid app

L’aplicacio SwissCovid per a teléfons mobils (Android / iPhone) contribueix a contenir el coronavirus.
Complementa el rastreig de contactes convencional dut a terme per les autoritats per rastrejar les
noves infeccions. Aixi, les cadenes de transmissid es poden trencar més rapidament. L'aplicacio
SwissCovid esta disponible a I’Apple Store i a Google Play Store.

L’Us de I'aplicacié SwissCovid és voluntari i gratuit. Com més gent instal-li i utilitzi I'aplicacid, més eficag
ens pot ajudar a combatre el nou coronavirus.

Quan es troben dins del rang de Bluetooth, els telefons mobils en els quals s’instal-la I'aplicacié
SwissCovid o aplicacions compatibles intercanvien identificacions aleatories (codis d’identificacid)
entre si. Aquests identificadors romanen emmagatzemats als teléefons mobils durant 14 dies i,
posteriorment, se suprimeixen automaticament.

Les aplicacions compatibles amb I'aplicacié SwissCovid sén aplicacions similars d’altres paisos (per
exemple, l'aplicacié alemanya Corona-Warn). Actualment s’emmagatzemen els identificadors
aleatoris dels que tenen aplicacions d’altres paisos, pero igualment no és possible rebre notificacions
d’aquestes altres aplicacions similars.
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SwissCovid
stoppt
Infektionsketten.

Figura 13. Captura de
pantalla de I'aplicacié SwissCovid.

Nom: SwissCovid
Versio: 1.3.0
Data de llancament: 27/05/2020

Enllag de descarrega: https://play.google.com/store/apps/details?id=ch.admin.bag.dp3t
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Suissa ha creat SwissCovid, una aplicacié de tragabilitat de contactes que acumula una mica més dos

milions vuit-centes mil descarregues. Ha estat la primera App en incloure la API de Google/Apple.
Actualment es pot descarregar i utilitzar-la sense restriccions.

‘ £ \E

Begegnungen erkennen Meldung bei einer
dank Bluetooth moglichen Ansteckung
09:41 ol T - 09:41 ol T -

< Begegnungen < Meldungen

Tracing ()

COVID-19-Benachrichtigungen

v/ APP AKTIV
Begegnungen werden
anonym gespeichert

° Maogliche Ansteckung

Es besteht die Moglichkeit
einer Ansteckung.

Begegnungen

®

Schutz
der Privatsphire Tracing [ @)

Anonymes Tracing erlauben

v/ TRACING AKTIV
Begegnungen werden anonym ge
Es werden nur zufallige IDs speichert

)

ausgetauscht. Keine Daten zum
Standort oder Ihrer Person

Was bedeutet Begegnung?

a Die gespeicherten zufalligen IDs 38> Wenn sich Telefone mit der App far men

bleiben auf Inrem Mobiltelefon und rere Minuten nahe beieinander befinden,
" | nung im Gerat gespei-

werden nach 14 Tagen geldscht. C‘r“':”““ S Segennundte Cuikt OPs

Sind meine Daten sicher?

@ Bel einer Begegnung wird nur ein ver

schiisselter Code ausgetauscht

Figura 14. Captures de pantalla de I’App Swiss Covid
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El govern Suis va ser el primer en publicar una App en versié beta, que fes servir les APIs de rastreig
de contactes promogudes per Google i Apple. El seu us es va testar amb membres de I'exercit i
personal d’emergéncies.

A nivell funcional comparteix les mateixes caracteristiques que altres Apps Europees que utilitzen I’API
Google/Apple. Cal destacar que a nivell de disseny s’ha optat per un estil marcadament Suis molt propi
del pais i que és I'estil habitual a la major part d’eines digitals promogudes al pais helvetic.

Si 'usuari ha instal-lat I'aplicacié SwissCovid i ha donat positiu al coronavirus, rebra un Covidcode (codi
de llancament). Els codis Covid poden ser emesos per les autoritats cantonals i els metges que
realitzen proves.

El Covidcode permet activar la funcié de notificacié a I'aplicacid, cosa que permet advertir altres
usuaris de I'aplicacié amb els quals s’ha entrat en contacte durant la fase infecciosa (comencant dos
dies abans de I'aparicid dels simptomes), de manera automatica i anonima. Les persones que reben
alertes no sén informades de la identitat de la persona que ha activat la notificacié. No obstant aixo,
és possible que algu pugui esbrinar la identitat del contacte en funcid de la data.

Es rep una notificacid en les dues condicions seglients:
En un periode de 24 hores, si s’ha tingut contacte amb una persona infectada:

- aunadistancia inferior a 1,5 metres
- durant almenys 15 minuts

O bé:
En un periode de 24 hores, si s’ha tingut contacte amb diverses persones infectades:

- aunadistancia inferior a 1,5 metres
- durant menys de 15 minuts per persona
- pero durant un total de més de 15 minuts en general

Dades d’us

2.822.148 34.554
10/12/2020 10/12/2020
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Al.13 Alemanya

Nom: Corona-Warn-App

Corona-Warn-App és una aplicacio de seguiment de contactes COVID-19 que s'utilitza per al
seguiment digital de contactes a Alemanya. Els experts creuen que el temps estalviat mitjancant

I"aplicacid pot ser fonamental per millorar I’eficacia del seguiment dels contactes.

Nom: Corona-Warn-App

Versio: 1.5

(" CORONA

WARN-APP

Niedriges Risiko

43 Bisher keine Risiko-Begegnung
@  14von 14 Tagen aktiv

Q@  Axtualisiert: Heute, 9:39 Uhr

Aktualisierung in 58:46 Minuten

Verhalten

Waschen Sie Ihre Hinde
regelmaBig

Tragen Sie einen Mundschutz bei
Kontakt mit anderen Personen

@ Halten Sie mindestens 1,5 Meter
Abstand zu anderen Personen
o Niesen oder husten Sie in die
Armbeuge oder in ein Taschentuch

Figura 15. Captura de pantalla de la versid
d'Android, que mostra una avaluacié de "baix
risc" jJuntament amb orientacions sobre mesures
de prevencié com el rentat de mans.

Data de llancament: 16/06/2020

La nova versio 1.5 de l'aplicacié alemanya Corona-Warn admet el nou servei de passarel-la
d’interoperabilitat europea, que permet que les aplicacions nacionals de rastreig i adverténcia de
contactes interaccionin entre elles.
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Enllag de descarrega: https://play.google.com/store/apps/details?id=de.rki.coronawarnapp

N

.~ CORONA

b WARN-ARS

@)

Transnational Exposure Logging

The functionality of the Corona-Warn-App
has been extended. Several countries are
now working together to enable
transnational alerts via a joint exchange
server. For example, contacts with users of
an official coronavirus app from other
participating countries can now also be
taken into account for exposure logging.

Figura 16. Nou servei de passarel-la
d’interoperabilitat europea

Schitzen Sie sich
und uns alle

Uberprufen Sie, ob Sie
EBegegnungen mit infizierten
Personen hatten

Nedriges Risiko

Db berw
P Begegmamomn

4 50m 14 Tagen peepeichat

Mt asizier: Hote, €% U

Figura 17. Captures de pantalla de I’App Corona-Warn-App (captura extreta de I’AppStore)
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Les dades que s’aporten a la pagina web del projecte i als corresponents repositoris de GithHub,

indiquen que és un projecte de codi obert. Expressen la voluntat de I’App de no recollir cap mena de
dada personal.

L’App Utilitza les API de Google i de I0S per a fer el seguiment mitjangant Bluetooth. Respecte a la
comunicacio de positius.

La comunicacié de casos positius, es basa en la comunicacié proactiva del propi ciutada dels codis
generats durant els dltims 14 dies. La App verificara els resultats del test en el Backend amb els
laboratoris alemanys. Un cop verificat el positiu s’utilitzaran els codis Iliurats per I'usuari per alertar
als possibles contactes.

’ ’l [y 4

Procés d’instal-lacio. «

No requereix cap identificacié personal. 0 e

L’aplicacio realitza un recorregut informatiu en el moment de la instal-lacié

. -

on s’explica:
Data Privacy

Utilitat de I’App P ot
Corona-Warn-App

Politica de privadesa T me Dotice explas wint detale
collected when you use the Corona-Warn-App,
how that data is used, and your rights under

Funcionament breument e eon e

To ensure that this privacy notice can be
understood by all users, we have made every

També es realitza el prOCéS d;activacio' de Ia fUnCionaIitat de rastreig per effort to make it simple and as non-technical as

possible

Bluetooth de forma assistida.

*No permet fer captures de pantalla.

Analisis del Continguts: @

CORONA A
. VARn AP v |

Pantalla Principal o

En la part superior de la pantalla principal trobem les icones de menu
i de compartir. (1) (2) Tot seguit una barra d’estat (3) on s’indica si
tenim activat el rastreig de contactes. B Noexposures uptonow

Low Risk

O 11 0f 14 days active

1-Risc d’infeccié: (4) Indica el risc d’infeccid calculat per I’App en
funcié dels contactes i de la seva proximitat que hem tingut en els
ﬂ|tImS 14 d|es. Updated daily

@  Updated: Hoy 9:00

e AltRisc
Have you been

e Baix Risc tested? Be

e Risc Desconegut elp to break the inf
Al final d’aquest apartat es detallen recomanacions higiéniques.
Notificacié de contagis: (5) 9

Preguntes Freqients: (6)
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Al final d’aquest apartat es detallen recomanacions com: Rentat de mans, distancia, Us de mascareta,

etc. Desconeixem si les recomanacions varien en funcié del risc detectat. En tot cas seria interessant

gue aquestes recomanacions s’adequiessin al risc de contagi de que es mostra en cada moment.

2-Notificacié a altres usuaris: En aquesta

segona targeta podem trobar la manera de
registrar el resultat d’un test de Covid-19.
D’aquesta forma notificar-ho al possibles
contactes i contribuir a trencar la cadena
de contagis.

El procés de comunicacié ens informa que
només es comunicaran una serie d’IDS
aleatories preservant en tot moment el
nostre anonimat.

Per tal de registrar el positiu I'App ens
dona 3 opcions un codi QR un codi TAN o
la possibilitat de demanar la confirmacié
telefonicament.

o Codi QR: Ens sol-licita permis de la

« Selection

What information do you have?
Document with QR code - °
t

No TAN yet?

X TAN entry o

ase enter the 10-digit TAN that you were

€ Request TAN e
[T ’

-

2 3 4 5 6 |
- TAN by telephone.
Bmwae r t oy \{
How this works:
BEEsEd f aghth
1 Call the hotline and request a TAN
ZEE XS CRRVARD

. ®

+49 800 75400

CALL
NTER TAN

camera per la lectura del codi i ens explica el mecanisme de funcionament dels tests, on els
podem visualitzar i com revocar els permisos. (No hem pogut continuar amb el procés) (A)
Codi TAN: Sol-licita un codi de 10 xifres que el ciutada te i que va associat al test realitzat. (No
hem pogut continuar amb el procés) (B)

Demanar un codi TAN: La ultima opcié es demanar un codi TAN per teléfon, per després
introduir-lo a I’App mitjangant la opcié anterior. El telefon es gratuit i I'atencidé es fa en

Alemany, Angles i Turc. (C)

3- FAQS: Es tracta d’un enllag extern a una pagina web (convenientment indicat) on es fa un recull de

preguntes freqiients i les seves corresponents respostes.

e Per que es necessaria I’App Corona Warn?

e Que fal’App Corona Warn?
e Com funciona I'App?

e Quins son els requeriments minims per poder utilitzar-la?
e Quins criteris utilitza I’App per establir quin risc d’exposicié em correspon?

e Com afecta I'Gs de I’App al emmagatzematge i a la bateria del meu dispositiu?

e Per que es necessita un servidor central si aquesta es una solucié deslocalitzada?
e Com Corona Warn vetlla per la seguretat i la proteccié de les meves dades?

e Quinainformacio personal guarda I’App?
e Existeix interoperabilitat amb altres paisos Europeus?
e Cobraré la baixa si I’App em suggereix que em confini al domicili?

’G]D‘ Generalitat
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A banda d’aquestes preguntes també ens ofereix un glossari i un document més extens amb preguntes

menys freqlients.
Menu
El menu conté tres opcions diferenciades:

1. Overview: Ofereix una explicacié esquematica de les funcions que es poden trobar a la
pantalla principal. Una explicacié grafica complementada de les funcions complementada
amb una definicié dels termes més importants que s’utilitzen a I’App.

2. App information: Submenu on es recull tota la informacié referent a I’App.

2.1- About the App: Explicacié breu del responsable de I’Appp i explicacions respecte aspectes a tenir
en compte en el maneig de la situacié d’epidemia a abanda de I'is de I'App.

2.2- FAQS. (Explicat anteriorment)

2.3- Terms of use: En aquest extens apartat es detallen tots i cadascun dels termes i drets d’us de
I’App. Cal destacar I'index en forma de preguntes en alguns casos que facilita molt enfrontar-se a un
document d’aquesta magnitud. Tot i aix0 seria recomanable que aquest index fos clicable per facilitar-
ne la lectura.

2.4- Data Privacy Information: En aquest apartat s’exposa tota la informacio referent a la privacitat de
les dades. Donat que torna a ser un apartat molt extens trobem a faltar un petit index clicable que ens
ajudi a consultar aquelles parts del text que realment tenim interes de consultar.

2.5- Legal Notices: Ens aporta tota aquella informacié referent a llicencies de les diferents parts de
I’App.

2.6- Techinical hotline: Ens ofereix un telefon de contacte per tractar qualsevol incidéncia tecnica. Ens
sobta que no s’ofereixi la possibilitat de contactar de forma asincrona, mitjangant formulari de
contacte o correu electronic.
En aquest mateix apartat també ens ofereixen els telefons de contacte per gliestions cliniques.

2.7- Publication details: S’explica qui és el responsable de la publicacié de I’App i totes les dades de
contacte com I’adreca, correu electronic, teléfon i fins i tot el VAT.

Fora del menu es mostra la versio de I’App que tenim actualment instal-lada en el nostre terminal.

3. Settings: Ens permet controlar i modificar els aspectes técnics i de funcionament de
I"aplicacid.

3.1- Expossure Logging: Activa i desactiva el rastreig de contactes. Inclou una petita explicacié del
funcionament.

3.2- Notifications: Permet activar i desactivar les notificacions de I'aplicacid.
e Canvis en el risc d’infeccid i I'estat del test de covid-19

Dins d’aquest apartat també trobem la opcid de ressetejar les dades d’exposicid que s’han obtingut
en els darrers dies.
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Dades actualitzades

Numero de descarregues Positius registrats a I'APP

23.800.000 127.765
10/12/2020 13/12/2020

Al.14 Croacia

Nom: Stop COVID-19

Stop COVID-19 és una aplicacid que serveix per advertir als ciutadans que es poden trobar en contacte
epidemioldgicament de risc. Ajuda a prendre la decisié correcta en cas de desenvolupar simptomes:
pots proporcionar a I'epidemioleg informacid precisa i clara sobre I'exposicid. En cas de no presentar
simptomes i l'aplicacid adverteix que heu estat en contacte epidemioldgicament de risc, per tal de
prestar més atencid a la higiene i la distancia fisica.

33 0 2. 8

HR Info

Y

Stop COVID-19

108t Obavijesti druge

I O <

Figura 18. Primera pantalla al inicialitzar I'app Stop COVID-19
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Nom: Stop COVID-19
Versié: 2.2.0
Data de llancament: 27/7/2020

Enllag de descarrega GooglePlay:
https://play.google.com/store/apps/details?id=hr.miz.evidencijakontakata&hl=en US&gl=US

L'aplicacié COVID-19 es basa en el sistema de "Notificacié d'exposicié" de Google / Apple. L'aplicacid
requereix el consentiment explicit de l'usuari, que pot retirar-se en qualsevol moment. L'aplicacié és
completament voluntaria en tots els passos d'Us i 'usuari gestiona completament les dades que
desitgi. Els positius de COVID-19 mai han estat identificats per Apple i Google

A mitjans de novembre, l'intercanvi de dades transfronterers entre I'aplicacié croata Stop COVID-19 i
les aplicacions oficials d'altres estats membres de la UE es va establir com a resultat de decisions i
recomanacions de la Comissié Europea i requisits tecnics i de seguretat,. e-salut i altres organismes
europeus.

A l'instal-lar I'aplicacié, a més d'habilitar la configuracié per a l'intercanvi de dades transfronterers,
s'assegurara rebre una notificacié d'exposicié en cas de viatge a I'estranger o interaccié amb usuaris
d'altres aplicacions mobils COVID-19 autoritzades a Croacia. L'intercanvi de dades transfronterer entre
aplicacions nacionals de seguiment de contactes mobils es defineix en la Decisié d'Execucié (UE)
2020/1023 de la Comissid, de 15 de juliol de 2020.

Com funciona Stop COVID-19?
L'aplicacié assigna claus aleatories a tots els telefons mobils.

Les claus sén una cadena de caracters aleatoria i no contenen informacié sobre el dispositiu o sobre
dades personals. S'alternen diverses vegades cada hora per mantenir la seva privacitat protegida en
tot moment.

Els dispositius mobils propers estan intercanviant les seves claus aleatories.

Quan esta a prop d'un altre usuari de I'aplicacié, els telefons mobils intercanvien claus a través de la
funcioé Bluetooth. Per tant, I'aplicacid pot rastrejar els contactes realitzats sense identificar I'usuari ni
a la persona amb la qual va estar en contacte.
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| si 'usuari és positiu?

Els usuaris que reben un resultat de laboratori positiu poden enviar les seves claus aleatories
transmeses en el periode anterior, posant-les a disposicié d'altres usuaris de I'aplicacié. L'enviament
de claus aleatories es realitza ingressant el codi generat per un professional de la salut després de
rebre un resultat de laboratori positiu.

Cada mobil verifica si ha estat en contacte amb les claus que es comparteixen.

L'aplicacié comprova periodicament les claus compartides amb el servidor i les compara amb les claus
emmagatzemades al mobil. D'aquesta manera, I'aplicacié pot determinar si I'usuari ha estat exposat
a el risc d'infeccid.

L'usuari rep una notificacio si I'aplicacié ha trobat una clau compartida en el seu telefon mobil.

Si ha estat en contacte amb una persona que ha compartit les seves claus després d'una troballa
positiu, es rep una notificacié i instruccions sobre com procedir. L'aplicacié no necessita informacio
sobre on 0 amb qui ha estat I'usuari, de manera que la seva privacitat esta protegida.

30" p1s2 L} 32O W% m200

HR Info

=

Podijelite informaciju da ste
zarazeni

Stop COVID-19

Aplikacija biljezi kontakte s drugim uredajima u
blizini.
Podijelite s drugima

Obavijesti druge Ziorenosti

o Kako radi aplikacija?

Slanje kljuceva

Upisite kod koji ste dobili nakon pozitivnog sikaciia dodieljuje nasumitne kijuZeve
testiranja na COVID-19 kako bi obavijestili ::m m;bneli::m ’

druge.
Kljuéevi su nasumiéan niz znakova | ne
sadrze podatke o Vasem uredaju niti Vama.
Izmjenjuju se nekoliko puta svakog sata
kako bi Vasa privatnost bila zasticena

Obavijest ée primiti samo osobe koje )/
- {2
su bile izlozene.
Hvala $to brinete o drugima!
Mobilni uredaji u blizini razmjenjuju svoje

nasumiéne kljuceve

Vada co nadate 1o hisini deinan basaniba

Figura 19. Captures de |’'app Stop COVID-19
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- Com s’activa I'opcié per compartir també les claus infectades de forma transfronterera?

Android

e

sl

Stop COVID-19

Aplaacys Silje i kontakte s Srupm uredapma u
Blizink.

Podijelite informaciju da ste
zarateni

Podgelom informacipe da ste zaraten:
| stonjem svoph Kipteva pomods Cete
ostalins kop sy mo2da bili izloders

Slanje kljuceva

UPISITE KOO

Upisite kod kop ste dobdi nakon
testiranja na COVIO-19 kako bi obavijestih
druge.

Obaveyest Ce prmiti $amo osobe koje su-
bile iziotene.

Hvala 410 brinete 0 drugma’

o

Razmjena nasumiénih kljuéeva s drugim
‘europskim drzavama

Koo bet Ge poslans na europski servis 2a

Hilee L
x
Kako radi aplikacija?
.
H
Aplikacija dodjelpuje nasumitne kijuteve
svim mobitelima

Kijutevt su nasumitan niz znakova | ne
sadrie podatke 0 Vadermn uredaj vt Vama.

e nekoliko puta svakog sata kako
b Vada pevatnost bila zatticena

W

e
svoje
od strane oviastenih COVID-19 mobinih =
Ewropiaa rarmpens @ Uslpatens > ofon nasumiine kijueve
Kada se nadete u bliziw drugog korismika
postavke osigur apiikacsje. mobtels razmjenjups Kijudeve putem
obavijest o iziotenosti dobijete | u shutajy Bluetooth-a. Na ta) natin aplikacija mode
putovania u inozemsivo il interakcije 5 pratiti ostvarene kontakte bez moguénost
korisnicimna drugih oviastenih COVID-19 da identificira Vas v 0sobu 5 kojom ste b u
mobilrsh apidkaciis u Mrvatsko). kontakty
" PO G s e "o
=
] (o] < 1] o < m o < ] o < m o <
i0S
0923 .- 0923 «T- @ Kako radi aplikacija?
. B 3 0 Ue A
!
3 Sianje ljuceva :
‘» Razmjena nasumiénih kljuceva s
~a drugim europskim driavama Aptiacis dedjeljuse nasumidne kjuteve
Svim mobitelima
Podielite informaciju da orimeros [ vrcoe @] P —
iz zmakove | e
Stop COVID-19 ste zarazeni Upilite hod hoj ste doblsl nshen pesitiviog sadrhe podathe o Valem uredajy mti Vama. et
testirania na COVIO-19 hako bi obavijestil i~ ,'_._"'w"'.;'."_-.“"""m""‘cm"' s radticens
beni cruge. podietin —~—cs
v dkzinl slanjem svoyih kljuéeva pomoti Cete Toras bt o obsudon as Vol o -
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[ @] el S B g
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Twreostsarmensie « o > ewropnan o bove
0 iriadeneat dobiete | v s DutdvIn U nasumitne Kjuteve

MOBAE tazmytrup Ml eve putem Biuetooth-a Na
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L

.

O30be Koje nakon testurania dobuy pozitivan
‘nalaz mogu odhud i tele k podyelts svore

SRPTINWPTSOR N astegne |

Dades actualitzades

Numero de descarregues Positius registrats a I'APP

78.799

592

10/12/2020

11/12/2020
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Al.15 Espanya

Nom: Radar COVID

Radar COVID és |'aplicacio dissenyada i dirigida per la Secretaria d'Estat de Digitalitzacié i Intel-ligéncia
Artificial de el Govern d'Espanya per ajudar a evitar la propagacio del coronavirus (COVID-19).

Radar COVID t'avisa de manera anonima del possible contacte que has pogut tenir en els Ultims 14
dies amb una persona que hagi resultat infectada utilitzant la tecnologia Bluetooth de baix consum.

Radar COVID a més permet:

- Comunicar de forma anonima teu diagnostic positiu.
- Comunicar l'exposicié de forma anonima a les persones amb les que has estat en contacte

Sin contactos de
riesqo identificado

Teintormaremos end <0
o e P

Figura 20. Captures de I'app Radar COVID
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Nom: Radar Covid
Versio: 1.2.0
Data de llancament: 10/9/2020

Enllag de descarrega Google Play:
https://play.google.com/store/apps/details?id=es.gob.radarcovid&hl=ca&gl=US

Que fa?

Serveix per coneixer si has estat en contacte en els Ultims dies amb algl que ha estat diagnosticat de
COVID-19. Es el que es coneix com 'tra¢ automatic', fonamental per tallar les cadenes de contagi

Qué no fa?

- No identifica: mai sabra qui ets ni amb qui has estat
- No geolocalitza: mai sabra on has estat perqué no recull dades d'ubicacid

Com funciona?

Imagina que surts de casa per anar al treball. Portes el teu mobil amb tu amb I'app RadarCOVID
instal-lada i activa i et trobes amb algl conegut que també porta el mobil amb el seu app instal-lada
activa.

Imagina que esteu parlant més de 15 minuts, a menys de 2 metres de distancia. Els vostres mobils
emeten un senyal de Bluetooth que inclou un codi aleatori que no recull cap tipus d'informacié
personal ni localitzacid. En aquest moment cada teléfon 'recordara’ el codi identificador anonim de
I'altre.

Passats uns dies, resulta que no et trobes bé i vas a el metge, on et fan una prova PCR que resulta
positiva. El personal sanitari et donara un codi de diagnostic andonim perque, de manera voluntaria, el
introdueixis en I'app.

Llavors s'enviara una notificacié a tots els terminals que tinguin el teu identificador memoritzat. Es a
dir, a tota la gent que va estar en contacte proper amb tu. D'aquesta manera estas protegint als altres:
aquesta persona coneguda amb la qual vas estar, i tots els altres contactes que potser no recordis,
podran prendre les precaucions necessaries.

Qué he de fer?

1. Descarrega l'aplicacio
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2. Concedeix el permis al Bluetooth i les notificacions

Radar COVID utilitza només Bluetooth Low Energy per intercanviar codis aleatoris entre
dispositius, sense recollir informacié personal de cap tipus, ni tampoc la teva ubicacio. Aquest

sistema, a més de respectar la teva privacitat, gairebé no consumeix bateria del teu mobil.
3. Mantingues sempre activa perqué funcioni.

Quan estiguis en contacte amb altres persones, porta sempre el teu mobil amb el Bluetooth i

les notificacions activades per poder registrar contactes de risc.

Como funciona
01

Mantén activo tu Bluetooth.
Eso es todo lo que te pedimos.

02

En caso de tener un diagnéstico
positivo, introduce en Radar
COVID el cédigo que te
facilitaran las autoridades
sanitarias. La utilizacion de
este cédigo garantiza tu
anonimato pues no estd
vinculado a informacién sobre ti
ni tu dispositivo.

Continuar

n2
"' RadarCOVID < -

MIS DATOS

Tu privacidad es lo
mas importante

« NO recogemos ningun dato personal
(nombre, direccion, edad, teléfono,
correo electrénico...)

§|n coqtactqs_ de + NO recogemos ninguin dato de
riesgo identificados geolocalizacion, incluidos los datos
Te informaremos en el caso de un del GPS
posible contacto de riesgo.
Por tanto:
NO podemos determinar tu
identidad ni la de las personas con
las que has estado
Radar COVID activo [ @) g

Los datos son guardados en tu teléfono y la

. - s conexién con el servidor esta encriptada
Las interacciones con méviles cercanos

se registraran siempre anénimamente. "
< s Consulta la politica de privacidad

Comunica tu positivo COVID Consulta las condiciones de uso

© & 0 h & © & O h &

Figura 21. Captures de I'app Radar COVID
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Dades actualitzades

Numero de descarregues

4.600.000
19/10/2020

Al.16 Finlandia

Nom: Koronavilkku

Koronavilkku és una aplicacié de localitzacié de contactes produida per I'Institut Finlandes de Salut i
benestar (THL) per ajudar a esbrinar si és possible que un ciutada hagi estat exposat al coronavirus. Si
el ciutada s’ha fet una prova de coronavirus i ha estat diagnosticat com a infectat, pot utilitzar
I'aplicacié per compartir-ho de manera anonima amb aquells amb qui hagi estat en contacte estret.

Koronavilkku auttaa Toimii myds, kun puhelin on Yksityisyytesi on vahvasti
katkai tar ketjuja lukittu suojattu

Visitylsyytesi on suojattu

Jos olet mahdollisesti Jos saat tartunnan, voit
saat toimil hj varoittaa muita nimettomasti

Ilmoita tartunnastasi

Ota yhteytts
terveydenhuoltoon

Figura 22. Captures de la plataforma Koronavilkku
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Nom: Koronavilkku

Versio actual: 1.3.0+4c5041c

Publicada: 31 August 2020 ( idiomes finés i suec)

Actualitzada: 23 de novembre de 2020 (versid llengua anglesa)

Enllag de descarrega: https://play.google.com/store/apps/details?id=fi.thl.koronahaavi

Descargues: +2,5 milions

How do | use the app?

= 2
= ) (U
=
5 ﬁc%)
° LN S - A , \\\i‘.

The phones of Koronavilkku app users send
If you have been close to someone who

reports that they have been takenill, you
will receive an alert of potential exposure. If

Download the free Koronavilkku app from
an app store (e.g. Apple App Store and
Google Play) to your mobile phone. The app

arandomly generated code to each other
when they come into close contact. The

phone stores anonymous information about

works automatically in the background you have been diagnosed with coronavirus,

th tact.
without affecting phone use or draining the e contac the health service will send you a key code.

battery. When you tap this code into the app, you
anonymously alert other Koronavilkku app
users who have been close to you of
potential exposure.

Figura 23. Captures de I'aplicacid on es detallen els passos d’Us.
Com funciona?

L’aplicacio assigna un codi aleatori a cada teléfon. El codi no conté informacid sobre I'usuari ni el seu
telefon.

Quan estan prou a prop l'una de I'altra, les aplicacions intercanvien els codis mitjancant un senyal
Bluetooth. La identitat o la ubicacié de I'usuari no es desa. L'aplicacio conserva els codis durant 21 dies
abans de suprimir-los automaticament.

Quan un usuari informa de la seva infeccié per COVID a l'aplicacio, aquesta envia els codis que ha
recopilat a un servidor. Si el contagiat ha estat en contacte estret amb un codi descarregat al servidor,
I'aplicacié els hi envia una alerta de possibles exposicions.
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Si un usuari rep una alerta d’exposicié potencial, I'aplicacié proporcionara més instruccions sobre qué
cal fer.

Per altra banda, en lloc de registrar el contagi I"'usuari, si aquest ha donat positiu al coronavirus, un
professional sanitari li donara un codi clau. Quan s’introdueix aquest codi a I'aplicacié Koronavilkku,
I'aplicacié envia els codis que ha recollit al servidor. Totes les persones amb qui I'usuari ha estat en
contacte estret seran avisades de possibles exposicions.

How does the app work?

The phone receives a randomly generated @
code

The app assigns a random code to each phone. The code contains no
information about you or your phone.

~
==
) Phones swap codes with each other
[=+=1]
When close enough to each other, the apps swap codes through a
Bluetooth signal. User identity or location is not saved. The app retains
the codes for 21 days before automatically deleting them.
AR - a

When someone reports their infection

When a user reports their infection to the app, the app sends the codes S =20
it has collected to a server. If you have been in close contact with a

code downloaded to the server, the app will send you an alert of

potential exposure. ~

You receive an alert of potential exposure

If you receive an alert of potential exposure, the app will give you
further instructions on what to do. The Koronavilkku app can also be
used to make a symptom assessment through the Omaolo health
check service.

< 2

If you are diagnosed with infection

If you have tested positive for coronavirus, a healthcare professional

will give you a key code. When you tap this code into the Koronavilkku ( ( a )))
app, your app sends the codes it has collected to the server. Anyone

you have been in close contact with will then be alerted of potential ==
exposure. Since no personal data or information about whereabouts is
sent with the codes, you cannot be linked to any potential infection.

Figura 24. Captures de I'aplicacié on
es detalla el procés de com opera I'aplicacié.
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Dades d’ds = impacte

Els usuaris de Koronavilkku van fer un total de 2846 informes d'infeccio a |'aplicacié durant els mesos
de setembre i octubre.

Aixo significa que aproximadament el 34,9% de les persones que havien rebut un resultat positiu de
la prova van informar la seva infeccié a Koronavilkku, enviant una notificacié d’exposicié a altres
usuaris que podrien haver exposat al virus

Creix el numero de rastrejadors d’infeccions a Finlandia ( +1.000) = Els usuaris informen del seu estat
d'infecciéo amb un codi de desbloqueig d'un sol Us que s'introdueix a I'aplicacié. Els usuaris reben el
codi de desbloqueig gracies al paper del rastrejador de malalties infeccioses.

Entre 'l de setembre i el 15 de setembre de 2020, el 35% de les persones diagnosticades d’infeccions
per coronavirus van utilitzar I’aplicacié per informar de la infeccid.

Altres

En altres paisos com Taiwan s’ha optat per la vigilancia mitjancant les antenes de telecomunicacions.
Sense el requeriment d’instal-lar cap aplicacié el govern directament aplica vigilancia sobre les
persones que han d’estar en quarantena rastrejant la senyal dels seus telefons.
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Annex Il — Arquitectura de la solucié Corona Warn App

All.1  Introduccio

En aquest annex s’explica I'estructura i funcionament de la solucié de contact tracing alemany:
Corona-Warn-App.

Des del moment que s’activa I'aplicacid, s’intercanvien missatges Bluetooth Low Energy amb altres
teléfons mobils. El sistema de backend només entra en escena quan una persona ha donat positiu en
SARS-CoV-2, moment en el que se li demana permis per publicar els seus identificadors al servidor
central. A diferencia de la majoria d’aplicacions, I'aplicaciéd alemanya comenca la relaci6 amb el
servidor una mica abans, ja que implementa la possibilitat de realitzar la comunicacioé del resultat del
test a través de I'aplicacié.

L'allotjament i administracié del backend recau sobre Deutsche Telekom, utilitzant el seu Open
Telekom Cloud per allotjar els servidors. El desenvolupament de I’aplicacié I’ha realitzat SAP. L'institut
Robert Koch proveeix la informacié epidemiologica i recomanacions per fer servir I'aplicacid. També
determina els parametres que s’utilitzen per calcular el risc d’exposicid.

All.2 Arquitectura del Backend

La solucié arquitectonica [1] proposada té 3 components principals: I'aplicacié (“Corona-Warn-App”)
als telefons mobils, el servidor de I'aplicacié (“Corona-Warn-App Server”) i el servidor de verificacié
(“Verification Server”). L'aplicacié es responsabilitza de registrar els contactes, el servidor de
I'aplicacio gestiona els identificadors de infectats (claus de diagnosi) i el servidor de verificacio es
responsabilitza de la veracitat de la identitat de I"'usuari.

L’arquitectura de la solucié contempla dos casos diferenciats, que depenen de si per rebre els resultats
d’un test s’utilitza un servei de notificacid electronica o si en canvi es prefereix rebre la notificacié per
telefon. En el primer cas, el pacient rep un codi QR que introdueix a I'aplicacié i que associara el seu
usuari amb el resultat del test quan aquest estigui disponible. Aquesta funcionalitat requereix un
component addicional respecte I'altre cas: un servidor de resultats de test que relacioni el codi QR
amb un resultat. En el segon cas, es fa servir una linia telefonica per comunicar al pacient el resultat
del seu test. Si és positiu, se li dona un codi llegible per a que I'introdueixi a I'aplicacié. A continuacid,
es detallen els dos casos.
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All.2.1 Notificacio electronica dels resultats del test

Scan QR code
. via camera Phone with Cor ona-W arn-App Diagnosis Keys
Printed QR GUID I
Code TAN

@ [ I Registration T oken I ]
@ Registration @ @

" g-l- K , Result TAN

Initial oxen Polling TAN
Setup Retrieval
Laboratory Information
System (LIS)
hash(GUID) Registration Registration
| Token Token
hash(GUID
@ (GUID) | post POST POST POST
Testresult | /lab/results registrationT oken testr esult ‘tan
POST /verify @
O
Corona-W arn-App
" Verification Server valid/ R
Test Result Server not valid - "
Diagnosis Keys
re—  hash(GUID) — ﬂ hash(GUID) | hash(Registration T oken) U @
app/r esult 10 keys

T—I @ U @ Validate T AN

Generate Registration T oken Generate T AN

Figura 1: Esquema de l'arquitectura i diagrama del flux del backend amb notificacio electronica dels resultats d’un test [1]

La Figura 1 descriu el flux que es segueix quan s’accedeix a la notificacio electronica del resultat del
test. En aquest cas, el professional medic dona al pacient una copia d’un codi QR generat a través d’un
portal web. L’altre copia li dona als responsables de la realitzacié del test. Aquest codi QR codifica un
GUID (Globally Unique Idenftifier). Quan el resultat del test esta disponible, el laboratori el publica al
servidor de resultats juntament amb el GUID del QR. Paral-lelament, I'usuari haura fet servir I'aplicacié
per llegir el codi QR. En aquest moment el servidor de verificacié crea un nimero de registre enllacat
al GUID del QR, que identifica I'usuari dins del sistema central. Aquests passos corresponen als punts
1-8 i A dela Figura 1.

L'usuari consulta peridodicament si hi ha resultats respecte el seu test. Quan aquests estan disponibles,
s’avisa mitjancant una notificacio sobre la disponibilitat del resultat. Si el resultat és positiu, es sol-licita
a l'usuari que comparteixi els identificadors que ha publicat durant els Gltims 14 dies. Si I"'usuari hi
accedeix, verifica la seva identitat amb el servidor de verificacié, que comprova si l'usuari que sol-licita
pujar els seus identificadors és realment un positiu. En cas afirmatiu, es genera una clau temporal d’un
sol Us que es retorna al sol-licitant (TAN). Aquesta clau s’utilitza per identificar-se davant del servidor
de I'aplicacid, que és el que administra els identificadors. Una vegada més, el servidor de I'aplicacié
comprova la identitat del sol-licitant amb el servidor de verificacid. Si tot és correcte, accepta les claus
de diagnostic i les emmagatzema a una base de dades. Aquests passos corresponen als punts 9-18 de
la Figura 1.

All.2.2 Notificacio electronica dels resultats del test

Si l'usuari no accedeix a que se’l notifiqui electronicament del resultat del seu test, canviara lleument
I’esquema, on intervindra un sistema de trucades a través del qual es comunicara a 'usuari tant del
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resultat del seu test com d’un codi (que substituira el GUID) teleTAN que haura d’introduir
manualment a 'aplicacié, com es veu a la Figura .

Patient

Employee
Health Authority

Input via
Input field

X

teleTAN

tele
TAN

©

Phone with Cor on:

a-W arn-App

R«

egistration T oken

X

Diagnosis Keys

TAN

Iverify @

:

POST POST tan
/registration] oken Reg. Reg
POST
Generate
Registration
Token | hash(teleT AN) | hash(Reg. T oken) TAN
@ Verification Server
Generate [l hash(T AN) |]
TAN

®

POST /teletan
Request teleT AN

Generate
teleTAN

©

Create teleT AN via
Web Interface

Portal Server

®

Corona-W arn-App
Server

Diagnosis Keys

)

R0

Figura 2: Esquema de I'arquitectura i diagrama de flux del backend sense notificacid electronica del resultat del test [1]

All.3  Diagrama de flux

Aqguest diagrama de flux il-lustra el funcionament de la solucié de Contact Tracing d’Alemania. En
aquest cas s’assumeix que tots els telefons implicats utilitzen I'aplicacié Corona-Warn-App

activament.

Generalitat
de Catalunya

70




& ‘S ial ’
Phone 1 Phone 2 Phone n | Verification | [ Test Result | Content Delivery’
' H ' App Server App Database Server Server Network (CDN;
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(Sean QR) ! ' ' ! Registration T oken fegistration ' '
token H |
v : 1 ! : 1 |
| Check for esults H H H H H |
| (Registration T oken) | H 1 | : Gettestr esult : :
Timer A I . i ! D(—»(j |
| ] ] Noresultyet T !
' : ' ' ' New test !
: ! Dummy check for 1 esults (Dummy Registration T oken) ! : : E:]. results ;
H H ; 1 1 ] 1 1
1 H Timer for | H H 1 H |
H H | i T | 1
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U Checktorr et | ycheck | | A ; ;
| (Registration T oken) | H 1 H | H 1
- — - B B Gettestr esult ! !
Timer | T ] ] ] [Je——="2 o i
: : ] ' Positive testr esult 7 ] ]
1 H : H 1
Local 1 H H H H H | |
notification | H H H H H 1 1
H H H H H H H |
H H H H H H | 1
1 H H H H H H |
1 H H H H H 1
Assemble ! ! : 1 H H H )
L | | | | |
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T i - — . t t TN :]< > E:j |
5 ‘ Upload Diagnosis Key + T AN L ety TAN 1 ; ' !
) ] : O ' i
H H TNGERT 1 : H |
! ! Success message ! : ! !
1 : L ; H H |
1 | H 1 \ H H 1
H Random . 1 H H H |
1 H
: Decision : Upload Dumny Diagaosis Key + Dummy T AN | : : : ;
i 1 (_] Wait H H H |
H H H H H |
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H H H H |
i H H H \ 1 1
1 H 1 H H H |
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H | 1 M H H 1 |
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H H H H |
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Figura 3: Diagrama de sequéncia de I'aplicacid; comunicacié amb els servidors[1]

A la primera part de la Figura 3 es defineixen els actors implicats. El Phone 1 interpreta el rol d’'un
usuari que s’ha fet un test de SARS-CoV-2. Els Phone 2..n sén usuaris que ignorem si han donat positiu
0 no, perd que tenen l'aplicacié instal-lada i activa. EI Corona-Warn-App Server, al que ens referim
com a “servidor de I'aplicacié” és el servidor que administra les claus de diagnostic (identificadors de
positius). La Corona-Warn-App Database és la base de dades on s"’emmagatzemen totes les claus de
diagnostic dels ultims 14 dies. El Verification Server és el servidor que verifica la identitat dels usuaris
i permet que aquests coneguin el resultat del seu test i puguin pujar les seves claus de diagnostic. El
Test Result Server és el servidor on els laboratoris publiquen el resultat del test i el fan disponible per
a la seva consulta gracies a I’enllag amb el GUID del QR. Per ultim, el Content Delivery Network és una
xarxa que facilita als teléfons la consulta de les claus de diagnostic que es van publicant, que després
utilitzen per al calcul del risc d’exposicid.

[Phone 1] ... [_Phonen ] Corona-Warn- Corona-Wan- Verification Test Result Content Delivery
Sorver ol Server Network (CON|

Generate

Register (GUID) H H
Sign up T T
&I | | : : a) :
H oks
[ 1 1 1 ) foken

registration
Registration T oken e
} 1 :

T Chek e | ; | : : ;

. .I (Registration T oken) ! . i J Gettestr esult H 1
! X i ' ! T, o ) :

H H : Dummy check for s esults (Dummy Registration ] \okm)i H [j' -\l:u::' :

H Timer for ) E : [T] E

' Dummy check 1 \ H Dummy data H H

i Checkforr esults : : : . : :

H T oken) | : 4 + »—L| Gettestr esult ; :

Tnet f ; ; (‘) ' : Positive testr_esult I‘T’ ; :
Lol 7 ; ; : : : :
actfication_§ ] : : :

Figura 4: Primera part del diagrama de seqtiéncia [1]
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A a) es representa la comunicacidé entre un teléfon propietat d’un usuari que s’ha fet un test i ha
permes que se’l notifiqui electronicament. Al escanejar el codi QR que li ha proporcionat I'autoritat
medica, es registre al servidor de verificacid; aquest genera un token de registre associat al GUID del
QR. Aquest token s’emmagatzema al servidor i es retorna a l'usuari.

A b) es representa un enviament fals. Aquest tipus de missatges es realitzen periodicament per evitar
que es puguin tracgar els usuaris que consulten el resultat d’un test, evidenciant que s’han realitzat una
prova. El servidor de verificacié pot detectar facilment aquests enviaments falsos i descartar-los.

A c) es representa una consulta real periodica sobre el resultat del test. S’utilitza el token de registre
obtingut durant el registre, que al servidor de verificacié s’associa amb el GUID i s’utilitza per consultar
el resultat del test al servidor de resultats de test. En aquest servidor el laboratori ha publicat el
resultat associat al GUID, que en aquest cas és positiu. Aquest resultat de test s’envia directament a
I"'usuari. L’aplicacié crea una notificacid: avisant de que el resultat del test esta disponible.

T Aveatie 1 : : : : 3
Agree to shar Disguosis Keys 1 o e T oken) : : ) : '
Diagrosis keys < : - ] Get testr_esult '

B A " ' | TAN N T 1
Upload Diagnosis Kep» T AN \erify TAN : ; | :
I ] :
INSERT | T '
Success message !
== 1

:| Random :

Decisica Upload Duzgy Diagnosis Key + Dummy T AN |

: ) ‘J Wait
Success message

Figura 5: Segona part del diagrama de sequiéncia [1]

A d) es representa que 'usuari accedeix a compartir les seves claus de diagnostic dels ultims 14 dies.
Després de preparar el missatge que conté totes les claus, sol-licita al servidor de verificacié una
autoritzacié, presentant el seu token de registre. El servidor de verificacié confirma que el sol-licitant
tingui un resultat de test positiu (token de registre = GUID - resultat de test) al servidor de resultats
de test i genera una clau temporal d’un sol Us. A continuacid, el telefon utilitza aquesta clau per pujar
les dades al servidor de I'aplicacié. Aquest, valida la clau temporal d’un sol Us enviant-la al servidor de
verificacid. Seguidament, inserta les claus de diagnostic a la base de dades de I'aplicacid.

A e) es representa una sol-licitud periodica de carrega de claus de diagnostic falsa, per tal d’evitar que
es pugui tracar a les persones infectades que pugin les seves claus de diagnostic. Aquesta sol-licitud
és facilment detectable al servidor de I'aplicacid i és descartada.

| Scheduler i
SELECT data | : i

; ; : fecovent | ; |

s s ; g D |
;(Batkyeunm : (Backgr ound) H Upload data to CDN :{:]

} Timer with Timer with '

ﬁrﬁj TR 4 DRSNS AP ey . —

:] 1 Download diagnoss keys ~ parameters : \ :
' o (Backerou ) : e

0 ' 2r ouad) ' i '

s ! Timer with ! ) !
Dj random Download diagrosis keys + parametoes e

Figura 6: Tercera part del diagrama de seqiiéncia [1]
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A f) es representa un procés que es produeix periodicament al servidor de I'aplicacid, que consisteix
en seleccionar de la base de dades les claus de diagnostic dels Ultims 14 dies i transferir-les a la xarxa
de distribucié de contingut.

A g) es representen els processos que fan tots els mobils periodicament, on consulten a la xarxa de
distribucié de contingut noves claus de diagnostic que després utilitzaran localment en el teléfon per
calcular el risc de contagi. Quan un usuari rep una notificacié d’un possible contagi, se li indica el nivell
de risc (baix, mitja o alt), en base a uns llindars definits per I'aplicacid. També se li pot mostrar les
variables amb les que es calcula el risc i el dia que va ocdrrer la exposicid.

All.4  Elements Open Source de 'arquitectura

La solucié alemanya proporciona molts dels components i de les APIs del backend com a codi obert a
la seva plataforma GitHub. La seglient imatge especifica els elements que estarien disponibles com a
“open source”.
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Figura 7: Estructura de la solucié. Els elements blaus sén de codi obert.

see more detailed
documentation
(to be published)

Pel que es veu, la majoria dels elements sén de codi obert, a excepcié d’alguns que no estan
disponibles per raons de seguretat o perqué formen part de la infraestructura del proveidor del
backend (en aquest cas Deutsche Telekom).

All.5 Calcul del risc de contagi de I'aplicacid Corona Warn

Pel fet d’utilitzar I’API de Google i Apple, el calcul de risc de contagi a la Corona Warn App [4] [5] depén
de 4 parametres: dies des de I'exposicid, duracid, proximitat (atenuacid) i risc de transmissio. Per cada
parametre s’assignen 8 categories (o subdivisions) i cadascuna d’elles pot tenir una importancia
especifica (de I'1 al 8). Concretament, I’aplicacié alemanya defineix els segiients valors (en vermell)
per defecte per cada categoria:
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Figura 8: Taula de ponderacions de les variables utilitzades per I'API de Google i Apple.

Aguests valors estan definits al servidor de I’aplicacid i podrien actualitzar-se si es considerés necessari
(per exemple, en base a noves indicacions de l'institut epidemiologic). Els valors actuals poden
consultar-se a [3]

La configuracié actual de I'aplicacié aplica el mateix valor a la majoria de categories. Es pot observar
com, es descartarien com a risc (valor igual a “0”) els contactes de menys de 10 minuts o amb una
atenuacié de més de 73 dBm (que equivaldria a una distancia de 8 metres). A més a més, es considera
un pes per a cadascun dels quatre parametres. Actualment, la solucié alemanya fa servir un pes de 50
per tots els parametres excepte els dies des de I'exposicid, que tenen un pes de 20. No obstant aixo,
segons els detalls de la documentacié proporcionada per Google i Apple, actualment aquests pesos
no es fan servir dintre de la APl i es reserven per a usos futurs[6] [7] .

El procés del calcul de risc seria el segiient:

e Per acada RPl amb el que s’ha coincidit al llarg del dia, I’API de Google i Apple suma el temps

d’exposicid i es calcula una atenuacié ponderada. Es descarten:
o Les exposicions menors a 10 minuts en total.
o Les atenuacions menors a 73dB.

e |’API calcula el risc total de cada risc d’exposicions (amb un mateix usuari per dia). Per aixo es
multiplica el risc total per exposicid per el temps des de I'ultima exposicié. Es descarten els
riscos inferiors al minim establert per I’aplicacié (11 en el cas de la solucié alemanya) i s’extreu
el risc maxim de tots els valors calculats.
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Finalment, es calcula el risc combinat de tots els contactes de risc tal com es representa a la
seglient imatge.

- Lower risk Higher risk P
time time time
X X X weight_4
) . N == Exposure
weight 1 + weight 2 + weight 3 + = P
= = = Score
attenuation = high high > attenuation >~ low ’ attenuation < low (defaultBucketOffset)
Maximum Total . . . . .
Risk S Normalizing Risk Normalized
isk Score — .
/ - Total Risk
From Apple/Google e o R Score
POt defined by the application

Combined Risk
Score

Figure 13: Calculation of the combined risk

Figura 9: Calcul del risc combinat.

Per aix0d, es suma el temps de totes les exposicions que hagin ocorregut a una distancia curta,
mitjana o llarga (segons I'atenuacié calculada per I'API i uns llindars definits per I'aplicacio) i
es multipliquen pel risc maxim normalitzat. Aquests nivells d’atenuacidé es coneixen com a
“attenuation buckets”. La solucié alemanya defineix un Ilindar maxim de 63dB (menor risc) i
un minim de 55dB (major risc). També defineix un pes especific per cadascun d’aquests nivells;
de forma que els riscos més alts tindrien un pes de “1”, els mitjang un pes de “0.5”( que
reduiria el temps d’exposicid a la meitat) i els riscos baixos un pes de “0” (es descartarien).
Per acabar, es recull el risc maxim que s’ha obtingut del calcul de la jError! No se encuentra el o
rigen de la referencia. i es divideix per un valor normalitzador del risc (25, segons la
configuracié alemanya) per extreure el risc combinat.

En el cas de I'aplicacié alemanya, a I'usuari se li mostren només dos nivells de risc: baix (per a
riscos entre 0 15) i alt per a valors majors a 15. També se I'informa del nombre de contactes
positius amb els que hi ha hagut coincidéncia i els dies des de I’Ultim contacte. Finalment, se
li faciliten unes recomanacions a seguir.

Conclusions

7

Es destaquen els seglients aspectes del disseny de la solucié “Corona-Warn-App”:

e El fet de definir diversos servidors independents permet que les dades es puguin gestionar
de forma segura i privada. D’aquesta manera:
o L'aplicacié de l'usuari no interacciona en cap moment amb els servidors dels
laboratoris.
o Elservidor de verificacié s’encarrega de la validacié dels usuaris com a positius.
o El servidor de I'aplicacié Unicament s’encarrega de la gestié de les claus de diagnosi
d’usuaris que han estat validats com a positius.
e Es consideren mecanismes d’interaccio amb el backend (“falsos missatges”) per evitar la
tracabilitat d’usuaris que puguin ser positius.
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La solucid alemanya facilita molts dels components de I'arquitectura (aplicacio i backend) en
codi obert.

Quan un usuari es positiu, puja les claus de diagnosi dels ultims 14 dies. A dia d’avui, no
s'implementa la opcié de que un usuari segueixi pujant identificadors més enlla del dia en
que s’obté el resultat del test, ja que tampoc hi ha un procediment per establir quan un usuari
ja es podria considerar com a negatiu (per deixar de reportar els seus identificadors).
[S'assumeix que un usuari que ha donat positiu i ha reportat les seves dades romandra
confinat durant el temps que estableixi l'autoritat sanitaria, i, per tant, no haurien
d’esdevenir nous contactes de risc].

El sistema funciona amb uns identificadors anomenats RPI (Rolling Proximity Identifier) que
tenen una duracié de 15 minuts. Aquests identificadors es deriven d’una clau d’exposicié
temporal (TEK, Temporal Exposure Key) que es substitueix cada dia a les 00:00 UTC. Per
aquest motiu, quan un usuari indica que és positiu, pujara claus de diagnosi en dues ocasions:
primer les dels 14 dies anteriors i I'actual quan aquesta sigui substituida al final del dia.

El framework de I’API de Google i Apple és una caixa negra per |'aplicacid, a la que li entren
claus de diagnosi i surt la informacid relacionada amb el nivell de risc d’exposicid.

Només es permeten 15 actualitzacions per dia del risc d’exposicid. Aixo protegeix el sistema
local d’usos malintencionats. [2]

El servidor de I'aplicacié té un intermediari especific que elimina les metadades de transport
(IP) per raons de privacitat.

Al sol-licitar claus de diagnosi es proveeixen desordenades per a que no es puguin relacionar
claus consecutives amb un mateix usuari.

La consulta de claus de diagnosi noves es fa cada hora.
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