
A V A L U A C I Ó  

D ’ I M P A C T E  R E L A T I V A  

A  L A  P R O T E C C I Ó  D E  

D A D E S  ( A I P D )  E N  

S A L U T  

M E T O D O L O G I A  D ’ A P L I C A C I Ó  



Q U I N E S  S Ó N  L E S  F A S E S  D ’ U N A  A I P D ?  
• La realització d’una AIPD ha de seguir un procés sistemàtic, objectiu, repetible i comparable. A la Guia Pràctica AIPD 

2019, l’APDCAT (pàg. 13) proposa una metodologia estructurada en sis fases: 

Anàlisi prèvia: 
necessitat d’una 

AIPD 

Descripció 
sistemàtica del 

tractament 

Avaluació de la 
necessitat i 

proporcionalitat 

Gestió de riscos 
en la seguretat 
de les dades 

Documentació i 
implantació 

Monitoratge i 
revisió 

Tot i que aquesta part hauria de ser una anàlisi prèvia a 

l’AIPD, perquè quedi constància que s’ha analitzat la 

necessitat de fer-la, serà la primera secció a la plantilla 

d’AIPD. Aquesta part és especialment interessant quan 

es conclou que no cal fer l’AIPD. 

La descripció del tractament i el context en què té lloc 

és essencial per determinar els riscos que comporta. 

Qualsevol tractament de dades té una finalitat. Cal 

dissenyar el tractament que sigui menys intrusiu per 

assolir aquesta finalitat (necessitat) i cal que el benefici 

del tractament sigui superior als potencials perjudicis 

(proporcionalitat). 

L’AIPD no s’acaba quan es completa la 

documentació i la implantació.  

Les AIPD necessiten un procés de 

monitoratge per detectar canvis en els 

riscos (ja sigui a conseqüència de canvis 

en el tractament o en la percepció de risc 

de la societat), que poden requerir que 

es revisi l’AIPD o, fins i tot, que es 

refaci. 

El resultat d’una AIPD és un document 

que descriu les anàlisis fetes en els 

punts anteriors. Les mesures adoptades 

per salvaguardar els drets i les llibertats 

de les persones s’han d’implementar al 

sistema de tractament. 
S’avalua el risc sobre els drets i les llibertats de les persones 

que pot tenir la vulneració de la seguretat de les dades. El risc 

es deriva de l’impacte i de la probabilitat que la vulneració es 

produeixi. Com més alt sigui el risc, més exhaustius han de ser els 

controls per reduir-lo. 

https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf


Q U I N A  É S  L A  N O S T R A  E X P E R I È N C I A ?  
• No hem trobat al mercat cap eina que permeti fer un seguiment de les 6 fases, que sigui sistemàtic, objectiu, 

repetible i comparable, i que estigui centrada en el sistema de recerca i innovació en Salut: 

Anàlisi prèvia: 
necessitat d’una 

AIPD 

Descripció 
sistemàtica del 

tractament 

Avaluació de la 
necessitat i 

proporcionalitat 

Gestió de riscos 
en la seguretat 
de les dades 

Documentació i 
implantació 

Monitoratge i 
revisió 

La funcionalitat es va diluint, i 

normalment arriba al PAS 4, per 

poder presentar-la 

No es pot fer 

seguiment de les 

tasques a les que el 

responsible es 

compromet per 

assegurar un risc 

residual acceptable 

La part de riscos i 

controls està 

desconnectada i és 

subjectiva, no s’entén 

què cal fer 

Falta perspectiva, 

costa veure si s’estan 

tenint en compte tots 

els processos, les 

dades o els actors 

involucrats 

S’han d’omplir dades 

de forma repetitiva, es 

podria automatitzar 

No cobreix tractaments 

d’Intel·ligència 

Artificial 

No cobreix la 

casuística de recerca i 

innovació en Salut 



Q U I N  É S  E L  N O S T R E  O B J E C T I U ?  

• Amb aquesta eina hem volgut recollir tots els passos fins a documentar 

una AIPD i implementar les mesures necessàries per reduir els riscos 

detectats i facilitar que, posteriorment, se’n realitzi un monitoratge.  

Anàlisi prèvia: 
necessitat d’una 

AIPD 

Descripció 
sistemàtica del 

tractament 

Avaluació de la 
necessitat i 

proporcionalitat 

Gestió de riscos 
en la seguretat 
de les dades 

Documentació i 
implantació 

Monitoratge i 
revisió 

1 • I que a més doni resposta a les necessitats dels qui les 

heu de fer, i així fomentar el compliment regulatori. 
2 

Contingut específic de 
Salut 

Focus en Projectes de 
Recerca i Innovació 

Facilitat d’ús que 
permet l'Autoavaluació 

Llenguatge planer 

Exemples 

Visualització de riscos a 
tractar 

Ajuda en la Presa de 
Decisions 

Propostes automatitzades 
basades en Normatives i 
Recomanacions de les 
principals agències de 
Protecció de Dades 



C O N T I N G U T  D E  L ’ E I N A  

Instruccions Generals d’Ús i Navegació 

Quadre de Comandament 

Control de Versions i Accessos  

0. Anàlisi de la Necessitat de fer l'AIPD 

1. Descripció del Tractament 

2. Necessitat i Proporcionalitat 

3. Controls per Garantir els Drets de les Persones 

4A. Avaluació de Riscos per Incompliment 

4B. Riscos en la Seguretat de les Dades 

Pla d'Implantació de Controls de Seguretat 

Documentació Annexada 

Valoració 

• Les diferents seccions i vistes de 

l’AIPD estan  estructurades en diferents 

pestanyes (tabs). 

• Es pot accedir a cadascuna de les 

pestanyes per la part inferior del fitxer. 

 



I N S T R U C C I O N S  G E N E R A L S  

D ’ Ú S  I  N A V E G A C I Ó  

• El fitxer té format .xlsm, el format de MS Excel que inclou macros. Podeu desar-lo amb 

qualsevol nom, però mantenint sempre aquest format per conservar la funcionalitat. 

• A l’obrir el fitxer, si ho demana, heu d’acceptar l’ús de macros i obrir en format edició: 

 

 

• La plantilla està protegida per assegurar un bon funcionament de lògiques internes, 

macros, i formats d’impressió:  

o Lògiques que automatitzen respostes, i alertes (colors) contextuals 

o Macros: proposta del pla de controls de seguretat, conversió a format pdf... 

o Enllaços entre parts del document 

• Tamanys de files i columnes:  

o L’ample de les columnes està ajustat per una impressió òptima. En alguns casos 

es permet canviar-lo, però és recomanable tornar-lo a l’amplada original. 

o L’alçada d’una fila està ajustada per poder-ne veure el text principal i el dels 

exemples. Generalment podreu ajustar-la sense cap impacte. 



I N S T R U C C I O N S  G E N E R A L S  

D ’ Ú S  I  N A V E G A C I Ó  

• Ampliar / amagar informació:  

o Algunes files o columnes s’han agrupat per poder-les amagar o 

mostrar. Veureu un símbol ‘+’ sobre les capçaleres de columna o 

a l’esquerra de les capçaleres de fila:  

 

 

 

 

 

 

o Premeu ‘+’ per ampliar informació, i ‘-’ per tornar a amagar-la: 

• Llegenda de colors:  



I N S T R U C C I O N S  G E N E R A L S  

D ’ Ú S  I  N A V E G A C I Ó  
• Inserció / eliminació de files o columnes: 

o És totalment desaconsellable inserir o eliminar files o columnes 

o Excepció: Caldrà inserir files en aquelles taules que requereixin més entrades de les previstes. Per 

fer-ho (per cada fila a inserir): 

1. Marqueu una cel·la de la taula, on 

volgueu inserir una fila, que no 

sigui la primera de la taula. 

 

2. Premeu     .   Us demanarà 

confirmació sobre si heu marcat 

una cel·la (1er pas)  

 

3. Confirmeu en cas afirmatiu. 

S’inserirà una fila abans de la 

cel·la seleccionada que mantindrà 

el format de la fila prèvia 

1 

2 

3 

La nova fila 

s’ha inserit 

sobre la 

cel·la 

marcada, 

amb el format 

de la fila 

anterior 

Trobareu la 

icona d’inserir 

files a una 

cantonada 

superior de 

cada taula 



I N S T R U C C I O N S  G E N E R A L S  

D ’ Ú S  I  N A V E G A C I Ó  

• Caselles de selecció (desplegables):  

o Cas SI / NO: Podeu seleccionar ho escriure, tant en 

majúscules com en minúscules. 

o Cas “seleccioneu de la llista”: només es permet utilitzar els 

valors de la llista. En cas contrari donarà error i ho haureu de 

canviar:  

 

 

 

 

o Cas “seleccioneu de la llista o escriviu-ho”: és recomanable 

utilitzar els valor de la llista, però si no el trobeu podeu escriure-

ho directament. En aquest cas, us pot sortir un missatge d’avís, 

que només heu d’acceptar: 

• Notes d’ajuda – Les cel·les amb un petit triangle a la cantonada 

superior dreta tenen notes d’ajuda. Passeu el cursor per sobre de la 

cel·la per veure-la: 

 

 

 

 

 

 

• ZOOM – Feu-ne ús quan escaigui:  

o Allunyar-se per tenir perspectiva 

o Acostar-se poder llegir, especialment les caselles  



Q U A D R E  D E  C O M A N D A M E N T  
Converteix a PDF 

(mateix nom de fitxer) 

per poder imprimir o 

enviar per correu 

electrònic 

Enllaç a cada secció 

(premeu per accedir-

hi) 

Taula resum del Pla 

d’Implantació de Controls  

Accés a Valoració 

Indicador 

%Completat  

(document sencer) 

Resum de Documentació 

Annexada 

Indicador d’alertes 

de contingut 

Indicador de 

%Completat  

(secció) 

Missatges 

principals de 

cada secció 

• Es proposa utilitzar aquesta pestanya com a menú d’inici, des del qual 

poder veure un resum d’estat i accedir a cada secció pas a pas. 



C O N T R O L  D E  V E R S I O N S  I  A C C E S S O S   

La informació general 

del Projecte (Acrònim, 

Codificació Interna del 

Projecte, Títol i Resum) 

s’emplena en aquesta 

secció 

Control de Versions: les 

dades de contacte de cada 

persona que hi intervingui 

ha de constar a la taula 

inferior 

Dades de contacte de les persones que intervenen en aquest 

document (no en el tractament de dades). 

 

Hi ha diferents rols possibles (seleccioneu o escriviu):  

• Responsable (Creador) 

• DPD  

• Encarregat 

• Altres (escriure) 

• Avaluador (Responsable) 

• Avaluador (Col·laborador) 

 

L’APDCAT estableix la següent matriu de responsabilitats 

(RACI) per a l’elaboració de l’AIPD: 

 

 

 

 

 

 

 

 

 

 

 



0 .  A N À L I S I  D E  L A  N E C E S S I T A T  

D E  F E R  L ' A I P D  

El Títol i Resum venen de la pestanya de 

Control. Només cal descriure breument el 

tractament. 

Cal indicar l’abast concret d’aquesta AIPD, si 

no cobreix tots els tractaments del projecte i 

justificar-ho (per exemple, si es fan diverses 

AIPDs que el cobreixen parcialment 

Si es compleixen els supòsits d’exempció:  

• Justifiqueu-ho breument i indiqueu si 

annexeu la documentació pertinent. 

• Aneu directament a l’apartat de 

Conclusió, on podeu indicar que NO cal 

fer l’AIPD i no caldrà que justifiqueu la 

decisió. 



0 .  A N À L I S I  D E  L A  N E C E S S I T A T  

D E  F E R  L ' A I P D  
Si NO es compleixen els supòsits d’exempció de l’apartat 

anterior, heu d’emplenar aquesta taula. 

 

Segons el GT29, cal fer una AIPD quan el tractament en presenta 

dues o més, tot i que indica que pot ser convenient fer l’AIPD fins 

i tot en alguns casos en què només en presenta una.  

 

En l’elaboració d’aquesta eina s’ha considerat que en el cas 

general de projectes de recerca i innovació en salut, caldrà 

fer una AIPD quan es compleixi un sol d’aquests casos. 

La cel·la està pre-calculada en funció dels apartats anteriors, però el 

responsable del projecte pot decidir el contrari i sobreescriure la resposta 

(en aquest cas caldrà justificar-ho) 

 

Si la resposta és NO, no cal continuar l’AIPD. El grau de progrés del 

document només tindrà en compte fins aquesta secció. 

 

El color de la cel·la varia segons la resposta i la combinació de respostes 

prèvies. Exemples:  

• Si apliquen supòsits d’exempció i/o no hi ha indicador de risc alt: VERD 

• Si NO apliquen supòsits d’exempció hi ha:  

o 1 indicador de risc alt: AMBRE 

o 2 o més indicadors: VERMELL 



1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  

Indicador de progrés 

L’identificador de control 

(control_id) ens permetrà 

completar l’avaluació de riscos per 

incompliment més fàcilment 

(secció 4A) 

Premeu ‘+’ o ‘-’ per obrir o 

tancar seccions, si us 

resulta més còmode 

Indicador d’alertes de 

contingut 



1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  

Documentació genèrica del tractament i la 

recollida de dades.  

 

La documentació relacionada específicament 

amb Rols i Responsabilitats del tractament, i 

amb Transferències de Dades, s’emplenaran en 

apartats següents d’aquesta mateixa secció 

El Títol i Resum venen de la pestanya de 

Control.  

La resta d’informació ha de ser més detallada 

aquí que a la secció anterior 

És molt útil disposar d’un fluxe de dades personals gràfic per 

descriure no només els fluxes, sinó les relacions entre entitats , 

els processos de tractament i les tecnologies utilitzades. 

 

Cal d’incloure dades en format electrònic i/o en format físic (tals 

com documentació en paper o mostres biològiques).  

 

L’heu d’inserir en format d’imatge (control+C, control+V) 



1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  

Documentació específica de Rols i 

Responsabilitats del tractament 

TAULA 1.2 – identifica tots els actors del 

tractament (diferent dels rols de la secció de 

control, on només s’identificaven els 

intervinents en l’AIPD.  

És important definir els rols relatius al 

tractament de dades:  

 

 

 

 

Preguntes de relaciones entre els diferents actors 

(corresponsabilitat i encarregats).  

S’activen automàticament en funció del contingut de la taula 1.2:  

• Relacions entre diferents responsables: quan hi ha almenys un 

corresponsable 

• Relacions amb encarregats: quan hi ha almenys un encarregat o 

subencarregat 

A la guia trobareu un annex 

per identificar correctament els 

diferents rols de tractament 

(enllaç en anglès) 

https://edps.europa.eu/sites/edp/files/publication/flowcharts_and_checklists_on_data_protection_brochure_en_1.pdf


CATEGORIA DE DADES
CATEGORIA 

ESPECIAL? 
EXEMPLES / DESCRIPCIÓ

Afiliació Sindical ESPECIAL Incorporació o pertinença d'un treballador a un sindicat determinat

Biomètriques ESPECIAL Empremta dactilar; reconeixement facial; veu; dades proporcionades per comptadors intel·ligents…

Conviccions Religioses/Filosòfiques ESPECIAL Creences; pràctiques o confessions religioses o espirituals; valors morals; …

Ètnic/Racial ESPECIAL Dades personals que revelin l'origen ètnic o racial

Opinions Polítiques ESPECIAL Opinions polítiques

Orientació i vida Sexual ESPECIAL Orientació sexual; Conjunt d'interessos, fantasies i inclinacions eròtiques, i conducta sexual 

Condemnes i infraccions penals NO ESPECIAL Antecedents; delictes i condemnes.

Salut ESPECIAL

Història clínica; Dades clíniques; Targeta Sanitària (CIP); Dades genètiques; Discapacitats físiques o 

intel·lectuals; Necessitats educatives especials; Imatge mèdica i genòmica; Resultats de proves; Grup 

sanguini; Receptes mèdiques; Estat fisiològic;....

Identificatives NO ESPECIAL

Nom; Pseudònim; Número d’identificació (NIF / DNI / Passaport / NIE); Adreça postal o electrònica; Num SS / 

Mutualitat; Telèfon; Marques Físiques; Nom i cognoms; Signatura electrònica; Signatura manuscrita; 

Número de registre personal; Geolocalització (telèfon mòbil, sistemes de posicionament, dades d’ubicació, 

adreça del Protocol d’Internet (IP), identificador de cookie...)

Professionals i acadèmiques NO ESPECIAL

Formació i titulacions; Historial acadèmic; Experiència professional; Col·legis o associacions professionals; 

Cos, escala; Categoria, grau; Llocs de treball; Historial laboral, CV; Dades no econòmiques de nòmina; 

Creacions artístiques, científiques;

Sociodemogràfiques NO ESPECIAL

Edat; Sexe; Nacionalitat; Estat Civil; Codi postal; Dades familiars; Data de naixement; Lloc de naixement; 

Llengua Materna; Característiques físiques o antropomètriques; Allotjament o habitatge; Situació militar; 

Aficions i estils de vida; Clubs i associacions; Llicències, permisos, autoritzacions; 

Socioeconòmiques NO ESPECIAL

Ingressos, rendes; Inversions, patrimoni; Crèdits, préstecs, avals; Dades bancàries; Assegurances; Dades de 

nòmina; Impostos, deduccions; Plans de pensió, jubilació; Hipoteques; Subsidis, beneficis; Historial, crèdits; 

Targetes de crèdit; Propietats o possessions; Béns subministrats; Béns rebuts; Transaccions financeres; 

Compensacions, indemnitzacions; Activitats i negocis; Llicències comercials; Subscripcions a publicacions; 

ALTRES (escriure) NO ESPECIAL Infraccions administratives; …

1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  
Si especifiqueu un ús amb 

finalitat diferent al de recollida, 

s’indicarà a la secció 2 

Si es tracten dades de 

categories especials, s’indicarà 

automàticament a la secció 2 

Taules addicionals amb detall 

de categories d’interessats i 

col·lectius vulnerables inclosos 



1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  

TIPUS DE TRACTAMENT EXEMPLES DE TRACTAMENTS

1. Captura

Procés d'obtenció de dades per al seu emmagatzematge i posterior tractament: dades d'estudis previs, obtenció 

de mostres, qüestionaris, formularis web, formularis en paper, entrevistes, observació directa, xarxes socials, 

captació mitjançant sensors, enregistrament digital (gravació d'àudio digital, subtítol de vídeo digital...), etc

2. Desidentificació
Tècniques de anonimització / pseudonimització, com: codificació (hash), encriptació, agregació, afegir soroll, 

eliminar variables / categories, etc

3. Preparació

Exemples: 

- Combinació (consolidar dades de diferents fitxers)

- Harmonització / Estandarització (transformar les dades en un conjunt de dades cohesionat)

- Modificació (selecció, classificació, neteja, correcció de dades amb objectiu diferent a la desidentificació)

- Determinació de la seqüència del genoma amb tècniques de laboratori

...

4a. Explotació: Consulta Recuperació o accés a dades crues o resultats

4b. Explotació: Anàlisi Analítica de dades mitjançant tècniques diferents a l'IA: exploració de les dades, models estadístics…

4c. Explotació: Algorismes d'IA Perfilats, mineria de dades, presa de decisions automatitzades, algorismes d'auto-aprenentatge 

5. Allotjament

Organització, estructuració, emmagatzematge, conservació, incloses còpies de seguretat a través de qualsevol 

mitjà, inclosos: servidors físics, núvol virtual, LAN o WAN, disc dur, dispositius externs (llapis de memòria, telèfon, 

disc dur extern)

6a. Comunicacions a Tercers
Cessió de dades a un tercer, definit com aquella persona física o jurídica, pública o privada o òrgan administratiu. 

Inclou l'entrega, comunicació, consulta, interconnexió, difusió o qualsevol altra forma d'accés a les dades.

6b. Transferència internacional Cessió de dades quan inclou la transferència a un país tercer (fora de la UE)

7. Destrucció
Supressió, eliminació, esborrat de les dades que puguin estar contingudes en sistemes o arxius, de forma que no 

puguin ser recuperats dels suports d'emmagatzematge



1 .  D E S C R I P C I Ó  D E L  T R A C T A M E N T  

Si alguna transferència implica tercers països 

(no-UE), es calcula automàticament 

La documentació necessària 

s’activa en funció dels països 

que hi participen. Per exemple:  

• Les clàusules contractuals 

estàndar de la UE, només 

quan hi ha un país tercer 

• La certificació EU-US Privacy 

shield únicament quan un 

dels països és EEUU 

Les dates de signatura 

en el passat s’indiquen 

en VERMELL, per 

facilitar-ne l’avaluació i 

seguiment 

• Les taules 1.5 (Comunicacions a Tercers) i 1.6 (Transferències Internacionals) es desactiven si no hi ha cap procés definit com a tal a la taula 

1.4 



2 .  N E C E S S I T A T  I  P R O P O R C I O N A L I T A T  

Indicador d’alertes de 

contingut 
Indicador de progrés 

Cada resposta en AMBRE és 

un AVÍS de risc que cal reduir 

a la secció 4A. 

Apareixerà com a alerta del 

mateix color a la capçalera de 

la secció, al quadre de 

comandament, i a la secció 4A 

Premeu a l’enllaç per 

informació addicional i 

exemples del reglament 

L’identificador de control 

(control_id) ens permetrà 

completar l’avaluació de riscos per 

incompliment més fàcilment 

(secció 4A) 

Premeu ‘+’ o ‘-’ per obrir o 

tancar seccions, si us 

resulta més còmode 



2 .  N E C E S S I T A T  I  P R O P O R C I O N A L I T A T  

• Algunes respostes d’aquesta secció 

s’han enllaçat amb respostes 

prèvies*, per facilitar l’emplenat del 

formulari i prevenir potencials 

inconsistències: 

o Estan marcades amb un 

requadre taronja, i estan 

protegides (no permeten 

edició) 

o A la columna d’exemples 

s’explica d’on ve la informació 

La resposta és negativa perquè no troba cap 

dada usada amb finalitat diferent al de recollida 

(*) Respostes prèvies de la secció 

anterior (1. Descripció del 

Tractament), o de la mateixa 

secció. 

Resposta enllaçada (protegida i 

amb requadre taronja) 

La resposta és positiva perquè troba 

dades de categoria especial 



Les cel·les amb un rectangle 

taronja s’actualitzen 

automàticament en base a 

informació completada 

prèviament. En aquest cas,de la 

taula 1.3 (dades personals 

tractades): 

 

 

 

 

 

  

3 .   C O N T R O L S  P E R  G A R A N T I R  E L S  

D R E T S  D E  L E S  P E R S O N E S  
Indicador d’alertes de 

contingut Indicador de progrés 

Cada resposta en AMBRE és un AVÍS de 

risc que cal reduir a la secció 4A. 

Apareixerà com a alerta del mateix color 

a la capçalera de la secció, al quadre de 

comandament, i a la secció 4A 

Les respostes afirmatives es 

marquen en VERD 

Les cel·les que no cal 

respondre, s’indiquen en GRIS. 

S’apliquen lògiques segons el 

context 

Cada apartat 

agrupa les 

preguntes 

relatives a 

cadascun dels 

drets de les 

persones 

L’identificador de control 

(control_id) ens permetrà 

completar l’avaluació de riscos per 

incompliment més fàcilment 

(secció 4A) 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  

• Aquesta secció permet: 

1. Identificar i valorar els riscos inicials (risc 

inherent) relatius a l’incompliment* que han anat 

sorgint en les seccions prèvies (1, 2, i 3): 

o A mesura que es van responent les seccions prèvies, les 

cel·les canviaven de color (VERD, AMBRE, VERMELL) 

o La capçalera de cada secció consolida aquestes alertes, 

i indica el grau de risc de la secció i un missatge per al 

seu tractament:  

a. Avís VERD - no s’han identificat elements de risc (no és 

necessària cap acció) 

b. Avís AMBRE – Riscos identificats. Cal avaluar-ne el risc 

inherent i, en base a aquest, caldrà establir un 

tractament o no 

c. Avís VERMELL – Alerta per riscos d’incompliment 

detectats, es considerarà RISC ALT directament i caldrà 

establir un tractament 

 

 

2. Descriure el tractament, és a dir, quines mesures 

establireu per eliminar o reduir cada risc identificat: 

o Risc BAIX – No és necessària establir cap mesura  

o Risc MITJÀ – És recomanable establir mesures per reduir-lo 

o Risc ALT – És imprescindible parar i buscar mesures abans de 

continuar  

*NOTA: els riscos relatius a la protecció i la seguretat de les dades es tracten a la secció següent (4B) 

RISC 
INHERENT 

TRACTAMENT 
RISC 

RESIDUAL 

3. Valorar el RISC RESIDUAL, un cop establertes les mesures: 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  

Àrea d’IDENTIFICACIÓ 

DE RISCOS 

INHERENTS (inicials) 

- EDITABLE - 

A 

B 

Podeu amagar les columnes de 

tractament dels riscos (per facilitar 

l’entrada de dades de la part C) 

C E F 

Àrea 

d’instruccions 

generals de la 

secció. Es pot 

amagar prement 

el ‘-’ de l’esquerra 

- NO EDITABLE - 

Àrea de RESUM 

D’ESTAT de la 

secció. 

Proporciona 

informació 

agregada sobre la 

taula inferior 

- NO EDITABLE - 

Taula d’ajuda per completar les 

àrees que requereixen 

avaluació de riscos. Recull les 

dades de les seccions 1, 2 i 3  

Àrea d’identificació del 

TRACTAMENT, i posterior 

valoració dels risc RESIDUAL 

(inicial) 

- EDITABLE per RISCOS 

INHERENTS MITJÀ o ALT - 

• La vista general de la secció està dividida en 6 àrees: 

D 

Àrea de VALORACIÓ DE 

RISCOS INHERENTS (inicials) 

- EDITABLE per AVISOS AMBRE 

- 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  
• Identificació del RISC INHERENT: no necessari per a avisos verds 

Empleneu Control_ID (identificador de la secció on 

s’ha detectat un avís o alerta).  

2 opcions:   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 

a) BOTÓ  PROPOSTA (recomanat quan 

empleneu per primera vegada, sino us 

sobreescriurà!) 

 

 

 

 

b) Escriure directament, amb ajuda de la 

TAULA (indica els control_ID amb avisos, i si 

estan inclosos o no) 

Automàtic en funció 

del control_ID 

Descriviu el risc en el compliment (és a dir, la 

causa per la qual el tractament pot derivar en 

un impacte en un interessat. 2 opcions:  

 

a) Escriure directament 

b) Seleccionar del catàleg de riscos (llista 

desplegable) que es proporciona de forma 

orientativa en funció del control_id:  

 

 

 

 

 

 

(si es veu petit, recordeu utilitzar el zoom) 

2 

F 

C 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  
• Valoració del RISC INHERENT: només necessari en cas d’avís ambre (en cas d’alerta vermella està automatitzat) 

L’impacte per l’interessat és el que es deriva 

d’un incompliment. Seleccioneu o escriviu: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3 

Determineu manualment la probabilitat que cada efecte 

es materialitzi, segons la taula:  

 

 

 

 

 

 

Determineu manualment el grau d’impacte sobre 

l’interessat, segons la taula:  

 

 

 

 

 

 

 

El risc de cada amenaça es determina 

automàticament segons la taula:  

4 

6 

5 

D 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  
• Tractament i Valoració del RISC RESIDUAL: només necessari per RISC INHERENT Mitjà o Alt 

Descriviu quina mesura 

implantareu per aconseguir-ho.  

 

Podeu:  

a) escriure-la directament, o 

b) seleccionar-ne una del catàleg 

de mesures, que es proporciona de 

forma orientativa  

Un cop heu implantat 

la mesura, descriviu 

l'efecte que ha tingut, i 

en quina mesura heu 

aconseguit minimitzar o 

eliminar el risc inherent.  

Si el RISC INHERENT és BAIX, o 

no s’ha definit, la fila està 

desactivada i no cal emplenar-la 

Si el RISC INHERENT és 

MITJÀ o ALT, la fila està 

activada CAL emplenar-la 

Un cop heu establert mesures de tractament dels 

riscos (per eliminar o minimitzar-los), valoreu el 

RISC RESIDUAL:  

 

Com s’ha explicat pel risc inherent, el nivell de 

risc depèn de dos factors: 

1. l’impacte que té sobre les persones (baix, 

mitjà, alt o molt alt)   

2. la probabilitat que es materialitzi (baixa, 

mitjana, alta). 

Llisteu les persones 

responsables d’implantar 

cada mesura 

7 

8 
9 10 

11 

Si el risc continua sent ALT, haureu d'aplicar més canvis. No podreu seguir endavant amb l'AIPD. 

E 



4 A .  A V A L U A C I Ó  D E  R I S C O S  

P E R  I N C O M P L I M E N T  

Les recomanacions varien en funció del 

Risc Global estimat, segons aquesta 

taula:  

• Resum d’Estat: S’actualitza automàticament en funció del contingut de la taula d’avaluació, permetent conèixer què cal fer. 

AVISOS A TRACTAR 

Indicador automàtic. 

 

Identifica si totes les 

alertes / avisos s'han 

inclòs a l'anàlisi, per 

tractar-los. 

RISC INHERENT 

(GLOBAL) 

Indicador automàtic. 

 

Recull el màxim de tots 

els riscos inherents 

identificats. 

RISC RESIDUAL (GLOBAL) 

Indicador automàtic. 

 

Recull el màxim de tots els 

riscos residuals identificats 

(cal completar tota la secció) 

Llevat que el risc sigui baix, cal buscar mesures per 

reduir-lo. És imprescindible en cas de risc alt.  

 

En cas que es modifiqui el tractament inicialment previst, 

per fer-lo menys lesiu per les persones, caldrà revisar i 

actualitzar les seccions anteriors de l’AIPD.  

 

Si no és possible reduir un risc alt, abans de començar el 

tractament cal consultar l’autoritat de protecció de dades 

competent sobre la idoneïtat del tractament.. 

BOTÓ  PROPOSTA 

(recomanat quan 

empleneu per primera 

vegada, sino us 

sobreescriurà!) 

B 



IMPACTE 
INICIAL 

PROBABILITAT 
INICIAL 

RISC INICIAL 

INTEGRITAT 

DISPONIBILITAT 

AUTENTICITAT TRAÇABILITAT 

CONFIDENCIALITA
T 

Respostes afirmatives Probabilitat inicial 

0 - 4 Baixa 

5 – 9 Mitjana 

10 - 15 Alta 
SISTEMA 

4 B .  R I S C O S  E N  L A  S E G U R E T A T  

D E  L E S  D A D E S  



4 B . R I S C O S  E N  L A  S E G U R E T A T  

D E  L E S  D A D E S  

4B.1 

IMPACTE 
INICIAL 

4B.2 

PROBABILITAT 
INICIAL 

4B.3 

RISC INICIAL 



4 B . R I S C O S  E N  L A  S E G U R E T A T  

D E  L E S  D A D E S  

4B.1 

IMPACTE 
INICIAL 

4B.2 

PROBABILITAT 
INICIAL 

4B.3 

RISC INICIAL 

• Proposem els següents passos per reduir el risc inicial: 

1. Reduïr la Probabilitat Inicial:  

o Tornar a l’apartat 4B.2 i revisar les respostes afirmatives 

o Si és possible, canviar el tractament previst de manera que s’elimini la casuística 

o Anar a l’apartat 4B.3 i veure si el risc inicial ha baixat 

Si el risc inicial no és prou baix, continuar:  

2. Implementar Controls de Seguretat, que mitigaran tant els impactes (4B.1) com la probabilitat (4B.2) 

3. Avaluar l’impacte i la probabilitat RESIDUALS, assumint la correcta implantació de Controls 

4. Estimar el RISC RESIDUAL 

Si el risc residual és alt, cal proposar nous controls per reduir-lo. Si no és possible reduir-lo, abans d’iniciar 

el tractament cal consultar l’autoritat de protecció de dades competent sobre la seva idoneïtat. 

Per exemple: impedint que el personal pugui 

conectar dipositius externs, eliminant que parts 

del tractament es facin per internet, o no 

externalitzant par del tractament 



P L A  D ' I M P L A N T A C I Ó  D E  

C O N T R O L S  D E  S E G U R E T A T  
• La taula de controls de seguretat permet a) identificar quins controls es proposen en funció de 

les respostes donades a la secció 4B, b) planificar la seva implantació, i c) fer-ne seguiment. 

Àrea 

d’identificació i 

explicació dels 

controls 

- NO EDITABLE - 

Enllaç a la secció 

4B.4, per 

continuar amb 

l’anàlisi del Risc 

Residual 

Àrea de proposta de 

Control i prioritat 

Quadre resum del Pla 

d’Implementació (també 

disponible a la secció 4B.4) 

Àrea del Pla d’implementació 

- EDITABLE - 

A 

B 
C 

D 

Detall d’impacte en les 

dimensions de l’ENS 
Detall d’impacte en les 

preguntes de probabilitat 



P L A  D ' I M P L A N T A C I Ó  D E  

C O N T R O L S  D E  S E G U R E T A T  
• Àrea d’identificació i explicació dels Controls de Seguretat de l’ENS 

Codi unívoc de identifica el control amb 

el nivell de Risc que mitiga.  Combina 2 

elements:  

• el Codi Control de l’ENS (ex: 

[op.acc.5]) 

• els nivells d’Impacte que cobreix: 

(L/M/H per Baix / Mitjà / Alt 

respectivament) – poden ser varis  

A 

Seqüència original: 

Utilitzeu-ho per 

reordenar el llistat 

Detall d’impacte en les dimensions de l’ENS. 

(Premeu ‘+’ per obrir): 

• A les columnes G-L, la ‘X’ indica que hi ha relació 

entre aquest control i la propietat en vertical 

• A les columnes M-O es relaciona el control amb 

el grau d’impacte que cal mitigar 

 

 

Cada codi de control ha estat dividit 

segons el nivell de risc que mitiga. 

Per exemple, els mecanismes 

d’autenticació [op.acc.5] són diferents 

en funció de si el risc (impacte) és BAIX 

(L), MITJÀ (M) o ALT (H) 

L’explicació també és 

única segons el nivell de 

Risc que cal mitigar 



P L A  D ' I M P L A N T A C I Ó  D E  

C O N T R O L S  D E  S E G U R E T A T  
• Àrea de proposta de Control i prioritat B 

A l’apartat 4B.4 hi ha el botó que, a través d’una macro, 

determina la proposta de controls que cal implantar* en 

funció de:  

• Impacte INICIAL: Grau d’Impacte en 

Confidencialitat / Integritat / Disponibilitat / Sistema 

• Probabilitat INICIAL: Preguntes afirmatives  

 

Una macro permet copiar els valors 

proposats a una columna de 

PROPOSTA PRÈVIA. 

Facilita la comparació entre propostes, i 

fer varies iteracions provant d’eliminar 

casuístiques de la probabilitat INICIAL. 
Premeu per filtrar o ordenar.  

Exemples:  

• Ordenar per prioritat (Z-A) 

• Excloure les no proposades 

 

 

 

 

 

 

 

 

(*) La lògica de relació entre controls, impactes en l’Esquema Nacional de Seguretat (ENS) i preguntes de probabilitat 

està basada en les relacions de la guia pràctica d’AIPD de l’APDCAT (apartat 6.5) 

El codi de colors identifica 

la prioritat visualment 

 

 

 

 

 

 

 

 

https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf


P L A  D ' I M P L A N T A C I Ó  D E  

C O N T R O L S  D E  S E G U R E T A T  
• Àrea del Pla d’implementació C 

(*) La lògica de relació entre controls, impactes en l’Esquema Nacional de Seguretat (ENS) i preguntes de probabilitat 

està basada en les relacions de la guia pràctica d’AIPD de l’APDCAT (apartat 6.5) 

Relació entre control i pregunta de 

probabilitat*  (Premeu ‘+’ per obrir). 

• Les preguntes marcades en ambre són les 

que tenen resposta afirmativa a probabilitat 

INICIAL (4B.2) 

• Ajuda a justificar la reducció de probabilitat 

per la implantació de controls. 

Control NO Recomanat – 

no requereix planificació  

Control Recomanat i Rebutjat – 

es marca en VERMELL i cal 

justificar a la columna de 

comentaris 

Control Recomanat i Pendent 

– es marca en AMBRE  

Control Recomanat i Planificat / En 

progrés – es marca en VERD CLAR. Les 

dates en el passat es marquen en 

VERMELL 

Control Recomanat i Implantació 

Finalitzada – es marca en VERD 

Estat de planificació. 

Opcions:  

 

Àrea Editable: Totes 

les caselles en groc 

indiquen que cal 

emplenar-les 

https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf


P L A  D ' I M P L A N T A C I Ó  D E  

C O N T R O L S  D E  S E G U R E T A T  
• Quadre resum del Pla d’Implementació D 

Resum d’accions proposades 

(ve de la columna R) 

Resum de planificació. Té en 

compte la proposta, l’estat de 

planificació i la data 

planificada de finalització 

Imatge dinàmica – també disponible a:  

• Apartat 4B.4 – Controls d’Implementació 

• Quadre de Comandament 



4 B . R I S C O S  E N  L A  S E G U R E T A T  

D E  L E S  D A D E S  

4B.5 

IMPACTE 
RESIDUAL 

4B.6 

PROBABILITAT 
RESIDUAL 

4B.7 

RISC   
RESIDUAL 



D O C U M E N T A C I Ó  A N N E X A D A  

• S’inclou una vista resum que consolida la informació 

de documentació annexada de les diferents 

seccions. 

• Aquesta vista no és editable. Els enllaços 

permeten accedir a cada secció editable. 

• Facilita les tasques de revisió i avaluació, de 

manera que tant el creador de l’AIPD com el 

validador puguin veure:  

o Tota la documentació que s’annexarà  

o Alertes de documentació que falti, segons el 

context de respostes de cada secció 

o Dates previstes de signatura d’acords, i alertes 

en cas que la data hagi expirat i la 

documentació encara no estigui disponible 

 

 



V A L O R A C I Ó  

• S’inclou una vista resum que 

consolida la informació de valoració 

de cadascuna de les diferents 

seccions, i que facilita emetre un 

dictamen global. 

 

 

La part inferior NO ÉS EDITABLE. 

Podeu anar a cada secció a través de 

l’enllaç, des d’on podreu editar-les: 

La Valoració global 

es determina aquí. 

Cal escollir entre les 

següents opcions:  

Descriviu la valoració en aquest espai 

afegint, si s’escau, les accions pendents 

per poder acceptar-la més endavant 
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