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Introduccio

Al llarg de 2020 I'Oficina del Delegat de Proteccié de Dades (DPD) de la Fundacié TICSALUT

en col-laboracié amb un equip multidisciplinari coordinat per la Dra. Itziar de Lecuona,

sotsdirectora de I'Observatori de Bioética i Dret - Catedra UNESCO de Bioética de la

Universitat de Barcelona, han desenvolupat una metodologia i una eina agil per a dur a
terme avaluacions d'impacte relatives a la proteccié de dades (AIPD) en salut basades en el

model de I’Autoritat Catalana de Proteccié de Dades.

Aquesta proposta s’ha adaptat a les necessitats especifiques de I'ambit de salut per avaluar
els tractaments de dades personals en processos de recercaid’ innovacio. El resultat és una
metodologia i una eina! que permeten una autoavaluacié per a detectar riscos en el
tractament de dades personals i la seva mitigacié6 mitjancant un llenguatge planer; amb
definicions i exemples per identificar els actors que intervenen, descriure els tractaments
detallament i mesurar els riscos per establir un pla d’accié. En definitiva, la proposta ajuda
al responsable del tractament i als agents implicats en la presa de decisions aportant
propostes automatitzades i permet analitzar de manera pormenoritzada el cicle de vida de
les dades personals implicades. Cal destacar que I'AIPD inclou apartats especifics per a
avaluar 1'Gs de tecnologies emergents com la intel-ligéncia artificial i altres tecnologies
emergents. Tanmateix 1'eina incorpora mecanismes per a recollir el resultat de

I'assessorament i la valoraci6 del Delegat de Proteccié de Dades (DPD) corresponent.

Les AIPD permeten exercir la responsabilitat proactiva i una adequada gestio6 dels riscos en
els tractaments de dades personals, tal i com estableix la normativa sobre protecci6é de
dades des de 2018 (Reglament General de Proteccié de Dades). Precisament, amb aquesta
proposta, la qual esta disponible en accés obert, I'Oficina del DPD pretén contribuir a

homogeneitzar i estandarditzar la metodologia i els criteris per a dur a terme la tasca

1 Autoria: Ricard Mas (Digiturn, The Chain Partners), Itziar de Lecuona (Observatori de
Bioética i Dret, Universitat de Barcelona), Paula Subfas-Beltrdn (Observatori de
Bioética i Dret, Universitat de Barcelona), Briant Gerlach (Digiturn). 2020.

Revisio per TIC Salut: Maria José Campo, Arantxa Casanovas, Oriol Castafio, Sara Hernandez,
Miriam Méndez, Robert Rubid i Lluis Sabaté. 2020.

Metodologia i eina creades sobre la base de la Plantilla d"avaluacié d’impacte relativa a la
protecci6 ~de dades de 1’Autoritat Catalana de Protecci6 de Dades
https://apdcat.gencat.cat/ca/drets i obligacions/responsables/obligacions/avaluacio-
impacte-relativa-proteccio-dades/
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d’avaluacio a les entitats de salut, aprofundint en aquells aspectes i particularitats del sector

de forma coordinada i sistematitzada.

La metodologia per fer AIPD que a continuacid es presenta, parteix, com ja s’ha indicat, de
la Guia practica i la plantilla sobre I’avaluaci6é d impacte relativa a la proteccié de dades de
I’Autoritat Catalana de Proteccié de Dades, que no preveu especificament avaluacions en
I’ambit de la salut. En aquest document es descriu i justifica el procés creatiu i d’adaptacio
de l'esmentada plantilla, incloent-hi els canvis i les incorporacions aixi com les
funcionalitats que permetran dur a terme aquelles AIPD especifiques per als processos de
recerca i innovacié en salut. Tanmateix, aquesta proposta d’AIPD permet obtenir una visié
de conjunt i evitar repeticions en els diferents apartats. Es una metodologia de la que se’n
deriven resultats i un pla d’accié que possibilitara mitigar els riscos detectats i fer-ne el
corresponent seguiment. Es parteix d’'una plantilla per a fer 'AIPD en format Microsoft

Word de 31 pagines que intercanvia text i taules tal com es mostra a la Figura 1.

Una avaluacid d'impacte relativa a la proteccié de dades (AIPD) és un procediment que
busca identificar i controlar el riscos pels drets i les llibertats de les persones que resulten
d'un tractament de dades personal.

Cal una descripcio del tractament per determinar si es necessaria una AIPD. Aquesta
descripcio ha de tenir un nivell de detall que permeti avaluar els supdsits i indicadors de
risc que es detallen a continuacié.

Descripcio del tractament

Mo cal fer una AIPD si aplica algun dels suposits seglients:

Suposit Aplica?
El tractament té naturalesa, abast, context i finalitat semblant a un altre
tractament pel qual ja s'ha fet una AIPD.

El tractament t& una base juridica en el dret de la UE o d'un estat membre,
i ja s'ha realitzat una AIPD en el moment d’adoptar aguesta base juridica.
Justificacio

Figura 1. Instantania de la plantilla d'AIPD proposada per 'APDCAT en format Word.

Per tal de facilitar I'emplenament de la informacié que es demana, s’ha considerat oportd
canviar el format de la plantilla i usar Microsoft Excel, que ofereix més versatilitat i la
possibilitat d’emplenar semiautomaticament algunes respostes. La conversid entre formats
s’ha dut a terme creant una pestanya a I'Excel per cadascuna de les seccions que formen la

plantilla de Word. També, s’han afegit noves pestanyes a I'Excel amb I'objectiu de poder
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introduir informacié que considerem rellevant. També cal destacar que s’han incorporat
preguntes per analitzar els tractaments i espais per fer els comentaris corresponents si
escauen. L’eina també incorpora mecanismes per indicar si el responsable compta amb la

documentacié que permet verificar els tractaments descrits i identificar possibles riscos.

L’estructura d’aquesta proposta es basa en I'estructura que segueix la plantilla que agafem
com a referencia. Aixi, tractarem cadascuna de les seccions que formen la plantilla d’AIPD i
presentarem i justificarem els canvis realitzats. Com a pas previ a les seccions que formen
la plantilla de referencia, s’han afegit 5 pestanyes noves: INSTRUCCIONS, QUADRE
COMANDAMENT, CONTROL, VISTA ANNEXOS, i VALORACIO. Com es pot veure a la Figura 2,
les primeres tres pestanyes esmentades son les primeres que ens trobarem a l'obrir I'eina,

i les ultimes esmentades son les darreres que apareixen.

LLEGENDA DE COLORS Inserci6 / eliminacié de files o columnes

alment desaconsellable inserir o eliminar files o columnes

«  Elfitxer té format xlsm, el format de MS Excel que inclou macres. Cal
GENERAL (TEXT O SI/NO) mantenir sempre aquest format per conservar la funcionalitat.

* Alobrirel fitxer, si ho demana, heu d'acceptar I'is de macros i obrir

[ [Requereix entrada
enfo

[ [No requereix entrada (segons context)

+ Laplant protegidaper assegurar un bon funcicnament de

[ 7777 No requereix entrada (Resposta enllagada]| logiques

‘ ‘Enlrﬂda completa - Neutra

I [Entrada completa - Sense risc s: proposta del pla de controls de sequretat, conversié a
o

at pe

files i columnes:

]
|
I JEntrada completa - Possible risc ]
J

N : == completa - Risc identificat

RISCOS / PROBABILITATS

estd ajustat per una impressié i
es permet canviar-lo, perd és :

‘amplada original. [ ]
stada per pe e veure el text
principal i el dels exemples. Generalment podreu ajustar-la

I [Risc / Probabilitat Baixa

|
[ [Risc / Probabilitat Mitjana ]
-/ ilitat Alta |
R Vol At ]

sense cap impacte.

[NEAL el - oo orequiss | atract [ anecesiprop | sorers | 4ariscos compument | 4eRriscos papes [ pia controls [ visTa anmexos [ valoracio |

Figura 2. Instantania de l'eina que ens mostra gairebé totes les pestanyes que aquesta inclou. La primera imatge
que veiem pertany a la pestanya INSTRUCCIONS. Les pestanyes incloses a I'eina son: INSTRUCCIONS, QUADRE
COMANDAMENT, CONTROL, 0.REQUISITS, 1.TRACTAMENTS, 2.NECESSITAT i PROPORCIONALITAT, 3.DRETS,

4A.RISCOS COMPLIMENTS, 4B.RISCOS DADES, PLA CONTROLS, VISTA ANNEXOS, i VALORACIO.

Per obtenir una visi6 practica de 1’eina s’ha creat un cas fictici anomenat DEACI que inclou
tractament de dades de projectes de recerca amb persones; la realitzaci6é d'un assaig clinic;
la creaci6 de noves dades i el desenvolupament d’un algorisme d’intel.ligéncia artificial que

es nodreix de dades cliniques i geneétiques.

Instruccions

La pestanya d’instruccions conté tres blocs d’'informacié (Figura 3) que expliquen el codi de

colors i informaci6 addicional sobre el document.
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S’'usen dos codis de colors. Un s’utilitza a tota 'eina per indicar si una cel-la requereix

entrada o no (o bé per context o bé perqué la informacié s’havia facilitat anteriorment), i

per mostrar si I'entrada completa té una interpretacid neutra, sense risc o hi ha un possible

risc. L'altre codi de colors s’usa per a representar el risc que comporten certes situacions. El

risc pot ser baix, mitja, alt, o molt alt.

L’ds de colors estandarditzats permet rapidament entendre quina informaci6 falta a I’AIPD

i centrar I'atencié en aquells punts que comporten un risc més alt.

Tal com es mostra a la Figura 3, algunes cel:-les contenen informacié addicional o exemples

que es mostren al fer clic o passar el ratoli sobre elles per tal de clarificar I'entesa de certes

explicacions.

LLEGENDA DE COLORS

GENERAL (TEXT O Si/NO)

| ‘Requereix entrada

| [No requereix entrada (segons context)

\o requereix entrada (Resposta Enlla;ada)l

| ‘Entrada completa - Neutra

| ‘Entrada completa - Sense risc

[ [Entrada completa - Possible risc

-Entrada completa - Risc identificat

RISCOS / PROBABILITATS

[ [Rise / Probabilitat Baixa

[ [Risc / Probabilitat Mitjana

-Risc / Probabilitat Alta

s Vot A

+  Elfitxer té format.xlsm, el format de MS Excel que inclou macres. Cal

mantenir sempre aquest format per conservar la funcionalitat.

« Alobrirel fitxer, si ho demana, heu d'acceptar I'Gs de macros i obrir

en format edicié

+ Laplantilla esta protegida per assegurar un bon funcionament de

logiques internes, macros, i formats d'impressio:
o Logiques que relacionen respostes, i alertes (colors)
contextuals
o Macros: proposta del pla de controls de seguretat, conversié a
format pdf..

+ Tamanys de files i columnes

o L'ample de les columnes esta ajustat per una impressio
optima. En alguns casos es permet canviar-lo, perd és
recomanable tornar-lo a l'amplada criginal

o L'alcadad'una fila esta ajustada per poder-ne veure el text
principal i el dels exemples. Generalment podreu ajustar-la
sense cap impacte

* Insercid / eliminacit de files o columnes:

o Estotalment desaconsellableinseriro eliminarfiles o columnes

o Excepcio: Caldra inserir files en aquelles taules que requereixin
més entrades de les B previstes. Per fer-ho (per cada fila ainserir)

1. Marqueu I'dltima fila de la taule:

2. Premeu Ctrl+C per copiarla (i mantenirne el format o
logiques)

3, Cliqueu sobre Iz mateira fila
{altima de la taul)
amb el botd dret del ratoli i
seleccioneu “Inserir fila copiada”

Figura 3. Imatges que es mostren a la pestanya Instruccions. El requadre de I'esquerra mostra la llegenda de
colors utilitzada, i els altres dos requadres mostren com obtenir exemples o informacié addicional a algunes

pestanyes.
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Resum

La pestanya QUADRE COMANDAMENT conté informacié descriptiva de l'estat de 'AIPD

(Figura 4). Aquesta pestanya ajuda a la persona nomenada com a Delegat/da de Protecci6

de Dades (DPD) a conéixer rapidament quin és I'estat d’emplenament de I'AIPD. Per tal de

facilitar I'accés a les diferents pestanyes de la plantilla, aquestes es troben enllacades amb

un enlla¢c que permet I'accés directe amb un sol clic. Aquest quadre de comandament també

conté informacié sobre l'estat d’emplenament de I'AIPD, de la documentaci6 que cal

annexar, sobre el pla d'implantaci6 de controls de seguretat, i sobre la valoraci6 de I’AIPD.

ACRONIN DEL PROJECTE:

DEACI

0. Analisi de la
Necessitat de fer

IAIPD Tractament

Falta completar (7/33)
Sense alertes

Seccid completa

CALAIPD

1. Descripcid del

AIPD - QUADRE DE COMANDAMENT

TITOL DEL PROJECTE:

Descompensadid aguda de cirrosi

3. Controls per
Garantir els Drets
de les Persones

2. Necessitat i
Proporcionalitat

4A. Riscos per
Incompliment de
Principis i Drets

4B. Riscos en la
Seguretat de les
Dades

Falta completar [16/28)
Cal revisar alertes:

-0 alertes (vermell)

- Bavisos (ambre)

Falta completar [17/36)
Cal revisar alertes:

-0 alertes (vermell)

- 4 avisos (ambre)

Falta completar (3/5) .
RISC INHERENT: RISC MITIA
S'han inclos tots els
avisos i alertes per

RISC RESIDUAL: PENDENT

Falta completar [35,’5_4:
RISC INICIAL: RISC MITIA
Accions rellevants no
planificades o expirades:

RISC RESIDUAL: PENDENT

Control de Versions

Seccid completa

Seccio completa

de documentacio -

Comprovar Annexos
- Sense alertes de dat

- sense aleres de manca

previstes en el passat

DEEImEEE Y Pla d'Implantacio - Controls de Seguretat
Annexada

RESUM AIPD

VALORACIO

ACCONS ACCIONS ACCIONS NO FLANIFICADES
FLANIFICADES ExPIRADE
=] o [o|
o 1o
o o
o 9
es o o
0 | [foma a3

|®

0%
Falta completar (12/12)
Valoracio global:

ENDENT DE VALORACI(

Figura 4. Pestanya QUADRE COMANDAMENT on es mostren totes les pestanyes amb contingut relatiu a '’AIPD, el
progrés d’emplenament, el resum de la documentacio que cal annexar, el pla d’implantacié de controls de

seguretat, i la valoracié global de '’AIPD.
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Control de versions

L’AIPD, que cal fer amb caracter previ, és un document viu que necessitara actualitzaci6 a
mesura que el projecte avanca per coneixer el cicle de vida de les dades des de la seva
concepcié i al llarg del seu desenvolupament. Es per aixd que s’ha afegit una nova seccié

anomenada CONTROL DE VERSIONS (Figura 5).

AIPD

AVALUACIO D'IMPACTE RELATIVA A LA PROTECCIO DE DADES
PER A PROJECTES DE RECERCA | INNOVACIO EN L'AMBIT DE LA

IDENTIFICACIO DEL PROJECTE {ACRONIM]) CODIFICACIO DEL PROJECTE {CODI INTERN}

| DEACI | | 451345 |

TiTOL DEL PROJECTE
Medicina personalitzada per a desenvolupar nous tractaments 1 intervencions per a combatre malalties del fetge |

15 paraules
RESUM DEL PROJECTE
L'objectiu del projecte &s descobrir mes terapies personalitzades per a malalts del fetge utilitzant dades cliniques disponibles de dos
estudis clinics previs grans (DEA 1 ACI) que emmagatzemen mostres biolégiques 1 dades personals associades a un biobang, i que inclou un

niect hasa a ofe
&7 paraules

CONTROL DE VERSIONS, MODIFICACIONS | VALIDACIONS

VERSIO CATA Creat per IModificat Re at DESCRIPCICO DE VERSICH | CANYIS
1 01/12/2020 Pl Creacid del document
2 02/12/2020 AS Informacio sobre riscos de dades
3 03/12/2020 Pl Descripcid del tractament
4 10/12/2020 IR
5 12/12/2020 TIC

RESPONSABLES | CONTACTE

MO ENTITAT ROL e-mai

Pl uB Responsable del Tractan p.jv@ub.cat
AS UB Altres [escriure) a.sb@ub.cat
TR UB DPD jro@ub.cat
TIC TIC Avaluador (Responsablgtic@tic.cat

Figura 5. Mostra la pestanya CONTROL DE VERSIONS, que ofereix un control de versions del document.
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Vista annexos

La pestanya VISTA ANNEXOS conté un resum de tota la documentacié que cal annexar
(Figura 6). Aquesta nova funcionalitat permetra a la DPD comprovar de manera rapida
quina és la documentacié que cal annexar i quin és el seu estat (annexat o, en cas contrari,

la data prevista de signatura).

o | AIPD prévia
E Informe Favarable del Comité d'Etica de Pecerca coresponent
= | Bltres:
o
s
o
o
el
Pratocal
Full dinfarmacid i conzentiment informat 5l
OMP [Data Management Plan] de recerca h=1 |
@ Bz Legal NO
E Condicions d'Js NO
| |Diagrama de Flus del cicle de dades NO
L [Documentacid téonica del projects 5l
= Documentacid funcional del projecte 5l
% Document Gestid d'usuaris i permisos NO
& Procediment per al'exercici de drets [(ARCOPOL) 51
g Palitica de privacitat NO
= [Alres:

Dtz prowses S
EL-LEENSE

Acord de Coresponz abilitat
Acard dEncarregat de Tractament
Alires:

Dtz prowses S
EL-LEENSES

RESPONSABILITA

Bcards de Tractament de Dades

Bcards de Transferéncia de Dades [OTA)
Acards de Transferéncia de Material Biclagic Huma [MTA)
Clausules contractualzs estandar de la Unid Eurcpea
Certificacio EL-US Privacy Shield

Altres:

OADES

TRANSFEREMCIES DE

Figura 6. Mostra de la pestanya VISTA ANNEXOS. Aquesta conté informacié sobre tota la documentacié que cal
annexar. S'indica si la documentacié esta annexada o, en cas contrari, quina és la data prevista de signatura.
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Valoracio

La pestanya VALORACIO permet introduir la valoracié de la persona que validi I'AIPD
(Figura 7). En particular, cadascuna de les seccions de I'’AIPD permet fer aquesta valoracié.
Les possibilitats son: pendent de valoraci6, accions pendents, acceptada, i denegada. Com a

les pestanyes anteriors, cada secci6 té un enllag que facilita I'accés directe al contingut.

A emplenar exclusivament per part de 'AVALUADOR

RESUM - VISTA VALORACIO

VALORACIO GLOBAL PENDENT DE VALORACIO

VALORACIO DE CADA SECCIO (modificar o la went)
0. Andlisi de la Necessitat de fer 'AIPD PENDENT DE VALORACIO

Pendent d'emplenar
1. Descripcio del Tractament ACCEPTADA

Descripeic adequada per I'estat actual del projecte. Caldrd actualitzar la descripeic dels tractaments
tan gvigt com es detallin els tractaments.

2. Necessitat i Proporcionalitat ACCIONS PENDENTS

Falten justificacions, com les que esdemanen a lg toula 2.4 2.6,

3. Controls per Garantir els Drets de les Persones DENEGADA

Falta informacié.

4B. Riscos en la Seguretat de les Dodes PENDENT DE VALORACIO
Pendent d'emplenar

Figura 7. Mostra de la pestanya VALORACIO. Aquesta conté informacié sobre la valoracié donada per la persona
que validi 'AIPD. En particular, la seva valoracié (pendent de valoracid, accions pendents, acceptada, i denegada)
i els comentaris afegits.
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0. Requisits

Cada seccid conté una capcalera com la que es mostra a la Figura 8 per a informar a la DPD
del progrés aconseguit en relaci6 a’emplenament de la informaci6 necessaria i de 'estat de

I'avaluacid. A 'aparéixer a cada seccié, només ho mencionarem aquest cop.

_ | . ‘ 1O SHAN IDERTIFICAT ELEMENTS DE Risc

Figura 8. Capgalera que apareix a totes les seccions i indica el progrés en relacié a 'emplenament de la
informacié demanada.

En la plantilla de referencia no hi havia cap camp on introduir informacié relativa al
projecte. Només era possible introduir la descripcié del tractament. L’eina que es presenta
permet inclou aquests nous camps a la pestanya de requisits tal com es mostra a la Figura
9. També, s’ha facilitat un nou camp per a indicar si '’AIPD que s’esta emplenant inclou tots
els tractaments del projecte. Aquesta addici6 és clau ja que cal recordar que I'AIPD és un
document viu que cal fer amb caracter previ a I'inici dels tractaments. Aixi, l'’AIPD ha de ser
versatil per a poder donar cabuda a les primeres fases de desenvolupament del projecte,

quan encara queden decisions per prendre.

Descripcio del tractament

a) Plantilla de referéncia.

A) INFORMACI O DEL PROJECTE Descriviu, si escau
Titol del Projecte

Resum del Projecte

Breu descripcid del(s) tractament(s)
Indigueu-ne la naturalesa, I'ambit i el context en qué es fara

Aquesta AIPD cobreix tots els tractaments del projecte?
En cas contrari, descriviu I'abast concret d'aquesta AIPD

b) Proposta plantilla.
Figura 9. Camps per introduir informacié descriptiva del projecte. Conté dues imatges: a) la versio que pertany a
la plantilla de referéncia i b) la de la nova plantilla proposada.

A la Figura 9b s’observa que hi ha dos camps en gris i tres camps de color taronja. Tal com

s’explica a la llegenda de colors mostrada a la Figura 3: els camps grisos s6n camps que no
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requereixen una entrada ja que aquesta ve definida pel context -en aquest cas, aquesta
deriva de la pestanya de CONTROL (veure Figura 5)-, mentre que els camps taronges sén

camps que requereixen una entrada.

Un cop emplenem la informacié sol-licitada per aquesta taula observarem com els colors de

les cel-les varien (Figura 10).

A) INFORMACIO DEL PROJECTE Descriviu, si escau

Medicina personalitzada per a desenvolupar nous tractaments i

Titol del Projecte . - .
intervencions per a combatre malalties del fetge

L'objectiu del projecte és descobrir més terapies personalitzades
per a malalts del fetge utilitzant dades clinigues disponibles de
dos estudis clinics previs grans (DEA i ACI} que emmagatzemen
Resum del Projecte mostres biologiques i dades personals associades a un biobanc, i
que inclou un assaig clinic per a generar noves dades. El projecte
es basa en el desenvolupament d'un algorisme que perfilara els
pacients per a oferir-lis una terapia personalitzada.

Es realitzara un perfil multi-6mic en una mostra de biobanc
estandarditzada ja existent de cohorts grans i ben caracteritzades
clinicament que inclouen 1.300 pacients. El coneixement adquirit
permetra desenvolupar proves de pronostici resposta i de
terapies combinatories adaptades a les necessitats de pacients
Breu descripcio del(s) tractament(s) individuals o grups identificats de malalts de fetge. Tots aquests
Indiqueu-ne la naturalesa, I'ambit i el context en qué es fara esforgos tenen com a objectiu disminuir el risc de mort a curt
termini dels malalts de fetge. També es desenvolupard un
algorisme que perfili als pacients de forma automatica. Aquest
algorisme retornara un conjunt de grups pels quals es definira
una terapia personalitzada segons les necessitats.

El projecte encara esta en fase de desnvolupament. L'AIPD actual
Agquesta AIPD cobreix tots els tractaments del projecte? NO cobreix els tractaments de DEA i ACI, i també el disseny de

En cas contrari, descriviu I'abast concret d'aguesta AIPD I'algoritme. Com que |'assaig clinic esta en fase de definicid, més
endavant es fard una segona AIPD gue |'inclogui.

Figura 10. Visualitzacié de la taula 0A amb la informacié descriptiva del projecte introduida.

Per tal d’indicar si aplica algun suposit que descartara la necessitat d’emplenar ’AIPD, s’ha
facilitat 'entrada de valors tabulada (Figura 11b). I, seguint amb la utilitat de I'as del codi
de colors, podem veure que, al no haver un tractament de naturalesa, abast, context i
finalitat semblant a un altre tractament pel qual ja s’ha fet una AIPD, i que com el tractament
no té una base juridica en el dret de 1a UE o d'un estat membre, ni s’ha realitzat cap AIPD en
el moment d’adoptar aquesta base juridica, no cal afegir cap justificaci6. Aixo ho inferim
perque el camp justificacio esta pintat de color gris, és a dir, no requereix entrada (per més
informacié, veure la llegenda a la Figura 3). En cas de que si que hi hagués altra AIPD per un

altre tractament similar, hauriem d’indicar-ho i es demanaria I'aportaci6 de '’AIPD previa.
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No cal fer una AIPD si aplica algun dels supdsits segients:

Supbsit Aplica?
El tractament t& naturalesa, abast, context i finalitat semblant a un altre
tractament pel qual ja s'ha fet una AIPD.

El tractament t& una base juridica en el dret de la UE o d'un estat membre,
i |]a s'ha realitzat una AIPD en el moment d’adoptar aguesta base juridica.
Justificacio

a) Plantilla de referéencia.

B) SUPOSITS D'EXEMPCIO Justifiqueu, si escau

El tractament té naturalesa, abast, context i finalitat semblant a un
altre tractament pel qual ja s’ha fet una AIPD.

El tractament t& una base juridica en el dret de la UE o d’un estat
membre, i ja s'ha realitzat una AIPD en el moment d'adoptar
aguesta base juridica.

Documentacio annexada d'AIPDs prévies Comenteu, si escau

AIPD prévia
Informe Favorable del Comité d'Etica de Recerca corresponent
Altres (indigueu quants, i enumereu-los o comentaris)

b) Proposta plantilla.

Figura 11. Camps per indicar si aplica algun suposit que descarti la necessitat d'emplenar I'AIPD. Es mostren dues
imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

Com podem veure a la Figura 11, totes les taules van acompanyades d’'una columna on es

poden introduir comentaris i justificacions.

A continuaci6, a la plantilla de I'AIPD es demana indicar si aplica alguna de les
caracteristiques que poden ser indicatives de risc alt. Tal com es mostra a la Figura 12a, la
plantilla original demanava I'avaluaci6 de 9 indicadors, la nova proposta demana avaluar

I'aplicacié dels 11 punts que proposa I’AEPD (Figura 12b). A més, aquesta llista més extensa

ve acompanyada d’exemples que clarifiquen I'abast de cadascun dels 11 punts. També es
faciliten dos enllacos: el primer al document facilitat per 'TAPDCAT sobre les directrius sobre
I'avaluacié d’'impacte relativa a la proteccié de dades i per a determinar si el tractament
implica un risc alt a efectes del Reglament General de Proteccié de Dades, i el segon a un
document facilitat per 'AEPD sobre les directrius sobre els delegats de proteccié de dades

(DPD) on s’explica en detall el significat de a gran escala.
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5i cap dels supdsits anteriors aplica, cal fer una AIPD si el tractament pot comportar un
risc greu pels drets i les llibertats de les persones. El Grup de Treball de I'Aricle 29
(GT29) dona la segient llista de caracteristiques que poden ser indicatives de risc alt.

Indicador de potencial risc alt

Aplica?

Avaluacio o puntuacid, incloses 'elaboracio de perfils | prediccions.

Presa de decisions automatitzada amb efectes juridics o que afecta de
manera similar i significativa a la persona fisica.

Observacid sistematica d'un area d'accés plblic.

Dades sensibles

Tractament de dades a gran escala

Conjunts de dades que s’han enllacat o combinat.

Dades relacionades amb persones vulnerables

Us innovador de tecnologies.

Tractament que en si mateix impedeix 'exercici d'un dret o I'ds d'un servei

0 contracte

a) Plantilla de referéncia.

Comenteu, si escau

C) INDICADOR DE POTENCIAL RISC ALT (+ info)

1. Tractaments que impliquin perfilat, avaluacié o valoracio de
persones

Sl

2. Tractaments que impliquin |a presa de decisions automatitzades
o que contribueixin en gran mesura a la presa d'aquestes
decisions

Sl

L'assignacio de grups mitjancant els tractaments de perfilat sera
feta de forma automatitzada.

3. Tractaments que impliquin I'observacid, monitoritzacio,
seguiment, geolocalitzacio o control de I'interessat de forma
sistematica i exhaustiva

NO

4. Tractaments que impliquin I'ds de categories especials de dades,
dades relatives a condemnes o delictes penals, o dades per
determinar |a situacio financera o la solvencia financera

5. Tractaments que impliquin I'Us de dades biométriques amb la
finalitat d'identificar de manera dnica una persona fisica

6. Tractaments que impliquin I'Us de dades genétiques per a
qualsevol proposit

Categories especials de dades: article 9.1 del RGPD

Dades relatives a condemnes o delictes penals: article 10 del RGPD
Dades per determinar la situacié financera o la solvéncia financera, o
per deduir informacid sobre les persones relatives a categories
especials de dades.

Sl

7. Tractaments que impliquin I'ds de dades a gran escala de dades
personals de categories especials o relatius a condemnes i
infraccions penals

Sl

8. Tractaments que impliquin |'associacié, combinacié o enllag de
registres de bases de dades de dos 0 més tractaments amb
finalitats diferents o gestionats per responsables diferents

9. Tractament de dades de persones vulnerables o en risc d'exclusic
social

10. Tractaments que impliquin I'ds de noves tecnologies o un (s
innovador de les tecnologies consolidades

Malalts de fetge.

11. Tractament de dades que impedeixin que els interessats puguin
exercr els seus drets, utilitzar un servei o executar un contracte

NO

b) Proposta plantilla.

Figura 12. Llista per avaluar les diferents caracteristiques que poden ser indicadores de risc alt. Es mostren dues
imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

A continuaci6, es pregunta si 'AIPD és necessaria i es demana una justificacié en cas de

donar una resposta negativa. Seguint amb l'estil proposat, a la proposta de plantilla es

demana la mateixa informacid pero la resposta si / no esta tabulada i només s’exigeix una

justificaci6 en el cas de respondre que no cal fer 'AIPD (Figura 13).
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Segons el GT29, cal fer una AIPD quan el tractament en presenta dues o més, tot i que
indica que pot ser convenient fer I'AIPD fins i tot en alguns casos en qué només en
presenta una. Si n’hi ha dues o més i es considera que no cal fer una AIPD, cal justificar-

ho.
Cal fer 'AIPD? Per que?

Si s’ha nomenat un DPD, cal considerar la seva opinid respecte de la necessitat de fer
una AIPD.

Opinio del DPD respecte de la necessitat de fer una AIPD

a) Plantilla de referéncia.

Comenteu, si escau

D) CONCLUSIO Si/no

CAL FER L'AIPD?

(cel-la auteemplenada - podeu sobrescriure 5i no hi esteu d'acord)

5'ha nomenat un DPD? (Delegat de Proteccid de Dades)

En cas afirmatiu, quina és I'opinid del DPD respecte de |a necessitat de fer |Per les dades personals que sén objecte de tractament i el
desenvolupament d'un algorisme d'IA, creu oportd fer I'AIPD.

una AIPD?

En cas contrari, justifiqueu perqué no ='ha nomenat un DPD

b) Proposta plantilla.

Figura 13. Instantanies que mostren informacio sobre la conclusié que explica si cal fer o no I'’AIPD. Es mostren
dues imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

També s’afegeix la pregunta “S’ha nomenat un DPD?”, perqué no nomenar un DPD en temps
i forma esdevé un risc perque no permet la seva participacid nil'exercici de les funcions que
té assignades per a I'adequat tractament de les dades personals. Aquesta justificaci6 es pot

trobar com a descripcié emergent al situar el cursor sobre la cel-la corresponent a la

pregunta (Figura 14).

5'ha nomenat un DPD? (Delegat de Proteccio de Dades) Mo nomenar un DPD en temps i forma esdevé un
risc perqué no permet la seva participacio ni
I'exercici de les funcions gue té assignades pera
I'adequat tractament de les dades personals.

En cas afirmatiu, quina és I'opinid del DPD respecte de la necessitat
una AIPD?

En cas contrari, justifiqueu perqué no s'ha nomenat un DPD

Figura 14. Justificacio de la pregunta "S'ha nomenat un DPD?" mitjancant la visualitzaci6 de

la descripcié emergent de la corresponent cel-la.
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Per acabar amb aquesta secci6, s’ha afegit una nova area d’us exclusiu de la persona que
avalui 'AIPD. La instantania que es mostra a la Figura 15 és la que apareix també a la
pestanya VALORACIO (Figura 7).

VALORACIO [Seieccioneu)

COMENTARIS DE L'AVALUADOR

0 parauies

Figura 15. Area d’iis exclusiu de la persona avaluadora que apareix al final de la seccié 0.REQUISITS.
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1. Descripcié del Tractament

En aquesta secci6 i en les dues segiients apareixen uns codis a 'esquerra d’algunes taules
que corresponen als indicadors dels riscos identificats (per exemple, el codi T10 que apareix
a la Figura 17). Aquests indicadors es poden relacionar facilment amb les mesures de
mitigacié de la pestanya “4A. Avaluaci6 de riscos per incompliment”, on es detallen i es
tracten. Aquesta informacié addicional facilita la deteccid de riscos a mesura que s’emplena

I’AIPD.

El primer que es demanava i es demana en relaci6 als tractaments aplicats és la seva
descripci6 i la seva finalitat. La manera d’obtenir aquesta informacié no ha canviat (veure
Figura 16) d’una plantilla a I'altra, malgrat que la seva usabilitat ha millorat en emprar el

codi de colors abans esmentat.

1. Descripcio del Tractament

Cal fer una descripcio del tractament que sigui el més detallada possible, ja que aquesta
sera la base per avaluar la necessitat, la proporcionalitat i els riscos del tractament.

Descripcio detallada del tractament

Finalitat del tractament

a) Plantilla de referéncia.

1.1 MNATURALESA | FINALITAT DEL TRACTAMENT

Titol del Projecte Medicina personalitzada per a desenvolu

L'objectiu del projecte &s descobrir més te
disponibles de dos estudis clinics previs
Es generaran, harmonitzaran i integraran
transcriptbmiques, lipidomiques | metaby

Resum del Projecte

Descripcio detallada del tractament

* S'harmonitzaran | combinaran els conjul
prospectives internacionals (DEA | ACI) pe
» Es combinara aguest conjunt de dades ¢
una base de dades conjunta

* Preparar i fer que la base de dades cent
BAT?

Finalitat (o finalitats) del tractament

b) Proposta plantilla.

Figura 16. Instantania de la introduccié d'informacié en relacié a la descripcié del tractament i la seva finalitat.
Es mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

S’han creat nous camps que permeten descriure amb més detall els tractaments aplicatsi el
projecte, com la referéncia al registre d’activitats de tractament i un espai on inserir un

grafic que representi el flux de dades (veure Figura 17).
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* S'harmonitzaran i combinaran els conjunts de dades clinigue:
prospectives internacionals [DEA 1 ACI) per després ser analitza
Finalitat (o finalitats) del tractament » Es combinara aquest conjunt de dades clinigues amb els resu
una base de dades conjunta

* Preparar | fer que la base de dades central sigul segura 1 inte;

pAT?
MNom del tractament
Referéncia al registre d'activitats de tractament
Altres tractaments associats a I'AIPD
Enllag a informacio de projecte, si escau www.deaci.org

Descriviu si hi ha estandards aplicables al proceés
(certificaciofcodi conducta), | quins son

T10

Fluxe de dades - inseriu-lo en format d'imatge (jpg, png, etc)

Figura 17. Camps afegits per a introduir més informacio sobre els tractaments aplicats.

La nova eina afegeix una secci6 relativa a la documentacié que cal annexar en relaci6 al
tractament aplicat (veure Figura 18). Aquesta llista els documents més habituals relatius al
tractament com sén: el protocol, full d’'informacié i consentiment informat, el Data

Management Plan (DMP), I'avis legal, i la politica de privacitat, entre d’altres.

E‘ 15 Documentacio annexada del Tractament: SI/NO

16: Protocol S1

17 Full d'informacid i consentiment informat Sl

18| DMP (Data Management Plan) de recerca S1

19: Avis Legal NO

20 Condicions d'Us NO

21 Diagrama de Flux del cicle de dades NO En procés.
22 | Documentacio técnica del projecte sI

23 | Documentacio funcional del projecte sI

24 Document Gestio d'usuaris i permisos NO En procés.
25: Procediment per a |'exercici de drets (ARCOPOL) sI

26 | Politica de privacitat NO

| L - 27| Altres (indiqueu quants, i enumereu-los a comentaris) 0

Figura 18. Instantania que mostra la possibilitat d’indicar quina documentacié relativa al tractament s’annexa.
Es llisten els documents més comuns a I'hora de desenvolupar un projecte, com son: el protocol, full d’informacié i
consentiment informat, el Data Mana

Per tal de simplificar la lectura de la resta de contingut, aquest desplegable es pot

minimitzar fent que les files corresponents s’ocultin (veure Figura 19).

+ 15 |Fluxe de aaaes - INSeriu-10 &N TOrMat d IMatge Jpg, png, eic)

15 Documentacio annexada del Tractament:

-] o8 1.2 ACTORS QUE INTERVENEN EN EL TRACTAMENT

Figura 19. Visualitzacié de com es pot amagar la seccié de "Documentacié annexada del Tractament.”.

A continuaci6, la plantilla de referéncia demana informacié sobre les dades personals

tractades, després sobre els actors, i, per ultim, sobre els tractaments. Nosaltres creiem
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convenient introduir als actors que intervenen en el tractament abans de detallar les dades
tractades per a poder després enllacar de forma més natural les dades tractades i els

tractaments aplicats. Aixi, avancem la seccid on es recullen dades sobre els actors.

Anteriorment es presentava una taula amb 3 camps a emplenar que s’havia de copiar tants
cops com actors intervinguessin en el tractament. Els camps a emplenar eren: nom,
processos en que intervé, i descripcié (Figura 20a). La nova proposta afegeix nous camps
juntament amb una breu descripcié (Figura 20b). Aquests sén: entitat, nom (persona),
carrec dins de l'entitat, funcié dins del projecte, rol de tractament de dades (segons el
RGPD), i processos en que intervé. Considerem que la incorporacié d’aquests camps a
aquesta taula és necessaria per tal de reunir tota la informaci6 rellevant dels actors i
descriure amb més detall quin és el rol que aquests tenen en relacié als processos en que

intervenen.

Nom
Processos en que interve
Descripcid

a) Plantilla de referéncia.

1.2 ACTORS QUE INTERVENEN EN EL TRACTAMENT

Rol de Tractament de
Dades - -

Entitat Nom (persona), si escau Carrec dins de F'entitat | Funcié dins del projecte

Processos en que intervé

Responsable del Aporta dades prévies [DEA |
Coordinador cientific Tractament Aci)
ux ce Investigadora senior | Lider PdT3 Encarregat Crea hub de dades

us Pl IP de departament

P t dad
DEACIco MV cro subencarregat rocessament dades
Extern zenétiques

N Prediccié d'indicadors i
WAT M Cientifica de dades , Corresponsable rediccio dndicadors ¢
Lider PaT2 deseruolupament 1A

b) Proposta plantilla.

Figura 20. Taula que documenta els actors que intervenen en el tractament. Es mostren dues imatges: a) pertany
a la plantilla de referencia, i b) a la proposta de plantilla.

Per complementar aquesta informaci6, s’ha afegit una nova taula per incloure
documentacié rellevant relativa als rols i les responsabilitats (Figura 21). Aquesta taula
permet indicar si els acords de corresponsabilitat i d’encarregat de tractament estan

annexats i, en cas negatiu, quan estaran disponibles.

Data de signatura de
clausules

01/03/2021 En procé:

Documentacid annexada de Rols i Responsabilitats Si/nNo

Acord de Corresponsabilitat NO
Acord d'Encarregat de Tractament 3l
Altres {indigueu quants, | enumerew-os a comentaris) 0

Figura 21. Taula per documentar els annexos relatius als rols i les responsabilitats.
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També s’afegeix una altra taula per a poder detallar la relacié entre els diferents

responsables aixi com les relacions amb els encarregats de tractament (veure Figura 22).

En aquesta taula no només es pot donar una resposta dicotomica a les preguntes si no que

també es poden afegir comentaris. En els casos que es demana una justificacio, la cel-la per

a afegir el comentari apareix de color taronja per a indicar que cal introduir text.

Relacions entre diferents responsables

apropiades? (especialment controls de seguretat)
Expliqueu-ho.

{corresponsabilitat) SINO

Estan involucrats diferents responsables de

tractament? St

5'ha elaborat el corresponent acord de h NO En procés d'elaboracio i revisio |
corresponsabilitat? Expliqgueu-ho.

En I'acord es defineixen clarament les NO En procés d'elaboracio i revisio g
responsabilitats de cadascl? Expliqueu-ho.

Relacions amb els encarregats de tractoment SIfNO

Existeixen encarregats del tractament? Sl

5'ha elaborat el corresponent acord d'encarregat de <

tractament? Expliqueu-ho.

L'acord conté totes les clausules de I'article 28 RGPD? sl

Expliqgueu-ho.

L'encarregat del tractament ofereix suficients garanties

per aplicar mesures técniques i organitzatives <

Figura 22. Taula per a indicar les relacions entre els diferents responsables i amb els encarregats de tractament.

A continuacid, es demana informacié sobre les dades personals tractades. Anteriorment, a

la plantilla de referéncia, es mostrava una taula amb 5 camps: tipus de dada, font, termini

de conservacid, dada especialment sensible?, i is amb proposit diferent al de recol-leccié?

(Veure Figura 23 a)). En el cas de treballar amb diferents tipus de dades, calia copiar la taula

tants cops com tipus de dades fossin explotats. La nova proposta pretén simplificar la

descripcié de les dades personals tractades mitjangant I'ds d’'una sola taula i recol-lectar

més informaci6 per tal de poder fer un analisi més exhaustiu sobre els riscos de tractament

(Veure Figura 23b)). Per aquest motiu, es proposa la demanda de la segilient llista de

variables:

dades tractades: aquesta columna s’ha afegit per tal d’obtenir de forma explicita

informaci6 sobre les dades recollides;

categoria de dada: aquesta columna ofereix una llista de 13 opcions que permet

estandarditzar la introducci6 de dades; en el cas de tractar un tipus de dades no

present a la llista, es pot introduir escrivint el seu valor i clicant a Si al segiient
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missatge:

ALTRES x

Heu introduit un valor no estandarditzat. Podeu seguir, prement CONTINUAR

:Desea continuar?

Si Cancelar Ayuda

)

e categories especials de dades?: aquesta columna s’omple de forma automatica

gracies a I'estandarditzacié del tipus de dades; en el cas d’haver introduit un tipus
de dada no present a la llista, apareixera la paraula COMPROVAR que indica que cal
indicar expressament si el tipus de dades corresponent pertany a una categoria

especial de dades o no;

e justificacié de la necessitat: nova variable que aporta informacié rellevant per

entendre si es compleix el principi de minimitzacio de les dades; abans aquest camp
es demanava omplir-lo a la seccié de Necessitat i Proporcionalitat - Principi de
minimitzacid, pero creiem més oportd emplenar tota la informacié relativa a les
dades recol-lectades en una sola taula per a simplificar el seu emplenament i la seva
entesa;

e identificaci6 i detall de la procedencia: s’ha afegit aquesta columna donat que és

necessari coneixer d’on procedeixen les dades per a poder estimar quin és el risc
associat, les opcions estandarditzades disponibles sén: interessat (directament),
Biobancs / Biorepositoris, HC3, Historia Clinica, HC3, Registre Central d’Assegurats,
o altres;

e procediment de recollida: s’ha separat aquesta columna de l'anterior per a

diferenciar el lloc fisic / virtual on s’emmagatzemen les dades del procés de recollida
de dades; les possibles opcions s’han estandarditzatisén les seglients: Captacié amb
sensors, Dispositius mobils, Enquestes, Enregistrament Digital (audio, video),
Entrevistes, Estudis previs (dades / mostres), Formulari en paper, Formulari online,
Obtencié de mostres bioldgiques, altres;

e termini de conservacid; s’ha estandarditzat aquest columna amb les segiients
opcions: no s’emmagatzema, <3 mesos, 3-24 mesos, 2-10 anys, >10 anys, i indefinit;

e Us amb finalitat diferent al de recollida?
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Tipus de dada

Font

Termini de conservacio

Dada especialment sensible?

Us amb propodsit diferent a de recol-leccia?

a) Plantilla de referéncia.

| Us amb
Dades tractades categoria de doda Categoria especialde |, ficacid de lo necessitgt | ' Peocic idetalde ln |y o et de recolida | Termini de conservaci  [Loeiiat
dodes? procedencia diferent af
- - - - - v |de recolfide
Crear coneixement scbre la|
fisiopatologia de 13|
Dades eliniques salut ESPECIAL descompensacié  de  la| NO
cirrosi | desenvolupar noves|
proves. |Histdria clinica Estudis previs (dades / mostres> 10 ANYS
f Crear coneixement scbre la|
fisiopatologia de Ia|
Dades epigenétiques Salut ESPECIAL ] de la| NO
cirrosi | desenvolupar noves|
PrOVes. Biobanc / Biorepositoris Estudis previs [dades / mostred > 10 ANYS -
b

b) Proposta plantilla.

Figura 23. Taules per a introduir informacié sobre les dades personals tractades. Es mostren dues imatges: a)
pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

Per a sistematitzar i estandarditzar les categories de dades aixi com altres conceptes del
tot rellevants per a la dur a terme la DPIA, s’inclou una taula explicativa de les diferents

categories de dades (veure Figura 24).

CATEGORIA

CATEGORIA DE DADES EXEMPLES / DESCRIPCIO
ﬂmﬂ s

Afilladé Sindleal ESPECIAL Incorporacio o pertinenca d'un treballador a un sindicat determi nat
Blométriques ESPECIAL Empremita dactilar; reconei xement facial; veu; dades proporcionades per comptadors intel-ligents...
Convicclons Religioses/Fllosafiques ESPECIAL Creences; practigues o confessions religioses o espirituals; valors morals; ..
Btnic/Rackl ESPECIAL Dades personals gue revelin l'origen énic o racial
Opinlons Politigues ESPECIAL  Opinions pol ftigues
Orlentacls | vida Sexual ESPECIAL Orientaci & sexual; Conjunt d'interes sos, fantasies i inclinacions erdtigues, | conducta sexual
Condemnes | Infracclons penals MNOESPECIAL Antecedents; delictes | condemnes.

Histdria clinica; Dades ol Inigues; Targeta Sanitaria (CIF); Dades genetiques; Dis capacitats fisigues o
Salue ESPECIAL intel lectuals; Necessitats educatives especials; Imatge médica | gendmica; Resultats de proves; Grup

sanguini; Receptes médigues; Estat fisioldgic;....

MNom; Pseuddni m; Nomero d'identificaci 6 (MIF / DN/ Passaport,/ NIE); Adreca postal o el ectrénica; Num
Identifictives NO ESPECIAL S5 f Mutualitat; Teléfon; Margues Fisigues ; Mom i cognoms; Signatura electrénica; Signatura manuscrita;

Mimero de registre personal; Geol ocalitzacid (tel &fon mbbil, sistemes de posici ona ment, da des

d'ubicacid, adrega del Protocol dlnternet (IP], identifica dor de cookie.)

Formacidi titulacions; Historial académic; Experigéncia professional; Col-legis o associacions
Professionals | académiques NOESPECIAL professionals; Cos, escala; Categoria, graw; Uocs detreball; Historial laboral, CV; Dades no econdmigues

de ndmina; Creaci ons artistiques, o entfigues;

Edat; Sexe; Nacionalitat; Estat Civil ; Codi postal ; Dades familiars; Data de naixement; Lloc de naixement;
Soclodemografiques MNOESPECIAL Llengua Materna; Caracteristigues fisigues o antropometrigues ; All otjament o habitatge; Situacidmilitar;

Aficions i estils devida; Clubs i associacions; Llicéncies, permisos, a utorizacions;
IMEressos, rendes; INVErsIons, paTIMmoni; Lrealts, prestecs, avals; Uades Dancaries; ASSegurances; Ua oes

de némina; Impostos, deduccions; Plans de pensid, jubil aci &; Hipoteques; Subsidis, beneficis; Historial,
Socloecondmlgues NOESPECIAL crédits; Targetes de crédit; Propietats o possessions; Béns subministrats; Béns rebuts; Transaccions
financeres; Compensacions, indemnitzaci ons; Activitats i negocis; Ulicéneies comercials; Subscripcions a

ALl e o -

ALTRES [escriure) NOESPECIAL  Infraccions administratives; ..

Figura 24. Taula explicativa de les diferents categories de dades estandarditzades a l'eina.

Per a poder valorar millor els riscos del tractament, s’afegeix una nova seccié per a tractar
les categories d'interessats i els col-lectius vulnerables inclosos al tractament (veure Figura

25). Aquesta nova secci6 recull la segiient informaci6 pels dos temes esmentats:

22

www.bioeticayderecho.ub.edu - www.bioeticaidret.cat - www.bioethicsandlaw.es



~ - UNIVERSITAT ok Observatori de
i+ BARCELONA Bioeética i Dret

Universitat de Barcelona

e (Categoria d’interessat: aquesta columna només aplica al cas de les categories
d’interessats incloses al tractament; les possibles categories estandarditzades son:
beneficiaris, ciutadans i residents, empleats, immigrants, persones de contacte,
proveidors, representants legals, sol-licitants, voluntaris, i altres;

e Col-lectius vulnerables: aquesta columna només aplica al cas dels col-lectius

inclosos al tractament; les possibles categories estandarditzades sén: majors de 65,
menors d’edat (Espanya < 16 anys), pacients, persones amb discapacitats fisiques o
intel-lectuals, presos expresidiaris, sollicitants d’asil, victimes de violencia de
genere, i altres;

e Descripcié: descripcid de la categoria d’interessat o del col-lectiu vulnerable;

e Volumetria d’interessats: hi ha 3 possibles opcions: de 0 a 100.000 interessats, de

100.000 a 1.000.000 interessats, o bé més de 1.000.000 d’interessats;

o Volumetria de dades de caracter personal per interessat: hi ha 5 possibles respostes

aaquesta columnes: 0-5 dades de cada interessat, 5-10 dades de cada interessat, 10-
20 dades de cada interessat, 20-40 dades de cada interessat, o bé més de 40 dades

de cada interessat;

e En cas derecerca, indiqueu el tipus: la recerca que es contempla pot ser a 'ambit de
la biomedicina o bé a I'ambit de les ciencies humanes i socials;

e Observacions: s’habilita aquest camp en cas de que es vulguin afegir comentaris.

Categories d'interessats incloses al tractament
. Volumetria de dades de -
A L Volumetria . En cas de recerca, indiqueu
Categoria d'interessat Descripcio " cardcter personal per . Ob
d'interessats . el tipus
- " ~ |interessat " =
N Pacients diagnosticats amb de 0 3 100.000 5-10 dades de cada N -
T30 Beneficiaris N - - Biomedicina
malaltia de fetge. interessats interessat
Col-lectius vulnerables inclosos al tractament
- Volumetria de dades de Sys
X N Volumetria . En cas de recerca, indigueu
Col-lectiv vulnerable Descripcid - caracter personal per . 0ob
d'interessats . el tipus
A A ~ |interessat - hd
- Pacients diagnosticats amb de 0 2 100.000 Més de 40 dades de cada R .
Pacients N . . Biomedicina
malaltia de fetge. interessats interessat

Figura 25. Taula per a introduir informacié relativa a les categories d'interessats i als col-lectius vulnerables
inclosos al tractament.

Per a detallar els processos de tractament, anteriorment es presentava una taula que s’havia

de copiar tants cops com processos existissin (Figura 26a). Ara, s’inclou una taula a la qual
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s’han d’afegir tantes files com processos existeixin (Figura 26b). La informacié que es

demana per a descriure els processos de tractament és la seglient:

tipus de tractament: aquest camp s’ha afegit per tal d’obtenir informacié detallada
sobre els tractaments i facilitar la separaci6 de conceptes; aquest camp ofereix una
llista de la qual triar els possibles tractaments aplicats ordenats per I'ordre natural
en un projecte de processament de dades: 1. Captura, 2. Desidentificacio, 3.
Preparaci6, 4a. Explotacié: Consulta, 4b. Explotaci6: Analisi, 4c. Explotacio:
Algorismes d’IA, 5. Allotjament, 6a. Comunicacions a Tercers, 6b. Transferencia
internacional, i 7. Destruccid. Aquest llistat enumerat sera d’utilitat per a detectar
passos que falten a I'hora de llistar tots els tractaments aplicats en el projecte
d’interes;

procés de tractament: breu descripcid del procés de tractament que es dura a terme.

Per exemple, un tractament de tipus 1. Captura podria ser la generacié de dades o bé
l'obtencié de dades existents;

forma de tractament: s’ha afegit aquest camp per a facilitar la deteccié de

tractaments automatitzats; les formes de tractament a escollir s6n: manual,
automatica, i combinada;

dades tractades: les dades esmentades en aquesta taula haurien de fer clara

referencia a aquelles llistades a la taula 1.3;

resultat del procés de tractament: cal indicar el resultat del procés de tractament.

Per exemple, el procés de tractament capturar dades noves resultara en la reunié de
més dades;

tecnologia utilitzada (lloc del tractament / sistema d'informacié); suport tecnologic

utilitzat (hardware o software) en cada procés de tractament (on s’emmagatzema o
on es tracta); useu paraules clau, com SAP, ntuvol (fisic o virtual), BBDD, servidors
en xarxa local o virtual, Dropbox, dispositius externs (disc dur, llapis de memoria,

etc.), etc.

entitat / persona encarregada: nom de 'entitat o la persona que s’encarrega de dur

a terme el procés de tractament corresponent;
perfil d’accés: cal descriure els usuaris que accedeixen a les dades, els permisos

dels quals disposen, i les seves funcions;
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e controls de seguretat: cal descriure els controls de seguretat que els processos de

tractament incorporen, en cas d’accés directe per part d’interessats, cal indicar els

mecanismes d’autenticacié / identificacio.

Procés

Descripcid

Dades tractades

Resultat del p

rocés

Destinatari

Lloc del tractament

a) Plantilla de referencia.

Tipus de Troctament

Tecnologia Utiltzoda
(Lloc del tractament / Sistema
~ - - ~ |dtinformacic) k3

Resultat del procés de Entitat / persona perfil controls de

Procés de Tractament Forma de Tractament | Daes tractades -
0 daccés? [ |Seguretat

tractament

1. captura

T [Biobanc + sistemes local (2
Generacio de dades Combinada e aqu discutir) + servidor local {a
infqu

Reunir més dades discutir)

1. Captura

62 Comunicacions a Tercers

Obtencic de dade existents ormbinad ades geni . [Pep Julia Vives / Cristina
esidentificades moinada 20es BENCHIQUES TEINIAUES | ¢l quir dades. DEA (UB) + ACI (UX) Galofré

[Transferéncia de dades existents

. ) Automatica Dades genétiques | cliniques |Compartir dades existents Pep lull Vives
al servidor comd (DEA)

amb consorci Biobanc us

20

icacions a Tercers

Transferéncl ristents mpa
ansferéncia de dades existents Automatica Dades genétiques i cliniques Compart
comu {ACT) 2

Taameerar o

b) Proposta plantilla.

Figura 26. Taula per a descriure els processos de tractament aplicats. Es mostren dues imatges: a) pertany a la

plantilla de referéncia, i b) a la proposta de plantilla.

Per facilitar la sistematitzacié dels tipus de tractaments suggerits, s’afegeix una taula

auxiliar amb les seves descripcions i diversos exemples (veure Figura 27).

TIPUS DE TRACTAMENT 1]

1. Captura

2. Desldentiflcacls

3. Preparadd

4a. Explotadd: Consulta
ab. Explotacld: Analls]
4c Explotadd: Algorlsmes d'ia

5. Allot ament

Ba. Comunicaclons a Tercers
Bb. Transfer&ncla Internadonal

7. Destrucdé

-

EXENPLES DE TRACTAMENTS

Procés d'obtencid de dades per al seu emmagatzematge | poster|or tracta ment: dades d'estudis previs,
obtencld de mostres, guesdona ris, formul arls web, formulari s en paper, entrevistes, observacld directa,
xarxes soclals, captacld mitlangant sensors, enreglistrament digial (gravacld d'avdio digital, subtitol dewvideo
digital..), etc

Técnlgues de anonimitzacld f pseadonimltzacl &, com: codificactd (hash), encripta ol d, agregacld, afegir sorall,
eliminar variables f categories, etc

Exemples:

- Combinacld (cons olldar dades de diferents fiteers)

- Harmoenltzaclé / Estandaritzacl & (ransformar les dades en un conjuntde dades coheslonat)

- Modificacld (seleccld, classificacld, netela, correccld de dades amb ob)ectiu diferent a la desident ficacl &)
- Determinacl & de |la segléncla del genoma amb téonlgues de laborator!

Recuperacld o accés a dades crues o resultats

analitica de dades mitjancant técnigues diferents a I''A& exploracl & de les dades, models estadiztics ..
Perfilats, mineria de dades, presa de declslons automatitza des, algorismes d'auth-aprenentatge

Organltzacld, estructura ol d, emma gatzematge, conservacld, Incloses chples de seguretat a ravés de gualsevol
mit)a, Inclosos: servidors fisics, ndwol wirtual, LAN o Wan, disc dur, dispositus externs ([lapls de memdaria,

teléfon, disc dur extern)
Cessio dedades a un tercer, definlt com aquella persona fisica o Juridica, poblica oprivada o organ

adminlstratiu. Inclou l'entrega, comunicacl &, cons ulta, Interconnext &, difusid o qualseval altra forma d'accés

B P s

Cessld dedades guan Inclou la transferéncla 2 un pals tercer (fora dela UE)

Supressld, ellminacl 4, esborrat de les dades gue puguin estar continguedes en slstemes o arxlus, deforma gue
no puguln ser recuperats dels suports d'emmaga zematge a

Figura 27. Taula auxiliar amb les definicions dels diferents tipus de tractament llistats aixi com diversos exemples

per a facilitar la seva entesa.
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A continuaci6, la plantilla demana informacio sobre la transferéncia de dades. A la plantilla
de referéncia s’observa un requadre de text lliure per a descriure tota la informacié
rellevant sobre la transferencia de dades (Figura 29a). L'eina que aqui es presenta permet
introduir la informacié necessaria de manera estructurada. I per a facilitar el llistat de totes
les transferéncies de dades es tenen en compte dos possibles escenaris: les comunicacions

a tercers i les transferencies de dades internacionals.

La comunicacid a tercers, tal com es mostra a la Figura 27, inclou la cessi6 de dades a un
tercer, definit com aquella persona fisica o juridica, publica o privada o 6rgan administratiu,
i inclou 'entrega, comunicaci6, consulta, interconnexi6, difusié o qualsevol altra forma
d’accés a les dades. Per a recollir informacié relativa a aquest tipus de cessi6é de dades hem

creat la taula mostrada a la Figura 28. Aquesta permet introduir informacié sobre:

e dades comunicades: s’haurien d’usar les mateixes paraules usades a la taula 1.3 per

a facilitar 'entesa del flux de dades;
e motiu;

e entitat origen; i

e destinatari.

1.5 COMUNICACIONS A TERCERS

Dades comunicades Motiu Entitat origen Destinatari

- v - -
Dades genetiques i cliniques Compartir dades amb consorci |UB X
Dades genetiques i cliniques Compartir dades amb consorci |DEACIco U

Figura 28. Taula que permet la recollida d'informacid sobre les comunicacions a tercers.

Per altra banda, tal com es mostra a la Figura 29b, es demana de forma especifica informacio
sobre: les dades transferides, el motiu de la transferéncia, I'entitat d’origen i el pafs, 'entitat
desti i el pais, si implica tercers paisos, i quina és la condicié que permet la transferéncia.
Els paisos es poden introduir de forma semiautomatica gracies als desplegables creats i el
camp “implica tercers paisos?” s’omple de forma automatica al conéixer quins son els paisos
implicats en la transferéncia de dades. Per ultim, el camp que demana informaci6 sobre la
condici6 que permet la transferéncia de dades consisteix també en un desplegable amb les
segiients opcions: Acords de Tractament de Dades, Acords de Transferencia de Dades
(DTA), Acords de Transferéncia de Material Biologic Huma (MTA), Clausules contractuals
estandard de la Unié Europea, Certificaci6 EU-US Privacy Shield, i Altres (a completar

manualment).
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La nova taula proposada (veure Figura 29b) recull tota la informaci6é necessaria en un sol
lloc per a poder avaluar el risc de la transferencia de dades entre diferents entitats. A la
plantilla de referéncia la informacié que es proposa recol:-lectar esta dividida entre la seccié
Descripcié del Tractament i Necessitat i Proporcionalitat, fet que dificulta I'entesa de les

transfereéncies de dades realitzades.

Es comparteixen dades? Descriu quines dades es comparteixen, el destinatari
ilarao.

a) Plantilla de referencia.

1.6 TRANSFERENC

b) Proposta plantilla.

Figura 29. Taula per a introduir informacio relativa a la transferéncia de dades. Es mostren dues imatges: a)
pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

També i a mode de resum de la documentacié que cal annexar per a justificar la manca de
risc en la transferéncia de dades, s’ha creat la taula mostrada en la Figura 30, que llista els
documents usats més freqiientment per tal de poder transferir dades entre entitats i facilita

poder indicar si estan annexats o bé quan estaran disponibles.

Data de signatura de

Documentacid annexada de Transferéncies SIyNO i
clausules

Acords de Tractament de Dades

Acords de Transferéncia de Dades (OTA)

Acords de Transferéncia de Material Biclogic Huma (MTA)

Clausules contractuals estandar de la Unid Europea
Certificacia EU-US Privacy Shield
Altres (indigueu guants, i enumereu-las o comentanis)

Figura 30. Taula que permet detallar la documentacié que s’annexa o annexara en relacié a la transferéncia de
dades.

Per acabar, igual que a la secci6 de requisits, s’afegeix una area d’us exclusiu de la persona

avaluadora on pot indicar quina és la seva valoraci6 i afegir comentaris (Figura 31).
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AREA D'US EXCLUSIU DE L'AVALUADOR

VALORACIO (Seieccioneu)

ACCEPTADA

COMENTARIS

Descripcio adequada per I'estat actual del projecte. Caldra actualitzar la descripcic dels
tractaments tan aviat com es detallin els tractaments.

Figura 31. Area d’tis exclusiu de la persona avaluadora que apareix al final de la seccié 1. TRACT.
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2. Necessitat i Proporcionalitat

Per obtenir una visié de conjunt d’aquest apartat de 1’AIDP I'eina permet minimitzar i
desplegar els corresponents apartats de la seccid Necessitat i Proporcionalitat tal com es

mostra a la Figura 32.

4| H | L
RISCOS IDENTIFICATS - E5 RECOMANABLE ESTABLIR
MESURES PER REDUIR-LOS (SECCIO 4A)

LEGITIMACIO | LIMITACIO DE LA FINALITAT DEL TR MEN SifNo Comenteu, si escau
2.2 MINIMITZACIO DE LES DADES UTILITZADES Si/NO Comenteu, si
Si/NO Comenteu,

SiYNO Comenteu, si

5 LIMITACIO DEL TERMIMI DE COMSERVACIO DE LES DADES SiNO Comenteu, si escau

OPINIO DELS INTE 5 SifND

5'ha recollit I'opinia dels interessats sobre la necessitat i |a proporcionalitat
del tractament?
En cas negatiu, perqué no s'ha recollit?

Hi ha discrepancies per part dels interessats respecte al tractament?
51 n'hi ha, e U per qué es pretén portar endavant el raccament ot i

83 | les discrepancies dels interessats.
39_
w_
91
%]
. AREA D'US EXCLUSIU DE L'AVALUADOR
9; VALORACIG [Seleccioneu]
95 ACCIONS PENDENTS
96 | COMENTARIS
Falten justificacions, com les que es demanen a lataula 241 2.6.
97|
58

Figura 32. Visualitzacio de l'index de continguts que s'obté al minimitzar tots els desplegables de la seccid 2.
Necessitat i Proporcionalitat.

S’ha modificat 'ordre de la primera subseccié 2.1 Legitimacié i limitacié de la finalitat del
tractament per a facilitar 'emplenament de '’ AIPD. L’ordre que es segueix a la nova plantilla
es pot veure a la Figura 33. Cadascun dels punts que es tracta en aquesta subseccid 2.1
enllaca diferents webs i documents que ofereixen explicacions i exemples sobre el contingut

que es demana.
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o 2.1 LEGITINM C DE LA FINALITAT DEL TRACTA
Base de legitimacio del tractament +INFO
Ti amb finalitat dif alo de lid ) + INFO
Validesa del consentiment ) + INFO
Tractament de dades de menors ) + INFO
T de daodes de categories especials ) + INFO
Tr de dades relatives a d i infraccions penals ) + INFO

Figura 33. Index de continguts de la subseccié 2.1 Legitimacié i limitacié de la finalitat del tractament.

La primera taula que ens trobem a aquesta secci6 ens demana informaci6 sobre la base de

legitimacid del tractament (veure Figura 34).

Base de legitimacio del tractament

Es compleix alguna de les segiients condicions de licitud del tractament?
{Seleccioneu NOMES UNA)
dJ CTIMETESSdL - UETSEUTEQTESETTIIITUTEEGT - TTd OUTTdUET SEUT TETICDET g1

tractament de les seves dades personals, peruna o diverses finalitats
.

b) El tractament &5 necessari per executar un contracte en qué l'interessat n'és
part o per aplicar mesures precontractuals.

c) El tractament &s necessari per complir una obligacio legal aplicable al
responsable del tractament.

d) El tractament es necessari per protegir interessos vitals de I'interessat o d’'una
altra persona fisica.

MOTA: Aquest cas nomes és aplicable a casos espedfics | en situacions

P11 d'ureéncia

e) El tractament &s necessari per complir una missio feta en interés pablic o en
I'exercici de poders plblics conferits al responsable del tractament.

f) El tractament &s necessari per satisfer els interessos legitims d’un tercer, sempre
que no hi prevalguin els interessos o els drets i les llibertats fonamentals de
I'interessat (en particular, quan l'interessat s un menor).

¥) Altres supbsits de I'article 6 (en aquest cas, especifiqueu quin)

La base legal del tractament és el cas 'c’ (obligacio legal) o el gas 'f' (interessos
legitims d'un tercer)?

En cas afirmatiu, &s IMPRESCINCIBLE que indigueu la norma amb rang de llei que
habilita el tractament de les dades personals amb la finalitat descrita.

Figura 34. Taula que inclou totes les condicions a analitzar en relacié a la base de legitimacié del tractament.

A continuacié trobem la primera pregunta que apareix a la seccié de Necessitat i
Proporcionalitat de la plantilla de referéncia: s’utilitzen dades recollides amb una finalitat
diferent a la d’aquest tractament? Aquesta pregunta s’ha fet anteriorment a la secci6 de
Descripcié del Tractament. Es per aquest motiu que la nova proposta de plantilla de I’AIPD
agafa la resposta ja donada evitant repeticions. Aixd es mostra a la Figura 35 acolorint el

requadre de color verd i el seu contorn de color taronja.
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S'utilitzen dades recollides amb una finalitat diferent a la d'agquest| Si/No
fractament?

a) Plantilla de referéncia.

Tractament amb finalitat diferent a la de recollida

Les dades han estat recollides amb una finalitat diferent a Iz finalitat que es
pretén amb aquest nou tractament?

En cas afirmatiu, indiqueu sota quina condicio es fa aquest nou tractament
(MOMES UNA OPCIG)

NO

——

Figura 35. Taula per donar resposta a la pregunta: s’utilitzen dades recollides amb una finalitat diferent a la
d’aquest tractament?

A) ¥ha obtingut el consentiment deis interessats pel ractament ami ia nova
finalitat.

En cas afirmatiu, cal emplenar una taula que enumera diferents condicions que permeten el
tractament de les dades amb una finalitat diferent a la de recollida. Tal com es mostra a la
Figura 36, la plantilla de referéncia i la proposta que es presenta recullen la mateixa
informacid pero, en el segon cas, presentada de forma sintetica. Les tres diferencies son que
el codi de colors automaticament indica si cal donar resposta a les preguntes d’aquesta
taula, que ara es presenta una Unica taula a la qual se li poden afegir files en comptes d’haver
de copiar la mateixa taula multiples cops segons la necessitat, i que s’ha sintetitzat la

informacid per tal de facilitar I'entesa i 'emplenament de la taula.

La taula a emplenar sobre la base legal pel tractament no ha canviat. Pero si que s’han
afegit noves preguntes sobre el tractament de dades que inclouen categories
considerades de rellevancia en 'ambit de la Salut. A la Figura 37a podem veure com a la
plantilla de referencia només es preguntava si es tractaven dades de menors. A la
proposta de plantilla (Figura 37b) s’han afegit noves seccions per a coneixer si es tracten
dades de pacients o voluntaris, de persones incapacitades per a donar el seu
consentiment, i/o de persones vulnerables o en risc d’exclusié social. Aquest inclusi6 és
rellevant per tal de detallar si les dades tractades pertanyen a un col-lectiu que rep una

proteccié especial.
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En cas afirmatiu |

Les seglients condicions permeten el tractament de les dades amb una finalitat
diferent a la de recollida.

S'ha obtingut el consentiment dels interessats pel tractament amb la
nova finalitat.

El tractament esta basat en el dret de la unio o dels estats membres que constitueix
una mesura per salvaguardar

la seguretat nacional

la defensza

la seguretat plblica

la prevencio, la investigacio, la deteccio 1 el processament de
delictes penals

altres objectius importants d'interes pablic

la proteccid de la independéncia judicial | dels procediments
judicials

la prevencio, la investigacid, la deteccid i1 el processament
d'infraccions en normes deontologigues

la proteccio de l'interessat o dels drets i llibertats d'altres

I'execucio de demandes civils

5i no aplica cap de les condicions anteriors, cal que la nova finalitat sigui compatible
amb la finalitat que va motivar |a recollida de les dades

Finalitat inicial

Dades

MNova finalitat

Justificacio de la compatibilitat

a) Plantilla de referéncia.

Tractament amb finalitat diferent a la de recollida + INFO
Les dades han estat recollides amb una finalitat diferent a la finalitat que es
pretén amb aquest nou tractament? NO
En cas afirmatiu, indigueu sota quina condicid es fa aquest nou tractament
(NOMES UNA OPCIG)
A) ¥’ha obtingut el consentiment dels interessats pel tractament amb la nova
finalitat.
B) Existeix una norma amb rang de llei que empara el tractament per a
assolir algun dels objectius de I'article 23.1 de I'RGPD.
En cas afirmatiu, especifiqueu la mesura legislativa concreta i I'interées
protegit.
P12 C) La finalitat és compatible amb |a finalitat inicial que va motivar la
recollida.
En cas afirmatiu, cal que justifigueu la compatibilitat a la taula segient:
Finalitat inicial Dades Nova finalitat lustificacid de la

b) Proposta plantilla.

Figura 36. Taula per a introduir informacié sobre les condicions que permeten el tractament de les dades amb
una finalitat diferent a la de recollida. Es mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a la
proposta de plantilla.
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Tractament de dades de menors
Els menors necessiten una proteccid especial en el tractament de les seves dades,
perqué poden no ser conscients dels riscos que comporta.

El tractament ofereix serveis de la societat de la informacio anensitécom | Si/No
a base el consentiment?
En cas afirmatiu, s'ha tingut en compte I'edat minima de consentiment? 5i/No

a) Plantilla de referencia.

Troctoment de dodes de menors

Es tracten dades de menors? NO

En cas afirmatiu, 5'ha tingut en compte I'edat minima de consentiment?

Es disposa del consentiment dels titulars de la patria potestat o tutela dels
P14 | |nens/es menors?

Es realitzen esforgos raonables per verificar que el consentiment ha estat
donat o autoritzat pel titular de la patria potestat o tutela dels nens/es,
tenint en compte la tecnologia disponible?

Descriviu-los.

b) Proposta plantilla.

Figura 37. Taula per a detallar quin és el col-lectiu de persones del qual s’han recollit dades per a ser tractades. Es
mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.

Després, s’avalua el tractament de categories especials de dades. A la plantilla de referéncia
es fa la pregunta “es tracten dades de categories especials?” que també apareix a la secci6
de Descripcié del Tractament. Es per aix0 que la nostra proposta mostra automaticament la

resposta donada anteriorment (Figura 38).

De forma similar, es simplifica la resposta a la pregunta “es tracten dades relatives a
condemnes o infraccions penals?” ja que es pot extreure de la taula 1.1 Dades personals

tractades de la secci6 Descripcié del Tractament.

En aquesta seccié també s’avalua la transferencia de dades. Tal com hem indicat a la secci6
anterior de Descripcié del Tractament, creiem més oportd ajuntar tota la informacid relativa
ales transferéncies de dades en una sola taula que es pot trobar a la secci6 de Descripcio del

Tractament.

33

www.bioeticayderecho.ub.edu - www.bioeticaidret.cat - www.bioethicsandlaw.es



UNIVERSITATobe
ii- BARCELONA

Observatori de
Bioetica 1 Dret

Universitat de Barcelona

Tractament de dodes de cotegories especials

Es tracten dades de categories especials?

Es compleix alguna de les segiients condicions de licitud del tractament?
Seleccioneu les que apliquin.

a) L'interessat ha donat el seu consentiment explicit per al tractament amb
una finalitat especifica, tret que el dret de la UE o de I'estat membre no ho
permeti.

b) El tractament s necessari per complir obligacions o per exercir drets en
Iambit del dret laboral | de la seguretat i la proteccio social.

c) El tractament és necessari per protegir interessos vitals de I'interessat o
d’una altra perscna, 1 I'interessat no esta capacitat per donar el
cansentiment.

P15 . . .
g) El tractament es necessari per racns d'interes public essencial.

h) El tractament &s necessari per a finalitats de medecina preventiva o
laboral, avaluacio de la capacitat laboral del treballador, diagndstic médic,
prestacié d'assisténcia o tractament de tipus sanitari o social.

i) El tractament &s necessari per raons d’interés public en Fambit de la salut
publica, com la proteccio front amenaces transfronteres greus per a la salut,
o per garantir elevats nivells de qualitat i seguretat de I'assisténcia
sanitaria i dels medicaments o productes sanitaris.

j) El tractament &s necessari amb la finalitat &’ arkiu amb interés public,
investigacid cientifica o histbrica, o amb finalitat estadistica.

Altres supdsits de I'article 9 (en aguest cas, especifiqueu quin)

Figura 38. Taula per a indicar quins suposits apliquen en el cas de tractar dades de categories especials.

Per avaluar el principi de minimitzaci6 anteriorment es demanava informacié6 general sobre

I'adequacio, la rellevancia i la necessitat. Aquesta informacié ara es recopila a la seccié

anterior de Descripcié del Tractament. Per tal de recollir la informacid rellevant per a

avaluar I'adequacio, la rellevancia i la necessitat de les dades utilitzades s’han formulat les

preguntes mostrades a la Figura 39.

MINIMITZA

J DE LES DADES UTILITZADES

Adequarcio, rellevancia i necessitat

La finalitat que es persegueix es pot aconseguir sense fer 0s de dades
personals?

aconseguir 'objectiu proposat? (judici d’idoneitat)

La mesura, el procediment /mitjg o la tecnologia emprada és adequada per

p20 |per aconseguir I'objectiu amb la mateixa eficacia? (judici de necessitat |

Existeix una altra mesura /procediment/ mitja o tecnologia menys invasiva

La mesura &s ponderada, | es deriven més beneficis o avantatges pera
I'interés general que no perjudicis sobre altres béns o valors de conflicte?
{judici de proporcionalitat en sentit estricte)

La finalitat que es pretén cobrir s pot aconseguir utilitzant menys dades?

Figura 39. Noves pregunta per a avaluar el principi de minimitzacio.

A Tavaluacié del principi d’exactitud s’han afegit preguntes per a avaluar d’on poden

provenir els possibles errors en les dades aixi com avaluar quins sén els procediments i les

mesures implementats per a assegurar la qualitat de les dades (veure Figura 40).
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Hi ha dades facilitades (o introduides) directament per I'interessat? NO

Heu previst mecanismes d'identificacid/zutenticacid dels interessats?
Descriviu-los.

Heu previst mecanismes de comprovacio o verificacio de la infermacid
introduida?

Hi ha dades obtingudes d'altres fonts? sl
Heu previst mecanismes de comprovacio o verificacio de la informacio Els sistemes de recollida i ematge de dades medigu:
obtinguda? Sl incorporen mecanismes per a fer aquesta comprovacic i
P30 [ |Descriviu-los. verificacié que comporta una supenisio humana.
Existeixen procediments de revisio periddics per controlar la qualitat de les dades
i mitigar I'efecte de possibles errors acumulats durant la cadena del procés? NO

En cas afirmatiu, descriviu quins. En cas contrari, justifiqgueu-ho

Existeixen mesures per corregir o suprimir la informacio errbnia/incorrecta?
En cas afirmatiu, descriviu quines. En cas contrari, justifiqgueu-ho.

Sl

Es dona un acceés facil als usuaris per a qué puguin contrelar que les dades siguin
correctes i poder-les rectificar? sS1
Descriviu-ho.

Figura 40. Preguntes afegides a la seccié per avaluar el principi d’exactitud en relacié a I'tis de sistemes d’IA.

Per tal d’analitzar els riscos per les persones, anteriorment s’usava una taula on escriure
I'amenacga, la seva probabilitat, i el risc associat (Figura 44a). La nova eina incorpora el
mateix contingut acompanyat d’exemples que ajuden a estimar tant la probabilitat com
I'impacte, i calcula de forma automatica el risc associat. Aquest contingut s’ha mogut a la

seccid 4A. RISCOS COMPLIMENT degut a que el contingut encaixa millor.

S’ha afegit una nova secci6 dedicada a les decisions automatitzades que conté diverses
preguntes que només cal respondre en el cas d'usar sistemes d’Intel-ligéncia Artificial (1A).

Les preguntes afegides, mostrades a la Figura 41, pretenen avaluar diferents riscos:

e creaci6 o refor¢ d'un biaix injust: cal avaluar si els sistemes d’IA usen dades que

representen de forma equitativa la realitat que es vol estudiar;

e col-lectius vulnerables: és d’especial rellevancia detectar si algun col-lectiu es pot
arribar a veure perjudicat per I'impossibilitat d’obtenir el tipus de dades d’interés
d’aquest col-lectiu; i

e presade decisions automatitzades: cal assegurar la intervencié humana autoritzada

i competent amb capacitat suficient per modificar la decisid, i capag¢ d’entendre totes
les dades per tenir-les en compte a I'hora de realitzar el corresponent analisi.
Aquesta supervisio és vital a I'ambit de la salut ja que els algoritmes que donen
suport a la presa de decisions automatitzades primordialment sén d’ajuda als
professionals sanitaris en I’ambit del diagnostic i, per tant, impacten directament en

la salut dels pacients.
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D 2.4 DEC S AUTOMATITZADES L Comenteu

El tractament evalua de forma sistematica o exhaustiva aspectes personals de
persones fisiques (situacio econdmica, salut,etc) basant-se en un tractament

. . N NO
automatitzat, com I'elaboracio de perfils?
En cas afirmatiu, descriviu-los
El tractament inclou sistemes d'IA? - S - =
N K T 51 Encara no inclou tractaments d'lA pero els incloura.
En cas afirmatiu, descriviu-los

Heu definit una estratégia o un conjunt de procediments per evitar la
creacio o reforg d'un biaix injust en el sistema d'l4, tant en relacid amb I'ds NO
de dades d'entrada com en el disseny de I'algorisme?

Heu previst la intervencio humana per a avaluar el sistema d'lA, tant en la
fase d'entrenament com en la fase d'aplicacio? Sl
En cas afirmatiu, descriviu-los.

Heu tingut en compte la diversitat i representativitat dels usuaris en les

dades? Heu realitzat proves per a poblacions concretes o casos d'us S
Heu establert processos per verificar i fer un seguiment dels biaixos

potencials durant el desenvelup 1t, despleg It i Us del sistema? .
Heu assegurat gue el disseny dels sistemes d'lA sigui equitatiu? NO

En cas afirmatiu, descriviu com ho assegureu. En cas contrari, justifiqueu-ho.

Figura 41. Instantania que conté totes les preguntes de la seccié 2.4 Decisions automatitzades.

Cal recordar que I'AIPD és un document viu i que aquest ofereix prou flexibilitat com per a
indicar que el projecte incloura certes metodologies que encara no s’han detallat. La
transparencia comunicant |'estat real del projecte ajuda a la persona avaluadora a entendre
quin és I'abast actual i a on es pretén arribar. Aixi, es poden desenvolupar a temps certs

protocols o procediments per tal d’assegurar el compliment amb el RGPD.

Per acabar, la seccid es tanca amb I’area d’ds exclusiu de la persona avaluadora (Figura 42).

AREA D'US EXCLUSIU DE L'AVALUADOR

VALORACIO (Seleccioneu]

ACCIONS PENDENTS

COMENTARIS

Falten justificacions, com les gue es demanen a la taula 2.4 i 2.6.

Figura 42. Area d'tis exclusiu de la persona avaluadora que apareix al final de la seccié 2.NECES i PROP.
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3. Drets

En aquesta secci6 les modificacions consisteixen en I'is de codi de colors per a indicar si
I'entrada de text és requerida i el risc associat a la resposta donada. També s’ha tabulat la
resposta de manera que les tiniques respostes acceptades sén SI / NO. L’eina permet afegir

comentaris que el responsable del tractament trobi adient formular.

Per acabar, la seccid es tanca amb I’area d’us exclusiu de la persona avaluadora (Figura 43).

AREA D'US EXCLUSIU DE L'AVALUADOR

VALORACIO {sefeccioneu)

DENEGADA

COMENTARIS DE L'AVALUADOR

Falta informacio.

2 paraules

Figura 43. Area d’tis exclusiu de la persona avaluadora que apareix al final de la seccié 3.DRETS.
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4A. Avaluacié de riscos per incompliment

L'avaluaci6 de riscos per incompliment cobreix les alertes identificades a les seccions de
principis i drets del Reglament: 1. Tractament (T), 2. Principis (P) - Necessitat i
Proporcionalitat, i 3. Drets (D). Les mesures de control de seguretat i proteccid de les dades

s’avaluen per separat a la secci6 4B Riscos en la seguretat de les dades.

Si en algun apartat d’aquestes seccions s’ha identificat una alerta d’incompliment (en
vermell), no es podra continuar. Es imprescindible identificar mesures per eliminar

I'incompliment, i tornar enrere al formulari canviant les respostes amb alertes.

Si les alertes son taronges, és recomanable identificar mesures per minimitzar possibles
impactes negatius sobre els interessats. A la plantilla de referéncia ja hi eren alguns dels
temes que es tracten en aquesta seccié, com és cas dels efectes sobre les persones (veure

Figura 44).

Efecte sobre les persones:

Impacte:

Amenaca Probabilitat Risc

Risc estimat:

Figura 44. Taula per a introduir els riscos per a les persones. Es mostren dues imatges: a) pertany a la plantilla de
referéncia, i b) a la proposta de plantilla.

Aquesta secci6 unifica tot el contingut relatiu a 'avaluacié de riscos per incompliments en

un conjunt de taules sintétiques i tabulades.

La Figura 45 mostra de forma sintética un resum de la informacié introduida a les seccions
prévies que té un risc associat. Aixi, podem detectar quines sén les preguntes que activen

I'alerta i trobar la solucié més adequada per a mitigar el risc associat.
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CONTROL ALERTA INCLOSA?

#_0 Bd max -]
P13 @ NO CAL
P14 (] NO CAL
P15 O sl
P11 (] NO CAL
P12 @ NO CAL
P16 @ NO CAL
P20 @ NO CAL
P30 @ NO CAL
P50 O sl
D10 @ NO CAL
D20 O sl
T10 (0] NO CAL
T20 @ NO CAL
T30 @ NO CAL
T40 @ NO CAL
T50 @ NO CAL
T60 @ NO CAL
P40 (] S
P60 O sl

Figura 45. Taula que mostra de forma sintética la informacid que s’associa a un risc en particular..

La Figura 46 mostra la taula que permet detallar el risc obtingut i el seu impacte. També

facilita la implementaci6 de solucions tal com es mostra a la Figura 47.

4A. AVALUACIO DE RISCOS PER IN APLIMENT

SELECCIO D'ALERTES / AVISOS A TRACTAR RISCINHERENT DEL TRACTAMENT
(GLOBAL)

PROPOSAR
S'han inclos tots els avisos i alertes CONTROL_ID
SEGONS ALERTES

SI DE RISCOS IO DEL RISC INHERENT

Seccio afectada Risc en el compliment Potencial impacte pera | Probabilitat m Risc inherent
v B linteressat B v B

Manca norma interna que doni garanties . Ao -
Discriminacio Baixa
adequades

Figura 46. Instantania de la taula principal de la pestanya 4A. Avaluacié de riscos per incompliment.
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OBSERVACIONS / RECOMANACIONS per al tractament del RISC INHERENT RISCRESIDUAL DEL TRACTAMENT [GLOBAL) | CBSERVACIONS fRECOMANACIONS
peral RISCRESIDUAL

Azsegurar que disposemn d’una norma que ens | S'hauran establert les garanties El responzable del departament legal i el
permet tractar les dades en la forma, per ala pertinents per la licitud del tractament. Mitjana Mitja responsable del tractament.
finalitat previstai amb garanties adequades

Figura 47. Instantania que mostra els tractaments dels riscos trobats i calcula el risc residual.
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4B. Riscos en la seguretat de les dades

Ala secci6 de seguretat de la plantilla de referéncia es plantejaven diferents escenaris per
tal de contextualitzar el calcul de I'impacte. El contingut no ha variat, pero es presenta en
una nova forma de recollir la informaci6 rellevant. Els exemples que abans (Figura 48a) es
presentaven en una llista, ara es mostren en forma de missatge emergent que es pot fer
visible clicant a les cel-les amb un petit triangle vermell tal com s’explica a les instruccions

de I'eina (Figura 48b).

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d'un accés

no autoritzat a les dades) té sobre les persones.

Exemples de casos de pérdua de confidencialitat:

Pérdua o robatori d’'un ordinador que conté dades personals.

Enviament per error de dades personals a persones no autoritzades.

Possibilitat d’accedir de forma no autoritzada al compte d'una persona.

Un error de configuracio en una web exposa les dades personals dels seus

usuars.

+ Robatori dinformacio de les instal-lacions del responsable o de I'encarregat
del tractament.

« Un empleat d'un centre médic consulta de forma no autoritzada I'expedient

d'un pacient.
Impacte
CIBaix CIMitja CIAIt COMolt alt
Justificacio

a) Plantilla de referéncia.

4. RISCOS EN LA SEGURETAT DE LES DADES

Impacte £ oden patir al listies que o -

o el irdua de temps, enuig.
) s interessats poden trobar inconvensents importants, ostas, fakta de comprensid, estrbs, danys 1§

INICIAL [

p r———— . " que poden superar amb algunes dificultats dacoedic a algun served

c Impacte que |a perdua de la confidencialitat de les dades (&s a dir, MITIA . e - R

d’un accés no autoritzat a les dades) té sobre les persones. ALT = 4R s pricologics, danys Per 3 La reputacid, danys sk,
D T empajorament de 1a salut, pirdua de1a feina..

4.1 VALORACIO DE L'IMPACTE INICIAL

Impacte que | perdua de la integritat de les dades (és a dir, de la

A 3 . BAIX £l inferessats poden pati eonseqiineies greus que ne
I modificacié no autoritzada de |es dades) t& sobre les persones. QLT ALY poden superar Oanys fics 0 pskoldglcs greus, mort...
D Impacte que la pérdua de |z disponibilitat de les dades té sobre les
Persones
.0 |IMPACTE DEL SISTEMA MITIA

b) Proposta plantilla.

Figura 48. Taula per a introduir I'impacte de la perdua de confidencialitat. Es mostren dues imatges: a) pertany a
la plantilla de referéncia, i b) a la proposta de plantilla.

Tal com es mostra a la Figura 48b, aquesta mosta un taula emergent que proporciona
informacié per a poder decidir quin és I'impacte inicial per a cadascuna de les categories

donades.

La taula a emplenar sobre les caracteristiques del tractament que incrementen els riscos de
seguretat de les dades (veure Figura 49) conté el mateix contingut pero, ara, en un format

més intel-ligible.
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Maquinari i programari

P1. El sistema de tractament estd connectat a sistemes externs a| OSi
I'organitzacio? CONo
La connexioé amb sistemes externs a l'organitzacid incrementa I'exposicio a
amenaces. Per exemple, la informacié pot ser capturada o modificada
maliciosament mentre esta en transit.
Exemples:
+ Elsistema de tractament d'un hospital esta connectat amb els sistema
public de seguretat social | amb els sistemes de d'asseguradores
privades.
+ Les estacions de treball que formen part del sistema de tractament
tenen accés a internet.
Q2. Alguna part del tractament es fa a través d’internet? asi
La interaccio amb els interessats a través d'internet exposa el sistema de | [JNo

tractament a amenaces externes, com ara phishing, SQL ipjection. man-in-
the-middle attacks, DoS | XS5, Aguestes amenaces poden comprometre el
sistema de tractament | afectar les propietats de seguretat de les dades
(confidencialitat, integritat 1 disponibilitat).

Permetre que els treballadors accedeixin al sistema de tractament a través
d'internet també incrementa l'exposicid a atacs extems i, a banda,
incrementa la possibilitat que els treballadors facin un mal (s de la informacio
(accidental o intencionat).

Exemples:
+ Botiga en linia, banca en linia, etc.
« S'utilitza el correu electrénic en el tractament.
» FEls administradors del sistema de tractament poden fer tasques de
manteniment 0 supervisio a través d'internet.
L'accés al sistema de tractament des d'un espai plblic pot facilitar
que persones alienes a l'organitzacié puguin observar-les

a) Plantilla de referéncia.

- Resposta = .
O DE LA PROBABILITAT INICIAL P Justifiqueu, si escau
INICIAL
P1. El sistema de tractament esta connectat a sistemes externs a g
I'organitzacia?
La informacio dels pacients s'emmagatzema en una BBDD i només s°hi
P2. Alguna part del tractament es fa a través d'internet? Sl pot accedir de les maneres segiients:
* Resumit en informes d'activitat o personalitzats, generats pel personal
R Feina en progrés.
P3. Manca de seguiment d'un de bones 5
en el disseny o Ia configuracid del sistema de tractament?
P4. Manca de seguiment d'un de bones practig Feina en progrés.
en el manteniment, la monitoritzacié i la resp ainci del sistema 51
de tractament?
~ .. ~ R N Hi ha un sistema de control d’accés amb targeta magnética a les oficines
PS. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc B
NO i els ascensors.
el tractament?
P6. Hi ha una manca de claredat en la definicid dels rols i les NO
dels treballadors?
P7. Hi ha manca de claredat en la definicid dels usos acceptables NO
dels sistemes de tractament?
P8. Pot el personal connectar dispositius externs al sistema? Sl
; L e La tracabilitat de I'accés a les dades personals i a tots els registres esta
PO. Manca un procediment adequat de registre | supervisid de les - R 5 - - P -
o ~ Sl disponible a traves de la mateixa empresa informatica que gestiona el
activitats relacionades amb el tractament? B " P s
sistema UB. Actualment, I'auditoria d'acces a bases de dades i fitxers no

b) Proposta plantilla.

Figura 49. Taula a emplenar sobre les caracteristiques del tractament que incrementen els riscos de seguretat de

les dades. Es mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a la proposta de plantilla.
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L’analisi d’aquesta taula abans s’havia de fer de forma automatica comptant les respostes

afirmatives i ara es calcula de forma automatica tal com es mostra a la Figura 50.

de resp afir i 7 Respostes Aflrmatives| Probabllitat Iniclal
0—a Balxa —
Probabilitat inicial estimada; MITIANA -2 Mitjana
10-15 Alta

Figura 50. Analisi automatic de la taula mostrada a la Figura 49.

De la mateixa forma, el risc inicial que abans es calculava de forma manual seguint una taula
auxiliar (Figura 51a), ara es calcula de forma automatica sense necessitat de fer cap calcul

manual (Figura 51b).

Un cop estimat I'impacte i la probabilitat inicial, apliqguem la taula de la Seccid 2.6 per
calcular el risc inicial (sense els controls de seguretat).

Impacte sobre la confidencialitat
Impacte sobre la integritat
Impacte sobre la disponibilitat
Maxim dels impactes
Probabilitat

Risc inicial

a) Plantilla de referéncia.

4.3 VALORACIO DEL RISC INICIAL Risc INICIAL OBSERVACIONS / RECOMANACIONS:
Impacte sobre lo confidencialitat MITIA
Impacte sobre la integritat BAIX
w |Impacte sobre la disponibilitat BAIX .
=] Es RECOMAMABLE planificar i implementar Controls de Seguretat
% MEXIM DELS IMPACTES (Sist . MITIA {seccio 4.4) gue minimitzin I'lmpacte dels riscos identificats, o
E B ARy eliminar la casuistica {seccio 4.2} que n'augmenta la Probabilitat
PROBABILITAT MITIANA
RISC INICIAL RISC MITIA

b) Proposta plantilla.

Figura 51. Taula per avaluar el risc inicial. Es mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a
la proposta de plantilla.

Un cop avaluat el risc inicial, abans calia estudiar els diferents controls de seguretat i indicar
si havien estat aplicats o no (Figura 52a). Ara només cal clicar al bot6 que es mostra a la

Figura 52b per a conéixer quins sén els controls de seguretat que s’haurien d” aplicar.
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Baix | Mitja | Alt | Control | Aplicat
Marc organitzatiu

Si Si Si Faolitica de seguretat [org.1] (sistema)

Si Si Si Mormativa de sequretat [org.2] (sistema)

Si Si Si Procediments de seguretat [org.3] (sistema)
Si Si Si Procés d'autoritzacid [org.4] (sistema)

Marc Operacional

Planificacio

Si Si Si Arquitectura de seguretat [op.pl.2] (sistema)

Si Si Si Adqguisicid de noves components [op.pl.3] (sistema)
MNo Si Si Dimensionament [op.pl.4] (D)

Mo Mo Si Components certificats [op.pl.5] (sistema)

Control d’accés

Si Si Si Identificacio Jop.acc.1] (sistema)
Si Si Si Requeriments d'accés [op.acc.2] (ICAT)
No | Si Si Segregacid de funcions 1 tasques [op.acc.3] (ICAT)

T

a) Plantilla de referéncia.

DETERMINAR

CONTROLS DE SEGURETAT

b) Proposta plantilla.

Figura 52. Calcul dels controls de seguretat a aplicar. Es mostren dues imatges: a) pertany a la plantilla de
referencia, i b) a la proposta de plantilla.

A continuacio, es pot trobar un resum del pla de controls de seguretat tal com es mostra a

la Figura 53.
. |

Resum del Pla de Controls de Sequretat

ACCIONS ACCIONS ACCIONS NO PLANIFICADES

PROPOSADES PLANIFICADES O EXPIRADES

S1-MOLT ALTA 0 | |Rebutjzda o butjades 1]
g1 - ALTA O | |Fenden (1] 1]
51 - MITIANA 49 | [Planificadz | © 0
51 - BAIXA 7 ||Enprogrés [ O 49
MO 38 ||Finzltzadz | O 0
TOTAL 56 | |[TOTAL 1] 49

Figura 53. Resum del pla de controls de sequretat mostrat a la pestanya 4. SEGURETAT.

Un cop els controls de seguretat hagin estat implementats, cal revisar I'impacte previst. Tal
com es mostra a la Figura 54, anteriorment calia recuperar informacié sobre I'impacte

inicial i després estimar I'impacte residual i justificar-lo. Ara en la nova eina, en canvi, la
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informacié sobre I'impacte inicial s’emplena de forma automatica i només cal avaluar

I'impacte residual (Figura 54b).

no autoritzat a les dades) té sobre les persones.

Impacte que la pérdua de la confidencialitat de les dades (és a dir, d'un accés

Impacte

CIBaix COMitja CIAlL CMolt alt

Impacte residual

CBaix COMitja CIAl COMolt alt

Justificacio

a) Plantilla de referéncia.

4.5 ESTIMACIO DE L'IMPACTE RESIDUAL

Impacte que la pérdua de la confidencialitat de les dades (&= a dir,
d’'un accés no autoritzat a les dades) té sobre les persones.

Impacte
INICTAL

Impacte
RESIDUAL

Impacte que la pérdua de la integritat de les dades (és a dir, de la
modificacio no autoritzada de les dades) té sobre les persones.

Impacte que la pérdua de la disponibilitat de les dades té sobre les

PETS0ONES.

IMPACTE DEL SISTEMA

b) Proposta plantilla.

PENDENT
D'AVALUA

Figura 54. Taula per a estimar l'impacte residual. Es mostren dues imatges: a) pertany a la plantilla de referéncia,

ib) a la proposta de plantilla.

A continuacio, cal revisar les respostes donades en el calcul de la probabilitat inicial tenint

en compte els controls implementats. Per a fer-ho, a la Figura 55 es mostra la taula anterior

i la nova proposta.

M. inari i programari

Q1 | Esta el sistema de tractament connectat a sistemes externs
a l'organitzacie?

Controls implementats i justificacio

Osi
CONe

a) Plantilla de referéncia.
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4B.6 ESTIMACIO DE LA PROBABILITAT RESIDUAL

Resposia Resposta
INTCIAL REVISADA

b)

P1. El sistema de tractament esta connectat a sistemes externs a <l <l
I'organitzacio?
=
= |P2. Alguna part del tractament es fa a través d'internet? 51 Sl
o
=]
b -
= |P3. Manca de seguiment d’un document de bones practiques rellevant 51
T |en el disseny o la configuracio del sistema de tractament?
=
= |P4. Manca de seguiment d'un document de bones practiques rellevant
.'_:E en el manteniment, la moenitoritzacid i la resposta a incidents del sistema Sl NO
= |de tractament?
P5. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc
NO NO
el tractament?
+— |PB. Hi ha una manca de claredat en la definicid dels rols i les
i - NO NO
£ responsabilitats dels treballadors?
m
=} .
= P7. Hi ha manca de claredat en la definicid dels usos acceptables
'; dels sistemes de tractament?
m
E
; P&. Pot el personal connectar dispositius externs al sistema? k1] NO
=z
- |P9. Manca un procediment adequat de registre i supervisid de les <l
g . . NO
activitats relacionades amb el tractament?
= , . . .
z P10. El personal rep permisos que no son necessaris per complir les e s

Proposta plantilla.

Figura 55. Taula per a revisar les respostes donades en el calcul de la probabilitat inicial tenint en compte els

controls implementats. Es mostren dues imatges:

a) pertany a la plantilla de referéncia, i b) a la proposta de
plantilla.

Per ultim, la Figura 56 mostra com passem d’un calcul manual de I’estimacid del risc residual

a un calcul semiautomatic.

Impacte residual sobre la confidencialitat

Impacte residual sobre la integntat

Impacte residual sobre la disponibilitat

Maxim dels impactes residual
Probabilitat residual

Risc residual

a) Plantilla de referéncia.

4.7 ESTIMACIO DEL RISC RESIDUAL

Risc

Impacte sobre lo confidencialitat

Impacte sobre lg integritat

Impacte sobre lg disponibilitat

MAXIM DELS IMPACTES (Sistema)

PROBABILITAT

Risc Residual vs Inicial

RISC RESIDUAL ws INICIAL

Risc INICIAL oo OBSERVACIONS / RECOMANACIONS:
MITIA BAIX
BAIX BAIX
BAIX BAIX
Es RECOMAMNABLE proposar nous controls addicionals
MITIA BAIX per reduir el RISC RESIDUAL.
MITJIANA | BAIXA
RISC MITJA| RISC BAIX
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b) Proposta plantilla.

Figura 56. Calcul del risc residual. Es mostren dues imatges: a) pertany a la plantilla de referéncia, i b) a la
proposta de plantilla.

Per acabar, la seccid es tanca amb I’area d’us exclusiu de la persona avaluadora (Figura 57).

AREA D'US EXCLUSIU DE L'AVALUADOR

VALORACIO [Seleccionsu)

COMEMNTARIS

0 paraules

Figura 57. Area d'ts exclusiu de la persona avaluadora que apareix al final de la seccié 4.SEGURETAT.
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Pla controls

Els controls suggerits per tal d’assegurar que es compleixen els requisits de seguretat es

presenten a la pestanya PLA CONTROLS. La Figura 58 i la Figura 59 mostren la informacid

que es recull en aquesta pestanya. La Figura 58 mostra les columnes que descriuen els

controls, les seves propietats de seguretat, i el seu impacte. En canvi, la Figura 59 mostra

diverses columnes que faciliten la definicié d'un pla d’acci6é per a implementar els controls

de seguretat adients: la prioritat del control proposat, I'’estat de planificacié, la data, el nom

de la persona responsable, i la possibilitat d’afegir comentaris i justificacions.

E

TORNAR AL FORMULARI Impacte
_ Seguretat
Bl.|3
| B|E
KEY Pas, -% H § E =
(CodiControl [Esque |CodiControl |Categoria  |Subcategoria | Descripeié Control s % a L= = = Explicacio
&Impactes) | maENS o) tlalalils]z
- - - - - ==~~~ 1+]~ -
£ e lios S FoquUrelat £ U SErUTam N mivel Gue el Aol el Frinedis hisiar fe
OIS € th CIGSRESEICE 13 (Petahir G Ao oYBre, v & VAT, efseaiient
s ety ok Morganteacity
Marc Marc . AT SR £ GUE £ TESEmIOeR JEF STV
[org 1]LMH 1 |lers1] oresnitzatiu [organitetiy | 0 TR 48 seguretat XA LYY B e et s Aumicins: de sequeetat, gue o di desink els dewwes iresponsahilars de
o FEF i RSSO ;
< oumitels e coolacit e s seguretst fmembres fresmonsabiitatst
AECHILE PEr 3 eSS SO G i3 InOnTacHS de Sequrerat
Lo alineesar GUn SEE G COCUTENIS GUE JeRerigtn
Marc Marc A U e SOGUES, SETVORR At fEeiens
[org-2]LMH 2 |org2] o _ Normativa de seguretat R | L[ M| H | e e covsiners dis ingnaist
orgsnitzatiu |organitzatiu des i P
TS fehets, Geures Simesues dRcirindvest
i AR A AT CANE AR BT A AR

Figura 58. Primeres columnes de la seccio PLA CONTROLS. Aquestes descriuen els controls, les seves propietats de
seguretat, i el seu impacte.

OP ESTAT DE
CONTROL DATA
» OPO PLANIFICACI NOM RESPONSABLE .
Icio PROPOSAT - ) PLANIFICADA | o COMENTARIS / JUSTIFICACIO
PR - D'IMPLANTACIO
PRIORITAT (5eieccioney | FINALITZACIO
= = x| opcid) |, = = =
1l que estableix eis principis basics de
‘ma clara, com a minim, &l segient:
s, " & i
o efs deures | responsabilitats de cogasci 5i-MITaNA O | Enprogrés | 01/03/2021 UB-PJ Actualitzacic del DMP.
:5 | responsabilitats).
ie seguretat.
quin:
Cal definir part dels tractaments en relacio a

si-MianA |D | Planificada | 01/06/2021 Tots els implicats  |I'assaig clinic, fet que condiciona les mesures
mpliment o violacié d'aquestes normes de seguretat del sistema
Juin:

S1- MITIANA (D | Finalitzada | 16/12/2020 UB-PJ La documentacio inclou el que es demana
1ar-ne.
abasti tots els elements del sistema:

si-mmiana (O | Pendent
i alternatius).

Figura 59. Es mostren diverses columnes de la pestanya PLA CONTROLS que faciliten la definicié d’un pla d’accié
per a implementar els controls de seguretat adients: la prioritat del control proposat, l'estat de planificacié, la
data, el nom de la persona responsable, i la possibilitat d’afegir comentaris i justificacions.
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