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La Fundacié TIC Salut t¢ encomanades les funcions de Delegat de Protecciéo de Dades (DPD) en

RESUM EXECUTIU

'ambit del Departament de Salut, el Servei Catala de la Salut i 'Agéncia de Qualitat i Avaluacio
Sanitaries de Catalunya (AQUAS), aixi com d’aquelles entitats del seu sector public de Salut que si

han adherit.

Per a 'execucio de les seves funcions de DPD, la Fundacié TIC Salut s’ha dotat d’'una Oficina del
Delegat de Proteccié de Dades — Oficina del DPD — que coordina i gestiona les diverses actuacions

que li corresponen en la seva funcié de DPD de Salut.

Aquesta memoria representa les primeres actuacions dutes a terme per la Fundacié TIC Salut per

exercir les funcions del DPD i I'estat de situacié de compliment de les entitats adherides.

Fundacio TICSALUT
Entitats Adherides 32
Oficina DPD - Fundacié TICSALUT

Personal 3

Pressupost DPD*
Art. 38.2 RGPD 198.048,46 €

Expedients tramitats
APDCAT 66

Ofici/Reclamaci6 Part 88

! Pressupost executat corresponent a I'exercici 2019.
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1. INTRODUCCIO

L’article 37.1 del Reglament (UE) 2016/679 del Parlament europeu i del Consell, de 27 d’abril de
2016, relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personalsi a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccio de dades), estableix I'obligacié de designar un delegat de proteccié de dades en el suposit
gue el tractament es dugui a terme per una autoritat o organisme public; quan les activitats principals
del responsable o de I'encarregat consisteixen en activitats de tractament que, per ra6 de la seva
naturalesa, del seu abast o de les seves finalitats, requereixen una observacié habitual i sistematica
d’interessats a gran escala; o quan les activitats principals del responsable o de I'encarregat

consisteixen en el tractament a gran escala de categories especials de dades personals.

En data 16 de maig de 2018, la Secretaria d’Administracio i Funcié Publica va aprovar la Instruccio
1/2018, sobre I'atribucié temporal de funcions propies del delegat de proteccié de dades en I'ambit de
I’Administracié de la Generalitat i el seu sector public. La Instruccié 1/2018 establia els criteris
homogenis per a l'atribucié transitoria de les funcions que li correspon desenvolupar al delegat de

proteccié de dades, aixi com la necessaria coordinacié en el desenvolupament d’aquestes funcions.

Entre els criteris establerts, es va preveure en el seu apartat 2.2 que els departaments poguessin
optar per atribuir les funcions de delegat de proteccioé de dades del departament, inclos si s’escau el

seu sector public, a una entitat del seu sector public instrumental.

En data 19 de juliol de 2018, per Resolucié de la Secretaria General del Departament de Salut, es
van atribuir a la Fundacié TIC Salut, mitjancant el seu director, el senyor Josué Sallent Ribes, les
funcions de delegat de proteccié de dades en 'ambit del Departament de Salut, el Servei Catala de la
Salut i 'Agencia de Qualitat i Avaluacié Sanitaries de Catalunya (AQUAS), aixi com de la resta
d’entitats del seu sector public que ho sol-licitin i amb les quals es formalitzi el corresponent

document d’adhesio.

Entre d’altres mesures, la Resolucié de 19 de juliol preveia que la Fundacié TIC Salut posara a
disposici6 del senyor Josué Sallent Ribes els recursos materials i humans necessaris per dur a terme
les funcions que se li atribueixen a la Fundacié TIC Salut com a delegat de proteccié de dades, tenint

en compte el nombre i la grandaria de les entitats en les quals les exerceixi.

A tal efecte, la Fundacié TIC Salut va crear i dotar pressupostariament dintre de I'estructura de la
Fundacioé TIC Salut, amb la deguda separacié funcional, una Oficina del Delegat de Proteccié de

Dades per dur a terme les funcions que se li atribueixen com a delegat de proteccio de dades.
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2. OFICINA DEL DELEGAT DE PROTECCIO DE DADES — OFICINA DEL DPD

L’Oficina del DPD de la Fundacio TIC Salut té encomanades les funcions de delegat de proteccio de
dades de conformitat amb les previsions de la normativa de proteccioé de dades — Reglament general
de proteccid de dades i Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i

garantia dels drets digital.

En I'exercici de les seves funcions, I'Oficina del DPD ha de preparar i transmetre al Patronat de la

Fundacié TIC Salut una memoria anual sobre les funcions de DPD a les entitats adherides.

Aquesta memoria il-lustra el treball realitzat per I'Oficina del DPD durant el periode 2018-2019.

2.1 Declaraci6 de principis

La Fundacié TIC Salut, mitjangant I'Oficina del DPD, s’obliga en I'exercici de les seves funcions a
no acceptar instruccions de tercers i a mantenir el secret o la confidencialitat en tot el que es

refereix a 'acompliment de les seves funcions.

Aixi mateix, la Fundaci6 TIC Salut, mitjangant I'Oficina del DPD, s'obliga a garantir que els
responsables respectin les seves obligacions de proteccié de dades i que els interessats siguin
informats del seus drets i obligacions d’acord amb el que disposa la normativa de proteccio de

dades personals.

Finalment, la Fundacio TIC Salut, mitjangant I'Oficina del DPD, s’obliga a interactuar amb aquelles
entitats que no s’hi hagin adherit amb I'objectiu d’establir actuacions coordinades i un repositori de

bones practiques en I'ambit de Salut.
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Entitats del sector public de Salut adherides a la Fundacié TIC Salut, com a delegat de proteccio de dades.

Transparencia
1 Departament de Salut ¢/ Roc Boronat, 85. 08005 Barcelona http://salutweb.gencat.cat/ca/inici RAT
2 Servei Catala de la Salut (CATSALUT) Trz;vessera de les Corts, 131-159. Edifici https://catsalut.gencat.cat/ca/inici/ RAT
Olimpia. 08028 Barcelona
Agéncia de Qualitat i Avaluacié Sanitaries de ) o
3 Catalunya (AQUAS) ¢/ Roc Boronat, 81. 08005 Barcelona http://aquas.gencat.cat/ca/inici No consta
4 Institut Catala de la Salut (ICS) Gran Via de les Corts Catalanes, 587-589. http://ics.gencat.cat/ca/inici/ No consta
08007 Barcelona
Agrupacioé Europea de Cooperacié Territorial Hospital - . R .
5 de Cerdanya (AECT HC) Cami d’Ur, 31. 17520 Puigcerda http://www.hcerdanya.eu/cat/ RAT
S Passeig Taulat, 116. Edifici Dr. Frederic .
6 Banc de Sang i Teixits (BST) Duran i Jorda. 08005 Barcelona https://lwww.bancsang.net/ No consta
Fundaci6é Centre de Medicina Regenerativa de . .
7 Barcelona (CMRB) c/ Dr. Aiguader, 88. 08003 Barcelona https://www.cmrb.eu/ No consta
8 Consorci Corporacié de Salut del Maresme i la Selva ¢/ Sant Jaume, 209. 08370 Calella https://www.salutms.cat/ No consta
9 Consorci de Castelldefels Agents de Salut (CASAP) (A:\gstcéﬁéztfgg VIR (5. DR https://www.casap.cat/ No consta
10 Consorci del Laboratori Intercomarcal de I'Alt Penedeés, | C/ Espirall, s/n (Hospital Comarcal). 08720 htto://www.clilab.cat/ca No consta
I'Anoia i el Garraf (CLILAB Diagnostics) Vilafranca del Penedés P ' '
11 | Consorci Hospitalari de Vic ¢/ Francesc Pla “El Vigata”, 1. 08500 Vic http://www.chv.cat/ RAT
. L Parc Sanitari Pere Virgili Esteve Terradas, .
12 | Consorci Sanitari de Barcelona (CSB) 30. Edifici Mestral. 08023 Barcelona http://www.csb.cat/ No consta
13 | Consorci Sanitari de I'Alt Penedes i Garraf (CSAPG) geise%'éiu’ i, e Wl nes el https://www.csap.cat/ No consta
14 | Consorci Sanitari de I'Anoia Av/ Catalunya, 11. 08700 Igualada https://www.csa.cat/ No consta
15  Consorci Sanitari de Terrassa CEMEEE Tetrebpes, i, Q22w http://es.cst.cat/ No consta
Terrassa
16 | Consorci Sanitari del Maresme Carretera de Cirera, 230. 08304 Matar6 http://www.csdm.es/ RAT
. . . o , . Passeig de la Vall d’Hebron, 119-129.
17 Ao Hesrpitel] Linfverizr Vel el nsfuiee Edifici Mediterrania, Hospital Vall http://www.vhir.org/portall/ RAT

Recerca (HUVH IR)

d’Hebron. 08035 Barcelona
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http://salutweb.gencat.cat/ca/el_departament/proteccio-de-dades/registre-dactivitats-de-tractament/
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RAT —

Transparencia

. . . o ' Gran Via de I'Hospitalet, 199- 3a planta.
18 Fundacio Institut d'investigacio Biomedica de Bellvitge Hospital Duran i Reynals. 08908 http://www.idibell.cat/ No consta
(IDIBELL) , :
L'Hospitalet de Llobregat
19 Fundacié Institut d'Investigacié Biomédica de Girona ¢/ Dr. Castany, s/n. Parc Hospitalari Marti i htto://ww.idibai.ora/ No consta
Dr. Josep Trueta (IdIBGI) Julia. 17190 Salt, Girona p- -1aIbg1.0rg
Fundaci6 Institut d'Investigacio Sanitaria Pere Virgili Av/ Universitat, 1 - 2a planta E. Centre de . .
20| ispv) 1+D+1 en Nutricio i Salut. 43200 Reus hitp:/fwww.iispv.cat No consta
21 Fundacié Institut Universitari per a la Recerca a Gran Via de les Corts Catalanes, 587. httos:// idiapigol.orafindex.ohofcal No consta
I'Atenci6 Primaria de Salut Jordi Gol i Gurina 08007 Barcelona pS-liwww.1diapjgol.org -Php
22 | Fundaci6é Joan Costa Roma Carretera Torrebonica, s/n. 08227 http://es.cst.cat/ No consta
Barcelona
Fundacio6 Privada Salut del Consorci Sanitari del . , .
23 Maresme (FPSCSdM) Carretera de Cirera, s/n. 08304 Mataro http://www.csdm.es/ RAT
24 | Gestio de Serveis Sanitaris (GSS) ¢/ Alcalde Rovira Roure, 44. 25198 Lleida | http://lwww.gss.cat/es No consta
25 | Gestio i Prestacio de Serveis de Salut (GiPSS) ¢/ Joan Pau, Il. 43005 Tarragona https://gipss.cat/web/ No consta
. . . Gran Via de I'Hospitalet. Hospital Duran i s -
26 | Institut Catala d'Oncologia (ICO) Reynals. 08908 Hospitalet de Llobregat http://ico.gencat.cat/ca/inici No consta
27 | Institut d'Assisténcia Sanitaria (IAS) ¢/ Dr. Castany, 90. 17190 Salt, Girona http://lwww.ias.cat/ No consta
Parc Sanitari Pere Virgili Esteve Terradas,
28 | Institut de Diagnostic per la Imatge (IDI) 30. Edifici Mestral 2a planta. 08023 http://idiweb.gencat.cat/calinici/ RAT
Barcelona
29 Iqstltu} il Rece_rca Biomedica de Lleida Fundaci6 Dr. Av/ Alcalde Rovira Roure, 80. 25198 Lleida : http://www.irblleida.cat No consta
Pifarré (IRB Lleida)
¢/ Moli d’en Guineu, 18-22. Poligon
30 | Logaritme Serveis Logistics, AIE industrial Moli del Rec6. 08770 Sant https://lwww.logaritme.net/main/ No consta
Sadurni d’Anoia
c/ Esteve Terradas, 30. Parc Sanitari Pere
31 | Parc Sanitari Pere Virgili (PSPV) Virgili. Edifici Montseny, planta 0. 08023 http://perevirgili.gencat.cat/ca/inici No consta
Barcelona
. , L s ¢/ Pablo Iglesias, 101-115. Seu corporativa . L
32 | Sistema d'Emergencies Médiques, SA (SEMSA) central. 08908 L'Hospitalet de Llobregat http://sem.gencat.cat/ca/inici/ RAT

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona
Telf.: 93 553 26 42 — www.ticsalutsocial.cat



http://www.idibgi.org/
http://www.csdm.es/
https://www.csdm.cat/servlet/FileDispatcher?id=1544699012139
https://gipss.cat/web/
http://idiweb.gencat.cat/web/.content/DocumentsProteccioDadesPersonals/RAT-IDI-v5.pdf
http://sem.gencat.cat/ca/coneixer-el-sem/proteccio-de-dades-personals/

AT Generalitat
Wll¥ de Catalunya

2.3 Cataleg de serveis

L’Oficina del DPD, atenent a les funcions que estableix la normativa de proteccié de
dades, en concret l'article 39 del RGPD, ha definit un Cataleg de serveis amb una relacio
completa i ordenada de serveis a fi de satisfer les necessitats que requereix I'exercici de
la funcié de DPD.

El Cataleg de serveis es planteja com un instrument vertebrador de la cooperacio i
coordinacié amb els responsables de tractament, principal objectiu de I'Oficina del DPD i,
com a tal, es presenta com el recull, ordenat i sistematitzat, del conjunt de funcions que
posa a disposicio dels seus destinataris: entitats que hagin designat la Fundacié TIC Salut
com a delegat de protecci6 de dades.

Aquest Cataleg és el primer pas d'un projecte de futur que passa per la configuracié d'un
cataleg corporatiu Unic i integral a Salut que vol garantir el compliment de les funcions de
DPD al sector de Salut. Inclou les 5 categories de funcions previstes al RGPD amb el

detall de tasques que es preveuen per cadascuna d’elles.

1. Formacio i assessorament
1. Disseny i implantacié de politiques de proteccié de dades.

2. Implantacié de mesures de proteccié de dades des del disseny i proteccié de
dades per defecte adequades als riscos i naturalesa dels tractaments.

3. Implantacié de mesures de seguretat adequades als riscos i naturalesa dels

tractaments.

4. Implantacio de programes de formacié i sensibilitzacioé del personal en materia

de proteccio de dades.

5. Assessorament als equips de compliment dels interlocutors designats.

2. Supervisio
1. Identificaci6 de les bases juridiques dels tractaments.

2. Compliment dels principis relatius al tractament, com els de limitaci6 de

finalitat, minimitzacio o exactitud de les dades.

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona
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Contractacié d’encarregats de tractament, inclos el contingut dels contractes o

actes juridics que regulin la relacié responsable-encarregat.

Valoraci6é de compatibilitat de finalitats diferents de les quals van originar la

recollida inicial de les dades.
Valoracié de les sol-licituds d’exercici de drets per part dels interessats.

Identificacid6 dels instruments de transferéncia internacional de dades
adequades a les necessitats i caracteristiques de I'organitzacio i de les raons

que justifiquin la transferéncia.
Analisi de risc dels tractaments realitzats.
Auditoria de proteccio de dades.

Investigacio d’ofici o a sol-licitud de part.

3. Acompanyament a les Avaluacions d’Impacte

1.

2.

Determinacié de la necessitat de realitzacié d’avaluacions d’impacte sobre la

proteccié de dades.

Suport a la realitzacio d’avaluacions d’'impacte sobre la proteccié de dades.

4. Cooperacio amb les autoritats de control

5.

1.
2.

Establiment i gestié dels registres d’activitats de tractament.

Establiment de procediments de gestié de violacions de seguretat de les
dades, inclosa l'avaluacié del risc per als drets i llibertats dels afectats i els

procediments de notificacio a les autoritats de supervisio i als afectats.
Consulta previa Art. 36.

Consultes varies.

Interlocucid i punt de contacte

1.
2.

Registre i seguiment de peticions, consultes i incidéncies al DPD.

Establiment de mecanismes de recepcio i gestid de les sol-licituds d’exercici

de drets per part dels interessats,

Interlocucié amb les autoritats de control

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona
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2.4 Organitzacio

Relacions amb el sector Salut.

Coordinacié amb el grup dels DPD del sector Salut.

a del DPD.

z 3 Generalitat
% de Catalunya

Coordinacié amb el grup dels DPD de la Generalitat i el seu sector public.

Durant l'any 2019, I'Oficina del DPD s’ha dotat dels recursos humans i técnics per a

'establiment d’una estructura basica de funcionament.

2.4.1 Estructura

L’estructura de I'Oficina del DPD en I'execucio de les seves funcions esta composada:

Oficina DPD de Salut |

Fundaci6
TICSALUT

DIRECTOR

Director
01/03/2019

Técnica

Suport Administratiu

16/05/2019 15/02/2019

Suport i
Oficina
Técnica
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2.4.2 Pressupost?

El pressupost assignat per I'any 2019 per part de la Fundacié TIC Salut a I'Oficina del
DPD, en no disposar d’assignacié pressupostaria independent per part de les entitats per

I'exercici de les seves funcions, va ser el segtent:

OFICINA DPD

Capitol 1. Despeses de Personal

Personal 3 78.354,76 €

Quotes socials 25.350,18 €

Despeses personal (desplacaments) 2.768,52 €
106. 47:

Capitol 2. Despeses de béns corrents | serveis

Suport i Oficina Técnica 89.130,00 €
Formacid 2.445,00 €
TOTAL

2.4.3 Coordinador de Protecci6 de Dades

El coordinador de protecci6 de dades és el membre del personal d'una entitat o
organisme a qui hagi designat I'entitat o organisme per a coordinar tots els aspectes de la

proteccio de dades personals en el si de I'entitat o organisme de que es tracti (CPD).

Cada entitat adherida a la funcié de DPD de la Fundacié TIC Salut, a peticié de I'Oficina
del DPD, ha designat la persona titular com a CPD per actuar com a enlla¢ de I'Oficina del

DPD a I'entitat u organisme per a qualsevol qlestio relativa a la proteccio de dades.

En concret, és funcio del CPD assistir diligentment al DPD en I'exercici de les seves
funcions i proporcionar la informacié que li sigui sol-licitada, aixi com participar en les
reunions periodiques de CPD, presidides pel DPD, per garantir I'aplicacio i interpretacio

coherents de la normativa de proteccié de dades aplicable i debatre temes d'interés coma.

2 Pressupost executat corresponent a I'exercici 2019.
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3. ACTIVITATS | ACCIONS DEL DPD

En els seglents apartats, s'expliquen per temes les activitats i accions dutes a terme per
I'Oficina del DPD durant el periode 2018-2019 en relacié amb el seguiment i la garantia del
compliment de la normativa de proteccié de dades a les entitats adherides.

Aixi mateix, d’'una banda, de les funcions endegades per I'Oficina del DPD atenent al seu
Cataleg de serveis, s’adjunta com Annex 1, una referéncia als indicadors del detall
d’assoliment dels serveis del Cataleg atenent a les activitats dutes a terme durant el periode

de referéncia.

I, d’'una altra, s’informa del llistat de expedients, individualitzats per entitat, oberts durant el

periode de referéncia que s’adjunta com Annex 2.

3.1. Supervisio i compliment

En les seguents seccions es presenta el treball realitzat per a garantir el compliment
adequat de la normativa de proteccié de dades i el seguiment per part de I'Oficina del
DPD.

3.1.1. Conscienciaci6 sobre la proteccié de dades

Una de les principals missions de I'Oficina del DPD és sensibilitzar al personal de les

entitats adherides sobre la proteccié de dades.

Durant l'any 2019, I'Oficina del DPD va celebrar les segients sessions de

conscienciacio adrecada a les entitats adherides:

- 1 sessio6 dels serveis de 'Oficina del DPD;

- 8 sessions generals de sensibilitzacié sobre proteccio de dades;

- 1 sessi6 de formaci6 sobre sensibilitzacié dedicada als Comités d’Etica;

- 2 sessions dedicades a les violacions de seguretat de les dades personals;

- 1 sessi6 dedicada a l'estructuracid i configuracid del Registre d’activitats de

tractament:>

® En coordinacié amb el Centre de Seguretat de la Informacié de Catalunya - CESICAT
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- 1 sessi6 de treball en materia de contractacio publica, adregcada al Servei Catala
de la Salut;

- 1 jornada per l'intercanvi d'experiencies entre delegats de proteccié de dades de
'ambit de Salut;

- 1 jornada de sensibilitzacié: seguretat TIC, bones practiques TIC i aspectes
especifics de Salut.*

L’analisi de la formacié impartida posa de manifest que és un aspecte en el que cal
incidir i suposa un dels principals reptes de cara a I'any 2020 per tal d’incrementar la
sensibilitzaci6 en matéria de proteccié de dades tant del CPD com del personal de
I'entitat adherida en general. En aquest punt, s’esta treballant en coordinacié amb el
CESICAT per garantir que el personal rebi instruccions tan aviat com comenci a exercir
les seves funcions, en col-laboracié amb el responsable de formacié de la unitat de
gestié de recursos humans, i desplegar un modul d'aprenentatge amb algun material
interactiu com a fase d'induccié perqué els nouvinguts sapiguen el que és la proteccio

de dades en el si de I'entitat.

També es considera important implicar al CPD en les actuacions formatives, en una
doble vessant: d’'una banda a titol personal, com a destinatari de la formacio i per tal de
conscienciar-lo de la importancia d’aquesta funcié en les seves actuacions en matéria
de proteccié de dades. D’altra banda, com a punt de difusié de la importancia de la

formacié entre el personal de I'entitat adherida.

L’analisi del perfil dels CPDs designats per les entitats durant 'any 2019, ha posat de
manifest la complexitat de combinar les funcions que tenen atribuides en les seves
entitats amb les tasques derivades de la seva actuacié com a CPDs. En aquest sentit,
un dels aspectes a implementar durant I'any 2020 sera la incorporacié de mesures de

coordinacié que permeti la combinacié d’ambdues actuacions.

Aixi mateix, s’ha detectat que és recomanable que el CPD sigui una figura interna a
I'entitat pel grau d’implicacié, compromis i coneixement de I'entitat i de la problematica

de protecci6 de dades interna a ella.

* En coordinacié amb el Centre de Seguretat de la Informacié de Catalunya - CESICAT
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3.1.2. Procés de notificacio i registre

Els organismes adherits han de fer el registre a 'TAPDCAT de que el seu DPD és la

Fundacio6 TIC Salut i I'Oficina del DPD ha de controlar que s’ha fet aquest registre.

Per altra banda la notificacié/publicacié del registre d’activitats de tractament de dades
personals que realitzen els organismes adherits és un requisit legal que ha de

supervisar I'Oficina del DPD.

El nombre de notificacions/publicacions esta creixent amb un impuls que ve des de
finals de l'any 2018. L'Oficina del DPD observa encara una mancanga a I'hora
d’'informar a I'Oficina de les activitats de tractament de dades personals, malgrat les
sessions de conscienciacio de I'Oficina DPD. Les raons poden ser varies, la carrega de
treball a la qual esta sotmes el personal de I'entitat, el desconeixement en relacié amb
I'obligacio legal,... perd en tot cas es requereix d’'una actuacio correctiva de cara a I'any
2020.

En alguns casos, s’han de millorar els mecanismes i procediments de coordinacio
entre els CPDs i I'Oficina ja que es creen actuacions reactives pero cal revertir-les a

actuacions proactives.

El registre de les activitats de tractament esta disponible al portal de transparéncia de
les entitats i, s’esta treballant per disposar d’'un inventari global de les activitats de
tractament notificades a I'Oficina del DPD que properament es posara a disposicié en

el portal de I'Oficina del DPD disponible a: https://ticsalutsocial.cat/dpd-salut/entitats-

adherides/

A la fi de 2019, es van notificar a I'Oficina del DPD les activitats de tractament de 10
entitats, de les quals només 3 es van coordinar préviament el contingut amb I'Oficina
del DPD. D’elles, només una entitat ha realitzat la preceptiva Avaluacié d'impacte
relativa a la proteccié de dades (AIPD), el que suposa un repte per assolir el grau de
compliment per aquells tractaments que obligatoriament han de realitzar 'AIPD i, el

paper que legalment hi ha de tenir I'Oficina del DPD en la mateixa.
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3.1.3. Supervisio

A mitjans del 2019, I'Oficina del DPD va remetre un questionari de compliment de la

normativa de proteccio de dades als CPD de les entitats adherides.

De les respostes rebudes es constatava la necessitat d’'incrementar la capacitat i els
recursos dedicats a la matéria. També es feia palés la manca de resposta per part

d’algunes entitats a 'emplenament del questionari.

S’adjunta com Annex 3 Resum de les respostes rebudes i I'estat de situacié a data
setembre de 2019.

3.1.4.Incidentsr el at i us a llatharmativacda groteccidde dades

Durant el periode de referéncia del present informe, I'Oficina del DPD va gestionar 14
violacions de seguretat de dades, 5 d’elles procedents de TAPDCAT i 9 procedents de
les propies entitats. L’Oficina del DPD va emetre recomanacions a l'entitat, aixi com,
segons la gravetat, va comunicar les incidéncies al Departament de Salut per prendre

les mesures de salvaguarda adients.

En aquest cas, s’ha detectat per part d’algunes entitats adherides que no es
comuniquen preliminarment les possibles violacions a I'Oficina del DPD i, en certs
casos, que ni tan sols es procedeix a notificar a TAPDCAT quan aquesta notificacié per
al cas concret és preceptiva legalment. L'Oficina del DPD esta en procés d’elaboracio
d’'un protocol i unes recomanacions per ajudar en la notificaci6 de violacions de
seguretat de dades personals, aixi com sensibilitzant als CPD de la necessitat de
comunicar immediatament la informacié d’'una incidéncia a I'Oficina del DPD, per

salvaguardar els drets dels interessats pero també la seguretat del sistema de Salut.

Paral-lelament, I'Oficina del DPD va emetre 5 informes derivats de procediments
d’investigacio per possibles incompliments de la normativa, iniciats d’ofici o a sol-licitud
de part. Aquests informes analitzaven el possible incompliment i, segons el cas,

incorporaven les recomanacions a I'entitat per adrecar els incompliments detectats.
Un resum dels informes emesos durant I'any 2019 es troben adjunts com Annex 4.

Finalment, hi va haver 3 incidéncies sistémiques que es van portar al grup de treball

corresponent per tal de prendre mesures a nivell general — Salut.
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3.1.5. Opinio i assessorament

Una de les tasques que més dedicacioé de temps s’ha imputat han estat les consultes,
peticions d’accions concretes i 'assessorament en temes complexos 0 que requerien

més implicacio i recursos per part de I'equip de I'Oficina del DPD.

Es compten 14 peticions d’accions concretes i 65 consultes / assessoraments de

diversa indole, incloent I'elaboracié d’'informes.

Entre les tasques d’assessorament, s’inclou un servei de Hot Line per part de I'Oficina
del DPD, operatiu fora de I'horari d’oficina, per donar resposta a les possibles
incidéncies de resposta immediata. Aquest servei de Hot Line s’ha demostrat resolutiu
en diverses situacions d’incidents que afectaven dades personals, donant suport i

assessorament immediat a les entitats adherides.

Paral-lelament, s’han emés 5 resolucions per part de I'Oficina del DPD corresponents a
reclamacions efectuades en procediments de tutela de drets de proteccié de dades en
base a l'article 37 de la LOPDGDD. Un resum de les resolucions emeses es troben

adjuntes com Annex 5.
3.1.6 Orientaci6 i privacitat des del disseny

Hi ha projectes que impliquen activitats de tractament de dades personals en els quals
no es demana a I'Oficina del DPD que proporcioni cap requisit o avaluacié o, quan
rarament es fa, es fa en una fase tardana del projecte on pocs 0 cap canvi son

possibles de fer. Aquesta ha estat una situacié recurrent.

Per a canviar aixo, I'Oficina del DPD va proposar una reunié setmanal amb el grup de
treball operatiu de protecci6 de dades i seguretat del Departament de Salut i va
adoptar el mateix enfocament contactant amb el Servei Catala de la Salut, pero en
aqguest cas, la sol-licitud resta pendent. En concret, no totes les entitats adherides han
implementat mecanismes proactius per garantir que I'Oficina del DPD té accés a la
informacid i a qualsevol procediment, com a garantia de compliment i per I'efectiva

execucio de les funcions que com a DPD so6n legalment exigibles.

Pel que fa al procés de consulta de documents i informes que poden tenir un impacte

en el tractament de dades personals, aquests es presenten sovint com a definitius,
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sense consulta previa a I'Oficina del DPD com es requereix. En d’altres casos, I'Oficina
del DPD ni tan sols és informada, el que és contrari a les obligacions establertes per la

normativa de protecci6 de dades.

En diverses ocasions, en les reunions de seguiment de I'Oficina del DPD s’ha insistit
en la necessitat de ser consultat sobre giiestions que puguin tenir un impacte en el
compliment de la normativa de proteccié de dades personals per part de les entitats
adherides, sense cap efecte visible o tangible en certs casos.

També s’ha constatat de casos que ni I'Oficina del DPD ni el CPD formen part del
procés de gestié del canvi, la qual cosa significa que no se’ls informa dels canvis en els
sistemes, o molt rarament se’ls informa pel mitja adequat. En d’altres ocasions, la
informacio proporcionada no era prou informativa i en alguns casos no reflectia els

projectes reals en curs.

Finalment, en diverses ocasions s’han paralitzat actuacions degut a que s’ha posat en
dubte la competéncia de I'Oficina del DPD per tenir accés a la informacié o no donant

resposta als requeriments efectuats.
3.1.7 Altres procediments i politiques

Durant I'any 2019, I'Oficina del DPD va donar suport en I'elaboracié d’un nou protocol
per I'exerceixi de drets d’autonomia informativa de la normativa de proteccié de dades
— ARCOPOL- el qual es troba pendent d’aprovacio pels organismes corresponents del
Departament de Salut. Aquest fet esta causant que a data d’avui els drets de
portabilitat, oblit i limitaci6 no disposin de formularis adaptats i procediments per
exercir-los en la Historia Clinica Compartida i, per extensid, en diverses entitats que no

han adaptat els seus procediments conseqientment.

Paral-lelament, s’ha donat suport a I'elaboracié d’'un protocol d’atencié telefonica per
trucades entrants i sortints. En aquests moments es troba pendent de validacio per part
de 'APDCAT per a la seva possible comunicacié a la resta d’entitats com a model de

referéncia.

Aixi mateix, 'Oficina del DPD ha obert una fase de discussié amb els CPD sobre una
proposta realitzada relativa a un esborrany de protocol de notificacions de violacions

de seguretat. Aixi mateix, I'Oficina del DPD ha elaborat un procediment per determinar
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la necessitat de dur a terme una AIPD per a facilitar el treball dels CPD i el personal de

les entitats quan es considerés necessari.

Finalment, en atenci6 al Dictamen de 'APDCAT 53/2019°, s’ha elaborat un model de
comunicaciéo i unes recomanacions per a garantir el dret d’accés a les dades
identificatives dels professionals que accedeixen a la historia clinica dels pacients, amb
les preceptives salvaguardes pels drets dels professionals.

3.1.8 Enquesta anual

Un altre procés posat en marxa per I'Oficina del DPD, amb la intencié d'augmentar la
conscienciacié sobre la proteccié de les dades personals, va ser la realitzacié d’'una
enguesta anual de satisfaccié i millora als CPD de les entitats adherides adherits

durant el mes de desembre de 2019.

D’un analisi dels resultats podem destacar I'alt grau de satisfaccié atenent la funcié de
supervisié que se li pressuposa al DPD i, la necessitat d’aprofundir en I'elaboracié de
metodologies i eines que ajudin als CPD en la tasca conjunta de garantir el compliment

de la normativa de proteccié de dades.

Un resum dels resultats agregats es troba adjunt com Annex 6.

3.2. Interlocucié amb I'Autoritat Catalana de Proteccio de Dades (APDCAT)

Les seglents seccions tracten de les accions de coordinacio i interlocucié de I'Oficina del

DPD amb l'autoritat de control.

3.2.1. Expedients de | 6APDCAT

Des de I'Oficina del DPD s’han atés, tractat i donat resposta als expedients tramitats
per part de 'TAPDCAT com a interlocutor de les entitats que si han adherit. Els

expedients segons consta a I’Annex 2, es poden categoritzar en:
V 25 Expedients d’informacio prévia

V 15 Procediment sancionadors

® Dictamen en relacié amb la consulta sobre la comunicacié de dades identificatives dels professionals
que accedeixen a la historia clinica dels pacients
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V 17 Procediments de tutela

V 5 Requeriments relatius a notificacions de violacions de seguretat

Cadascun d’aquests casos ha generat un expedient a I'Oficina del DPD amb diverses
actuacions i escrits que s’han incorporat a I'expedient entre I'Oficinal del DPD, el CPD i
'APDCAT.

3.2.2 Inspeccions de | 6APDCAT

No es té constancia ni s’ha demanat de col-laborar en cap inspeccié de TAPDCAT en

relacié amb les entitats adherides.
3.2.3 Consultes a | 6APDCAT

L’Oficina del DPD, d’ofici o a instancia de I'entitat sol-licitant, va tramitar 4 consultes a

'APDCAT relatives als criteris per a I'aplicacio de la normativa de protecci6 de dades:

V CNS 54/2019. Dictamen en relaci6 amb la consulta de la Fundacié TIC SALUT
SOCIAL sobre I'abast del dret d’accés en enregistraments d’audio corresponents a

trucades efectuades al telefon 061.

Tant la persona que fa la trucada al teléfon 061 com el pacient tenen dret a
obtenir una copia de I'enregistrament corresponent a la conversa mantinguda
entre qui realitza la trucada i els professionals que l'atenen. Pel que fa a
I'enregistrament relatiu a la conversa que mantenen els professionals del SEM
a efectes de decidir les actuacions a dur a terme, podria facilitar-se als
interessats la transcripcié d’aquesta conversa o, si és necessari, copia de

I'enregistrament prévia distorsié de la veu dels professionals afectats.

V CNS 53/2019. Comunicacié de dades identificatives dels professionals que

accedeixen a la historia clinica dels pacients.

Amb caracter general, el titular de la historia clinica té dret a accedir a la
informacio relativa a la tracabilitat dels accessos a la seva historia clinica, amb
indicacio de la identitat i categoria dels professionals que hi han accedit. Per la
seva part, els professionals tenen dret a obtenir del responsable informacio

sobre les categories de destinataris de les seves dades personals. En aquest
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sentit, se’ls podria informar, a través de la intranet o per correu electronic, del
regim d’accés aplicable a les seves dades i instar-los a, si escau, posar en
coneixement del responsable la concurréncia d’alguna circumstancia personal

gue pogués justificar limitar-ne I'accés quan escaigui.

V CNS 30/2019. Comunicacié de dades dels interns dels centres penitenciaris entre
el personal sanitari i els diferents equips i organs dels serveis penitenciaris.

El tractament de dades de les persones fisiques que es troben internes en
centres penitenciaris i que reben assisténcia sanitaria (“interns-pacients”), aixi
com les que es troben en régim obert, es troba sotmes als principis i garanties
de la normativa de proteccio de dades personals, en concret, 'RGPD i
'LOPDGDD. El marc normatiu examinat (LGP, Reglament penitenciari i Decret
329/2006), habilita el personal sanitari que atén al pacient i forma part de la
Junta de Tractament i dels Equips, a compartir amb la resta de professionals
gue participen en aquests organs aquelles dades de salut de l'intern que siguin
adequades, pertinents i limitades al compliment de les funcions que els

corresponen, en relacié amb la valoracié individualitzada de cada intern.

V CNS 55/2018. Comunicacié a I'AEAT de dades sobre I'is de la targeta sanitaria
individual per part de les persones estrangeres durant els exercicis 2014, 2015 i
2016.

En atenci6 als termes en qué s’efectua el requeriment d’'informacié sobre I'is de
la targeta sanitaria individual per persones estrangeres durant els exercicis
2014, 2015 i 2016 no sembla que la comunicacié d’aquestes dades pogués
considerar-se emparada per l'article 9.2.g) de 'RGPD, en base a l'article 94 de
I'LGT.

En relaci6 amb el procediment de consultes, s’ha detectat que diverses entitats
adherides han procedit a tramitar consultes sense la interlocucié de I'Oficina del DPD i
sense una consulta prévia relativa al seu parer de la questié. Des de I'Oficina s’ha
treballat en sensibilitzar les entitats en relaci6 amb el seu paper de suport i
d’interlocucié unica amb 'APDCAT, exceptuant els casos de notificacions de violacions

de seguretat que sén efectuades directament pel responsable de tractament respectiu.
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3.3 Altres tasques de coordinacié i col-laboracié

Les segients seccions tracten de les accions de col-laboracié de I'Oficina del DPD amb
les entitats adherides, aixi com amb d’altres entitats en la consecucié dels objectius
establerts per un ple assoliment de les obligacions que estableix la normativa de proteccio
de dades.

3.3.1 Auditories de proteccio de dades

Durant l'any 2019, 3 entitats han involucrat a I'Oficina del DPD en els seus
procediments d’auditoria externa en relaci6 amb el compliment de la normativa de

proteccié de dades.

De la resta d’entitats no es té constancia ni s’ha demanat a I'Oficina del DPD de

col-laborar amb cap auditoria externa ni interna de protecci6 de dades.
3.3.2 Sistemes dobéinformaci

L’Oficina del DPD ha endegat diverses comprovacions relatives als sistemes
d’'informacié corporatius del Departament de Salut i el compliment de la normativa de

proteccio de dades.

De les actuacions de I'Oficina del DPD, s’ha detectat que cap dels nous sistemes
corporatius, operatius des de el 25 de maig de 2018, disposa d’'una AIPD i, per tant, no
s’han analitzat en profunditat els possibles riscos des de la perspectiva de la proteccio

de dades personals.

L’Oficina del DPD ha donat trasllat, al proveidor de serveis corporatius de sistemes
d’informacié del Departament de Salut, de la necessitat que els sistemes i solucions

proporcionades hagin estat degudament analitzades i, si escau, disposin de 'AIPD.°

Aixi mateix, també s’han plantejat dubtes sobre [I'eficiencia i I'eficacia d'aquests
sistemes, ja que les mesures de salvaguarda de les dades han de situar-se abans de
la posada en funcionament i aplicar-se des del disseny, no utilitzant solucions de

pegats que demostren ser ineficaces.

® Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya (CTTI)
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3.3.3 Reunions de la xarxa de CPD

Durant els mesos de gener, marg, abril, octubre i desembre, I'Oficina del DPD va
organitzar les reunions de la xarxa de CPD. Els temes tractats van ser el funcionament
de I'Oficina del DPD, les violacions de seguretat de les dades personals, el Registre
d’activitats del tractament, la ciberseguretat en I'entorn laboral i professional i el rol del
DPD als Comités d’Etica.

La proxima reunio sera organitzada a finals de febrer de 2020.
3.3.4 Reunid6 dels DPD de la Generalitat de Catalunya

Durant l'any 2019, I'Oficina del DPD s’ha incorporat al Consell de DPD de la
Generalitat de Catalunya i participa activament de les reunions que convoca la

Secretaria d’Administracio i Funcié Publica.

Els temes tractats van ser la nova LOPDGDD, la implantacio del Reglament general de
protecci6 de dades, la repercussi6é del RGPD en l'estructura dels Departaments,
l'establiment d’unes normes de funcionament i designacié del rol de delegat de
proteccié de dades de la Generalitat de Catalunya i el seu sector public, juntament amb
diversos tallers practics organitzats pel CESICAT per a presentar les seves propostes

d’eines i metodologies.

La proxima reunié sera organitzada per la Secretaria d’Administracio i Funcié Publica
el dia 17 de febrer de 2020.

3.3.5 Reunio6 dels DPD del sector public de Salut

El 15 de maig de 2019, per iniciativa de I'Oficina del DPD, la Fundacié TIC Salut va
acollir la primera reuni6 dels DPD de les entitats que conformen el sector public adscrit
al Departament de Salut, i les quals no es troben adherides a la funcié de DPD de la
Fundacié TIC Salut.

Aquesta reunio es va celebrar al marge de la xarxa de CPD que reuneix a tots els CPD
de les institucions i entitats adherides (actualment: 32 entitats diferents) perque es

centra en les rutines del treball diari d’aquestes.

Les entitats que conformen el sector public adscrit al Departament de Salut disposen
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d’estructures similars i s'enfronten a problemes identics en tractar questions molt

delicades.

Els principals objectius de la creacié d'un grup de treball de DPD del sector public de

Salut sén:

- Millorar la col-laboracio i la cooperacié entre les DPD del sector public adscrit al
Departament de Salut;

- Crear un espai de debat sobre els problemes operatius que troben els DPD;

- Intercanviar les millors practiques i punts de vista per a millorar el métode de

treball de cada DPD dins de les seves propies entitats;

- Compartir experiéncies i aprendre uns dels altres a fi de contribuir, de la millor
manera possible, a la labor diaria dels DPD del sector public adscrit al

Departament de Salut.

336Col Ll aboraci - amb doéaltres entitats

- Al febrer, I'Oficina del DPD va establir canals de coordinacié directe en 'ambit de
protecci6 de dades amb el Consorci de Salut i Social i la Unié Catalana
d’Hospitals, patrons de la Fundacié TIC Salut, com a cooperadors necessaris en
I'assoliment dels objectius de compliment establerts per la normativa de proteccio

de dades;

- Al marg, I'Oficinal del DPD va ser convidada a participar al Laboratori
d’Aprenentatge que promou el departament de Politiques Digitals i Administracio

Publica sota la tematica de la signatura biométrica.

- A l'abril, I'Oficina del DPD va ser convidada a assistir a la reuni6 de DPD de

Comunitats Autdnomes organitzat per la Comunitat Valenciana;

- Al juny, I'Oficina del DPD va ser convidada a assistir a les reunions de treball del
Pla Director d’ldentitat Digital de Catalunya (PDID);

- Al juliol, personal de I'Oficina del DPD va participar al curs de renovacio del
certificat europeu de DPD organitzat per EIPA i adrecat a delegats de proteccio

de dades en exercici;
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Al setembre, I'Oficina del DPD va organitzar un grup de treball amb diverses
entitats de Salut en relaci6 amb I'Us de sistemes de signatura biométrica en el

procés assistencial.

En el debat es van visualitzar diverses opcions tecnologiques, es van abordar les
estratégies sobre temes d'interés comu i es van establir unes recomanacions
relatives a I'is de la signatura biométrica en la recollida del consentiment
informat. Un resum de les conclusions d’aquest grup de treball s’ha incorporat a
I’Annex 4.

A T'octubre, I'Oficina del DPD va participar al Il Seminari Internacional DAIA de
Dret public. “Dades i intel-ligéncia artificial en el sector public: la importancia de
les garanties juridiques” organitzada per la Universitat de Valéncia i la Catedra

Microsoft;

A l'octubre, I'Oficina del DPD va participar a la jornada “Revolucié digital a
Administracié. Full de ruta dels projectes de la DG d’Administracié Digital”,

organitzada pel Departament de Politiques Digitals;

Al desembre, I'Oficina del DPD va co-organitzar, amb la Subdireccié General
d'Ordenacié Sanitaria del Departament de Salut, una jornada formativa en

proteccié de dades adregada als Comités d’Etica acreditats a Catalunya;

Al desembre, I'Oficina del DPD va ser convidada, com a membre frequent, a

participar en el grup de Treball de DPD de Salut de I'estat espanyol.

3.4. Publicacions i xarxes

L’Oficina del DPD ha establert un sistema de publicacions, les Pindoles del DPD, amb

l'objectiu d’ informar als CPD i al personal de les entitats adherides sobre els ultims

avancos en l'ambit de la proteccié de dades, especialment en 'ambit de Salut. Les

pindoles també tenen per objecte informar en glestions de seguretat relacionades amb

les dades personals, com una manera de crear i augmentar la consciencia en seguretat i

proteccio de dades personals.

La publicacié de pindoles s'esta duent a terme amb un decalatge quinzenal i, durant I'any

2019, es van produir 22. S’adjunta com Annex 7, un llistat de les tematiques adrecades
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en aquest primer any de posada en funcionament. Com a punt de millora, s’ha detectat
gue la informacié que s’incorpora a les Pindoles no arriba al personal i unitats d’algunes
entitats adherides que poden tenir un interés en el seu contingut, en aquest punt s’ha
instat als CPD respectius a mapejar la propia entitat per determinar d’origen el personal a

informar segons la tematica corresponent.

L’Oficina del DPD també va validar i compartir amb els CPD un modul especific de
ciberseguretat i proteccié de dades, dissenyat pel CESICAT i adrecat a les entitats de
Salut.

Paral-lelament, I'Oficina del DPD va crear I'espai per a la proteccié de dades en el lloc web
de la Fundaci6 TIC Salut. Pot consultar-se en el segient enllag:

https://ticsalutsocial.cat/dpd-salut/

Aixi mateix, I'Oficina del DPD va dissenyar i establir el Cataleg de serveis per a I'any 2019
i els processos i estructura interns s’estan mapejant en consequencia. Pot consultar-se en

el seguent enllag: https://ticsalutsocial.cat/dpd-salut/cataleg-de-serveis/

Finalment, I'Oficina del DPD també ha anat actualitzant regularment la pagina de la

intranet de la xarxa de CPD a Cercles, en la qual es publiquen els temes més recents.

3.5 Procediment de consulta o queixa

Com a part de la seva funcid, I'Oficina del DPD ha desenvolupat un procediment de
dendncia publica en el qual qualsevol persona pot realitzar consultes i queixes relatives a
I'exercici dels seus drets o de qualsevol questié relacionada amb el tractament que els

responsables adherits a I'Oficina del DPD, fan de les seves dades.

La secci6 de drets dels interessats i com presentar una consulta i/o queixa esta disponible

en el seglient enllag: https://ticsalutsocial.cat/dpd-salut/contacte/
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El nivell de compliment de la normativa de proteccié de dades esta progressant, perd encara

4. CONCLUSIONS

es detecten punts de millora i diferéncies importants entre les entitats adherides. Tot i aixi, la
necessitat de conscienciar als gestors del que implica el tractament de dades i la necessitat
de complir amb el marc legal de proteccié de dades poden crear obstacles a I'hora d’assolir

els objectius de ple compliment de la normativa.

En aquest punt, s’ha detectat que alguns gestors de les entitats adherides no discerneixen
entre les funcions que els corresponen com a responsables del tractament (compliment) i les

gue sén propies de I'Oficina del DPD (orientacid i supervisio).

Aixi mateix, falta consciencia i percepcio del risc del que comporten la definicié de nous
tractaments i la posada en funcionament de sistemes d’informacié. En aquest sentit, es

detecta la necessitat d’'impulsar a nivell sistemic la realitzacié d’AIPD.

Paral-lelament, I'Oficina del DPD espera que la situacié relativa a la participacié en una fase
primerenca dels projectes que abordin activitats de tractament de dades personals canvii en
un futur proxim, juntament amb una millora en la seva participacio i consulta dels documents

pertinents, quan puguin tenir un impacte en el tractament de dades personals.

A tal efecte, un dels principals problemes que s’ha detectat durant I'any 2019 és la necessitat
de comptar amb una representacié adequada a les entitats adherides — CPD -, aixi com
disposar dels recursos necessaris per complir aquestes tasques i per accedir a les dades

personals i a les activitats de tractament per cadascuna de les entitats.

Aquesta manca de representaciéo adequada crea una bretxa critica en termes d'informacio
amb I'Oficina del DPD. Al costat de la manca de recursos, pot crear la percepci6 erronia que
la Oficina del DPD no proporciona orientacioé o retroalimentacio al seu degut temps, nomeés

degut a la carrega de treball o a la manca d’'informacié de la propia entitat.

Finalment, en certs casos, s’ha detectat que la manca de representacié a nivell de direccio
de I'Oficina del DPD pot estar vinculada a un paper menor del que s'espera que exerceixi en

termes d’orientacio i supervisio del compliment de la normativa.
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GLOSSARI

TERME NOM SENCER

AIPD Avaluacié d'impacte relativa a la proteccio de dades

Delegat de protecci6 de dades

Coordinador de protecci6 de dades

Persona o organitzacio que pot afectar, ser afectada o percebre que es
Interessats . o

veu afectada per una decisio o activitat
APDCAT Autoritat Catalana de Protecci6 de Dades
CESICAT Centre de Seguretat de la Informacié de Catalunya

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
sezer sl dabril de 2016, relatiu a la proteccié de les persones fisiques pel que fa

general de al tractament de dades personals i a la lliure circulacié d'aquestes
coiseeloreicece s dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
protecci6 de dades)

Llei organica 3/2018, de 5 de desembre, de protecci6 de dades

LOPDGDD

personals i garantia dels drets digitals.
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ANNEX 1. INDICADORS DEL DETALL D’ASSOLIMENT CATALEG DE SERVEIS

[ 1. FORMACIO | ASSESSORAMENT

SERVEI

Politiques

Disseny

Analisideriscos

Formacio

Assessorament

DESCRIPCIO GRAUD’AVENC

Disseny i implantacio de politiques de proteccio de dades.

30%
Implantacié de mesures de proteccio de dades des del 20%
disseny i proteccio de dades per defecte adequades als riscos
i naturalesa dels tractaments.
Implantacio de mesures de seguretat adequades als riscos i 0%
naturalesa dels tractaments.
Implantacio de programes de formacioi 30%
sensibilitzacio del personal en matéria de proteccio
Assessorament als equips de compliment dels 30%

interlocutors designats.

ESTAT

LIMITACIONS

Implementacio a entitat

Manca de coordinacié
Manca de processos

Manca de recursos i eines de gestio

Manca de recursos
Aposta de direccid

Manca de recursos
Risc de confusiod en assessoria juridica

@ 0-25%
25-50%
50-75%

® 75-100%

\ @  Desplegament efectiu/
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| 2.SUPERVISIO |
SERVEI DESCRIPCIO GRAUD’AVENC ESTAT LIMITACIONS
. . Identificaci de les b Curidi dels tract ts Manca de recursos

Legitimacié entificacio de les bases juridiques dels tractaments. 506 o Manca dinformacié
Compliment dels principis relatius al tractament, com 506 . Manca de recursos

Compliment els de limitacié de finalitat, minimitzacié o exactitud Manca de referent — dobles
de les dades funcionalitats
Contractacio d’encarregats de tractament, inclds el contingut dels o Manca d’informacié

Encarregats contractes o actes juridics que regulin la relacié o Manca de recursos i eines

Valoracio de compatibilitat de finalitats diferents de les quals van

ibili . e . M d’inf i6
Compatibilitat originar la recollida inicial de les dades. 0% . anca dintormaclo
Reclamacions  Valoracio de les sol-licituds d’exercici de drets per partdels Manca d'informacié i eines de gestio.
ARCOPOL interessats. 30% Uniformitzacié d e criteris
Identificacio dels instruments de .tran§ferenc|a |,nt.ernac|0nal 0% . No consta informacio
Tl de dades adequades a les necessitats i caracteristiques de Impacte BREXIT

I'organitzacioi de les raons que justifiquin la transferéncia.

Valoracid i . . Manca de recursos i

de riscos Analisi de risc dels tractaments realitzats. 0% . eines de gestio
_— . .. Manca d’adaptacio al

Auditoria Auditoria de proteccié de dades. 0% [ ] RGPD

1 tigacié e o - 30% Manca de recursos i de

nvestigacio Investigacio d’ofici o a sol-licitud de part. col-laboracié

@ 0-25%
25-50%
50-75%
® 75-100%
®  Desplegament efectiu
\§ 4
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[ 3. ACOMPANYAMENT A LES AVALUACIONS D’IMPACTE ]
SERVEI DESCRIPCIO GRAUD'’AVENC ESTAT LIMITACIONS
prePIA Determinacid de la necessitat de realitzacio d'avaluacions 0% . Manca de conscienciacio

d’impacte sobre la proteccio de dades.

Suport a la realitzacié d’avaluacions d’impacte sobre la 59 . M d o
PIA proteccio de dades. ancade recursosteines

@ 0-25%
25-50%
50-75%

® 75-100%

\ @ Desplegament efectiu/
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[ 4. COOPERACIO AMB LES AUTORITATS DE CONTROL ]
SERVEI DESCRIPCIO GRAUD'AVENG  ESTAT LIMITACIONS
RAT Establiment i gestié dels registres d’activitats de tractament 3004 Manca d'informacié

Establiment de procediments de gestid de violacions de

. . . Manca d'adopcié dels
seguretat de les dades, inclosa I'avaluacié del risc per als drets 30% P
NVS e . . e . procediments
i llibertats dels afectatsi els procaediments de notificacio a les
autoritats de supervisioi als afectats.
. Consulta prévia Art. 36. 0% Necessari definir
Art.36 . metodologia PIA
. Manca de coordinacid amb entitats
Consultes Consultes varies 40% i reticéncies a consultar.

® 0-25%
25-50%
50-75%

® 75-100%

\ @ Desplegament efectiuj
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| 5. INTERLOCUCIO | PUNT DE CONTACTE |
SERVEI DESCRIPCIO GRAUD’AVENC ESTAT LIMITACIONS
cketi Registre i seguiment de peticions, consultesi incidéncies al Eina centralitzada i per
Ticketing DPD. 50% seguiment de casos
Tutela Establiment de mecanismes de recepcié i gestié de les 30% Manca de criteris
ARCOPOL sol-licituds d’exercici de drets per part dels interessats. Manca d'informacié i de

registre de drets

APDCAT Interlocucio amb les autoritats de control 70% Manca Coordmam,o ?nmat
com a punt Unic

Manca de coneixement al sector de I'Oficina

eSalut Interlocucio amb el sector Salut i pacients 60% - i .
Manca interlocucio nivell Gerencial

DPD L, Manca regulacio Oficina DPD.

salut Coordinacié amb el grup dels DPD del sector Salut. 10% Manca interlgocucic': nivell Gerencial

DPD Coordinacio amb el grup dels DPD de la Generalitat i 30% Manca de regulacié i contingut de les

Institucional el seu sector public. reunions

Web Portal de I'Oficina del DPD. 50% Manca de recursos i eines de

gestid

& N

® 0-25%
25-50%
50-75%

® 75-100%

\ @ Desplegament efectiu/
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ANNEX 2. INDICADORS DEL NUMERO DE CASOS/EXPEDIENTS OBERTS

aDCAT | oeD

SUPERVISIO(RESOLU

nws| cal pr| P | Ps DRETS | opcaT | @ NstancialconsuLTe INFORMES
ARCOPOL (37 2) de part

(37.1)
Departament de Salut ( + ICAM) 3 1 1 7
Servei Catala de la Salut (CATSALUT) 2 4 13 1
Agencia de Qualitat i Avaluacié Sanitaries de Catalunya (AQUAS) 1 1
Institut Catala de la Salut (ICS) 2 1 9 15 | 14 8 2 21 3
Agrupacié Europea de Cooperaci6 Territorial Hospital de Cerdanya (AECT HC) 4
Banc de Sang i Teixits (BST)

Centre de Medicina Regenerativa de Barcelona (CMRB)
Consorci de Castelldefels Agents de Salut (CASAP)
Consorci del Laboratori Intercomarcal de I'Alt Penedeés, I'Anoia i el Garraf (CLILAB) 2
Consorci Hospitalari de Vic (CHV)

Consorci Sanitari de Barcelona (CSB)

Consorci Sanitari de I'Alt Penedés i Garraf (CSAPG)
Consorci Sanitari de I'Anoia (CSA)

Consorci Sanitari de Terrassa (CST) 1 1 1
Consorci Sanitari del Maresme (CSdM) 1 1 1 1
Corporaci6 de Salut del Maresme i la Selva (CSMS)
Fundaci6 Hospital Universitari Vall d'Hebron-Institut de Recerca (HUVH IR) 1
Fundacio Institut d'Investigacié Biomedica de Bellvitge (IDIBELL) 1 6
Fundacio6 Institut d'Investigacié Biomedica de Girona Dr. Josep Trueta (IDIBGI)

Fundacio6 Institut d'Investigacié Sanitaria Pere Virgili (IISPV)

Fundacio Institut Universitari per a la recerca a I'Atencié Primaria de Salut Jordi Gol i Gurina (IDIAPJGol
Fundaci6 Joan Costa Roma

Fundaci6 Privada Salut del Consorci Sanitari del Maresme (FPSCSdM)

Gesti6 de Serveis Sanitaris (GSS)

Gestid i Prestaci6 de Serveis de Salut (GPSS) 1
Institut Catala d'Oncologia (ICO) 1 2
Institut d'Assisténcia Sanitaria (IAS)

Institut de Diagnostic per la Imatge (IDI)

Institut de Recerca Biomedica de Lleida - Fundacio Dr. Pifarrer (IRBLIeida)
Logaritme Serveis Logistics, AIE

Parc Sanitari Pere Virgili (PSPV)

Sistema d'Emergéncies Médiques, SA (SEMSA) 1 2 1

TOTAL| 5 | 4 (171215 8 [ 4 + 1 | 70 I 5 |

N

=

N

IR

WIN |-
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ANNEX 3. QUESTIONARI DE COMPLIMENT

1 Tenlu establerta clarament quing és la base l*l
dels tractaments que efectueu?
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FTSS/2018/001/AQUAS

Exp.
FTSS/2019/88/DPD

Exp.
FTSS/2019/124/ICS

Exp.
FTSS/2019/128/VHIR

| Generalitat
Wl¥ de Catalunya

ANNEX 4. INFORMES DEL DPD

SEGMENTACIO DE BASES DE
DADES

INFORME DE L'OFICINA DEL
DELEGAT DE PROTECCIO DE
DADES REFERENT A
L’ACTUACIO D’OFICI DERIVADA
DEL POSSIBLE US DE BASES DE
DADES DE PACIENTS PER
L’ENVIAMENT DE TRAMESES |
COMUNICACIONS ELECTORALS

INFORME DE L'OFICINA DEL
DELEGAT DE PROTECCIO DE
DADES A L'EMPARA DE
L'ARTICLE 36.1 DE LA LLEI
ORGANICA 3/2018, DE 5 DE
DESEMBRE, DE PROTECCIO DE
DADES PERSONALS | GARANTIA
DELS DRETS DIGITALS

INFORME DE L'OFICINA DEL
DELEGAT DE PROTECCIO DE
DADES A L'EMPARA DE
L'ARTICLE 36.1 DE LA LLEI
ORGANICA 3/2018, DE 5 DE
DESEMBRE, DE PROTECCIO DE
DADES PERSONALS | GARANTIA
DELS DRETS DIGITALS

L’article 5.1 a) del Reglament general de proteccié de dades estableix que
tot tractament de dades personals ha de ser licit, lleial i transparent en
relacié6 amb linteressat. Per tal que aquest tractament sigui licit en cas de
dades relatives a la salut, cal que concorri alguna de les bases juridiques de
l'article 9.2, ja sigui el consentiment de la persona afectada, ja sigui alguna
de les altres circumstancies que preveu el mateix article.

SUGGERIR al Servei Catala de la Salut, mantenir i reforgar, si s’escau, el
mecanismes de control i coordinacié relatius a la protecci6 de dades
personals de les entitats que en depenen.

RECOMANAR a I'ICS perqué despubliqui de la intranet corporativa, i no es
procedeixi a comunicar en reunions de grup de treball, les dades relatives
als nivells dassoliment de prescripcions farmacologiques de cada
professional, tot indicant el nom i cognoms dels professionals.
RECOMANAR a [lICS perqué la informacié relativa als nivells de
prescripcions farmacologiques es faciliti de manera anonimitzada i, només
en el cas que I'lCS pugui determinar que esta justificat atenent als principis
de protecci6 de dades, es faciliti de manera pseudonimitzada, sense que
sigui possible la identificacio directa o indirecta dels treballadors afectats per
part de terceres persones.

RECOMANAR a I'ICS en coordinacié amb els centres de recerca que hi
estan adscrits a establir criteris i pautes homogeénies pel que fa al tractament
de dades personals en els assajos clinics en consideracié amb I'exposat en
el present informe.

RECOMANAR al VHIR a adaptar la definicio de rols en el tractament de
dades personals en assajos clinics a 'Hospital Vall d’Hebron, en els termes
exposats en present informe.
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GRUP DE TREBALL

SIGNATURA BIOMETRICA
EN EL CONSENTIMENT INFORMAT

La signatura biométrica no esta regulada de forma expressa a la normativa
vigent. Només el Protocol d’ldentificacié i Signatura Electronica (PISE) fa
referéncia a la seva futura incorporacié com un nou mecanisme de signatura
electronica. Dels diversos autors i doctrina analitzada, no existeix un consens
en relacié si la mateixa s’ha de considerar signatura electronica avancada o
com una signatura manuscrita passada a format digital.

El que es proposa des del Grup de treball i que es descriu en detall en aquest
informe, és atenent al principi de neutralitat tecnoldgica, establir no només la
implantaci6 d’'una solucié tecnoldgica de signatura biométrica sind d’un
procediment per dur a terme la recollida del consentiment informat, on la
solucié tecnologica de signatura biomeétrica n’és una part, perd que a la
mateixa se li han d’incorporar unes mesures addicionals i de procediment que
incrementin el seu nivell de seguretat. A aquest efecte, el fet de validar
préviament la identitat del signant per part d’'un funcionari o treballador
autoritzat del centre, guardar les dades d'una signatura manuscrita del/de la
pacient (que esta presencialment) en suport digital de forma xifrada i signar
aquest acte amb una signatura electronica avangada o qualificada hauria de
fer que tinguéssim les evidencies suficients per fer front a un peritatge de
conformitat amb el document. Aquesta solucié procedimental permetria
utilitzar diferents tecnologies com les que s’han vist en les presentacions
realitzades al Grup de treball.

En el procediment administratiu, les Administracions Publiques tenen la
possibilitat d’admetre els sistemes de signatura que s’enumeren en la Llei
39/2015, que sobn els sistemes de signatura electronica qualificada i avancada
— Article 10.2. En aquest cas, cal considerar que aquest sistema haura d’estar
homologat, aprovat i sobretot amb validesa juridica - “Llista de confianca de
prestadors de serveis de certificacid” (per tant, reconegut pel sistema estatal
de conformitat al nou RD Llei 14/2019).

En cas de considerar el procediment assistencial i, en concret el
Consentiment Informat, com un tramit que no forma part del procediment
administratiu stricto sensu, cal plantejar la necessitat d’'una regulacié propia de
Salut al respecte perd que, en tot cas, hauria de considerar els requisits
enumerats en el present informe.
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ANNEX 5. RESOLUCIONS DEL

Exp.
FTSS/2019/97_ICS

Exp.
FTSS/2019/98_DEPARTAMENT

Exp.
FTSS/2019/105_CST

Exp.
FTSS/2019/108_DEPARTAMENT

Exp.
FTSS/2019/120_ICS

DPD

RESOLUCIO DE L'OFICINA DEL DELEGAT DE
PROTECCIO DE DADES A LEMPARA DE
L'ARTICLE 37.2 DE LA LLEI ORGANICA 3/2018, DE
5 DE DESEMBRE, DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS

RESOLUCIO DE L'OFICINA DEL DELEGAT DE
PROTECCIO DE DADES A LEMPARA DE
L'ARTICLE 37.1 DE LA LLEI ORGANICA 3/2018, DE
5 DE DESEMBRE, DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS

RESOLUCIO DE L'OFICINA DEL DELEGAT DE
PROTECCIO DE DADES A LEMPARA DE
L'ARTICLE 37.2 DE LA LLEI ORGANICA 3/2018, DE
5 DE DESEMBRE, DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS

RESOLUCIO DE L'OFICINA DEL DELEGAT DE
PROTECCIO DE DADES A LEMPARA DE
L'ARTICLE 37.2 DE LA LLEI ORGANICA 3/2018, DE
5 DE DESEMBRE, DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS

RESOLUCIO DE L'OFICINA DEL DELEGAT DE
PROTECCIO DE DADES A LEMPARA DE
L'ARTICLE 37.2 DE LA LLEI ORGANICA 3/2018, DE
5 DE DESEMBRE, DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS

DECLARAR la pérdua sobrevinguda de [Iobjecte de Ia
reclamacié de tutela formulada per la interessada contra I'lCS.
INSTAR a l'ICS perqué obri una fase d’analisi relativa als
accessos no justificats que consten a la historia clinica de la
interessada per tal de constatar si els mateixos han suposat una
violaci6 de la seguretat de les dades personals.

RECOMANAR al Departament a introduir els circuits i millores
en el procediment per, d’'una banda, informar al personal metge
avaluador de I'habilitacié legal en les termes exposats i, de
laltra, informar als interessats dels seus drets
d’autodeterminacié informativa, en concret el dret d’oposicié de
la LGSS i els requisits per al seu exercici en les actuacions dutes
a terme per part la Subdireccié General d’Avaluacions Médiques.
RECOMANAR al Departament perqué obri una fase d’analisi
relativa als possibles accessos no justificats per part del
personal d’infermeria de la Subdireccié6 General d’Avaluacions
Médiques a la historia clinica dels pacients, per tal de constatar
si els mateixos han suposat una violacio de la seguretat de les
dades personals.

DECLARAR la pérdua sobrevinguda de [Iobjecte de Ila
reclamacio de tutela formulada per I'interessat contra el Consorci
Sanitari de Terrassa.

DECLARAR la pérdua sobrevinguda de [I'objecte de la
reclamacié de tutela formulada per [linteressat contra el
Departament.

DECLARAR la pérdua sobrevinguda de [I'objecte de la
reclamacio de tutela formulada per la interessada contra I'ICS.

Edifici Salvany. C/ Roc Boronat, 81-95, 4a planta - 08005 Barcelona
Telf.: 93 553 26 42 — www.ticsalutsocial.cat



A1l Generalitat
WY de Catalunya

ANNEX 6. ENQUESTA ANUAL DE SATISFACCIO | MILLORA

1) Com valoreu la col-laboracié amb el seu DPD en general ?

20 respostes
B

00 %)

2) Com valoreu els serveis del vostre DPD en quant a realitzacié de Jornades divulgatives ?

20 respostes
;]

4
2 1(5%)
- 00 %) 00 %)
0
1 2 3

3) Com valoreu els serveis del vostre DPD en quant respondre incidéncies de seguretat ?

17 respostes
4

O(Ul%}

1
0(0%) W oml%} uml%}
0

1 2 3 4 5 6 7 8 9 10
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4 ) Com valoreu els serveis del vostre DPD en quant a donar resposta a peticions de
I'Autoritat Catalana de Proteccio de Dades?

15 respostes
4

1
ﬂ ogol%} O(Ci%} owl%}
0

1 2 3 4

5) Com valoreu els serveis del vostre DPD en quant al suport en la resolucié de consultes i
dubtes tecnics ?

19 respostes
&

1(53 %) 1(53 %) 1(53 %)

0 (0 %) Uiﬂl%}

1 2 3 4 5 6 7 8 9 10

6 ) Com valoreu els serveis del vostre DPD en quant a la creacid i distribucié i de materials
divulgatius ? (p.e. les pindoles)

20 respostes
8

1(5%)
0(0 %) agol%} — ocol%} ocol%} 0 (0 %)
0
1 2 3 4 5 6
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7 ) Com valoreu els serveis del vostre DPD en quant a organitzar grups de treball per
aconseguir resultats especifics ? (p.e. Grup de treball de Signatura Biometrica)

18 respostes

1 (5.6 %)

. 0(0%) 0(0%) 0(0%)
0

1 2 3 4

8 ) Ens agradaria coneixer les dificultats, problematiques, necessitats que teniu i que penseu
gue us pot ajudar el vostre DPD

7 respostes

- Facilitar tasques que segur que hem de fer tots, documentacio, formacid, ambit
recerca, ... Ajuda en com realitzar avaluacié de riscos/avaluacié impacte (formacio,
serveis, ...).

- La nostra institucié és de recerca i ens agradaria que es tractessin temes més lligats
a la nostra idiosincrasia.

- La millora manera d'ajudar seria fent més sessions monografiques sobre I'aplicacio
del RGPD en diferents aspectes, i fer visites als centres per veure quée estem fent i
com ho estem fent validant documents, RAT, etc.

- Temes relacionats amb ciberseguretat i insistir en les consequéncies penals de
determinades conductes relacionades amb el tractament "excessiu” de dades de
salut.

- Som un institut de recerca amb unes necessitats especifiques i no s'estan tractant.
- Hi ha projectes que es podria compartir Analisi de Riscos/Impacte.

- Potser aniria be que es realitzessin per part del DPD, comunicacions cap a les
Direcci6 de les Institucions, que ens ajudés a reforcar el missatge sobre la
importancia de la proteccié de dades i de la nostra propia figura com a CPD.
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9 ) Ens ajudaria tenir coneixement de les deficiéncies detectades en els procediments per a
la comunicacio i gestié d'encarrecs amb el vostre DPD

5 respostes

- Transparéncia i agilitat en quan als temps de recepcidé i reenviaments de les
incidencies entre APDCAT i Centre, i viceversa.

- Seminaris i pindoles per a gestio de la recerca.
- No he trobat deficiéncies.
- Sol-licitud formaci6 especifica per a recerca.

- Inicialment demora en la recepcio i reenviament, ara s'ha millorat.

10 ) Finalment, en cas de tenir qualsevol dubte, comentari en general i/o suggeriment, podeu
fer servir aquest espai

3 respostes

- Hi ha molts projectes comuns als sector o a un grup de centres que ens podriem
agrupar o ens podrieu ajudar a realitzar avaluacié de riscos o d'impacte; segurament
després caldra una petita personalitzacid, pero la avaluacio de la nova solucié segur
gque és comuna. Ens estalviariem temps i costos ,compliriem millor RGPD i
segurament serien més professionals.

- Hi ha molta documentacid/protocols a fer que podria ser aplicables a tots i per tant
treballar-ho en grups de treballs o donar-los fets.
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ANNEX 7. LLISTAT DE PINDOLES

PINDOLA

Pindola 1. Les Violacions de Seguretat
Pindola 2. Videovigilancia

Pindola 3. Tracabilitat difunts

Pindola 4. Identificacié Actes Administratius
Pindola 5. Publicaci6 de dades personals
Pindola 6. Monitoratge Assajos Clinics
Pindola 7. Decaleg

Pindola 8. Guies per la redacci6é de plecs
Pindola 9. Control horari

Pindola 10. Avaluacions d'impacte

Pindola 11 K-Anonimitat

Pindola 12. Analisi de riscos i avaluacions impacte
Pindola 13. Avaluacions d'impacte |l
Pindola 14. Directrius Apps

Pindola 15. Cessio dades reclamacions
Pindola 16. ISO _IEC 27701_ 2019
Pindola 17. Guia de privacitat des del disseny
Pindola 18. Cookies i Guia d'Us

Pindola 19. Real Decreto-ley 14/2019
Pindola 20. Guia Salut

Pindola 21 HASH

Pindola 22. Comput termini NVS
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